CHECKLIST:

¢TU EMPRESA ESTA PROTEGIDA CONTRA CIBERATAQUES?

# Instrucciones: Marca [ Si o X NO en cada punto.
Sitienes mas de 3 "NO", tu empresa esta en riesgo y necesita mejorar su ciberseguridad.

{ Seguridad de Accesos

(O  (Todos los empleados usan contrasefias seguras y Unicas?
(O Cuentas con autenticacion de dos factores (2FA) en sistemas criticos?
(O (Tienes un gestor de contrasefias implementado en la empresa?

P» Proteccion de Datos

(O  (Realizas respaldos automaticos y seguros de tu informacion?
(O  (Tus datos estan cifrados para evitar accesos no autorizados?
(O  iCuentas con un plan de recuperacién ante desastres o ataques ransomware?

" Seguridad en Equipos y Redes

(O  (Todos los dispositivos tienen software de seguridad y antivirus actualizado?
(O  (Tusredes WiFi estan protegidas con contrasefias robustas y cifrado WPA3?
(O  Utilizas una VPN para proteger conexiones remotas?

> Proteccion Contra Phishing y Malware

(O  iCapacitas a tu equipo para identificar correos de phishing?
(O  (Tienes filtros de seguridad en correos y navegacion web?
(O  iCuentas con politicas para evitar la descarga de archivos sospechosos?

£ Monitoreo y Respuesta

O ¢ Tienes un sistema de monitoreo para detectar accesos no autorizados?
(O (Cuentas con un equipo o proveedor que te apoye en caso de un ciberataque?
(O  (Realizas auditorias de seguridad regularmente?

7 ! Resultado Final

¢ 0-3"NOQ": jBien hecho! Tu empresa tiene buenas medidas de
seguridad, pero siempre hay margen de mejora.

¢ 4-7 "NO": Estds en riesgo. Es momento de reforzar tu estrategia de
ciberseguridad.

¢ Mds de 8 "NO": Ei Alto riesgo. Un ciberataque podria afectar
gravemente a tu empresa. Toma accion urgente.

" Descarga este checklist y compartelo con tu equipo.
Si necesitas ayuda, contactanos para una asesoria gratuita.
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