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. INTRODUCCION

Hoy presentamos un ebook que detalla como identificar los
principales patrones presentes en los ataques de phishing.

Ademas, aprenderas herramientas fundamentales para
verificar la legitimidad de los sitios web donde introduces

tus datos, asegurando la proteccion de tu informacion
personal y/o corporativa.
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.Qué es el phishing?

Técnica utilizada para obtener datos valiosos del usuario
que los atacantes pueden vender o  utilizar
iIndebidamente con fines nefastos como:

. Extorsion
. Robo monetario
.- Suplantacion de identidad

La forma mas comun de phishing consiste en suplantar
a identidad de un banco o institucion financiera a traves
de correos electronicos con el objetivo de inducir a la
victima a completar un formulario fraudulento adjunto al
mensaje o0 a acceder a un sitio web que solicita
informacion confidencial, como datos de |la cuenta o

credenciales de inicio de sesion.

i
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¢En qué se basa el phishing?

El phishing se aprovecha de la curiosidad inherente al
ser humano.

Por ejemplo, si una memoria USB aparentemente
olvidada se encontrara cerca de la cafetera en la zona de
descanso de la empresa o en la entrada de |la oficina,

ccuanto tiempo pasaria antes de que alguien Ia
conectara a su ordenador para ver su contenido?

.Qué sucederia si el USB contuviera un archivo de Excel
titulado "nominafelbb2023.xls"?

Muchas personas sucumbirian a la tentacion de conocer
el salario de un colega y abririan el archivo. Este
escenario ilustra los aspectos psicoldégicos que los
ciberdelincuentes aprovechan mediante técnicas de
iIngenieria social.

Es importante senalar que los ataques tipo phishing
utilizan las técnicas de ingenieria social cada vez ma
depuradas para aumentar su aparente autenticidad..
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cComo reconocer el phishing?

Vamos a incluir agui varios puntos que generalmente
cumplen los atagues de phishing y que nos permitiran
identificar dichos patrones para detectarlos.

e SALUDOS GENERICOS O INFORMALES

e SOLICITUD DE INFORMACION PERSONAL

e SENSACION DE URGENCIA

e GRAMATICA POBRE

e CORRESPONDENCIA INESPERADA

e DOMINIO SOSPECHOSO

e OFERTA U OPORTUNIDAD DEMASIADO BUENA
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Método de propagacion de phishing

Habituamente los atagues de phishing utilizan para su
propagacion el correo electronico, aungque también es
habitual, sobre todo en campanas tipo, la declaracion de
la renta, el blackfriday, etc. utilizar mensajes de SMS para
sU propagacion.

Il. EJEMPLOS REALES

Phishing Agencia Tributaria

Como hemos comentado anteriormente, los
ciberdelincuentes suelen utilizar las épocas en las que
existen campanas tipo l|la declaracion de la renta,
blackfriday, navidades, etc. para asegurarse un publico
potencial mucho mayor en sus estafas.

Como vemos en |los dos proximos ejemplos, en ambos se
cumplen varios de los patrones indicados anteriormente.
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Agencia Tributaria NOTIFICACION POSTAL

£ Responder “y Responder a todos — Reenviar L
Agencia Tributaria <agencia-tributaria-es@e-sochog.cl= - P %) Resp

Para oscar@oscarpadial.com Wed £71902023 4:04 P

ESTE EMAIL SE CORRESPONDE CON UN AVISO DE UNA NOTIFICACION POSTAL.

Le informamos que esta disponible una nueva notificacion para Titular con los siguientes datos:

o Titular oscar@oscarpadial.com

» QOrganismo emisor: Agencia Estatal de Administracidn Tributaria, con DIR3: EA00258512
» |dentificador; 2294032215794

« Concepto: Notificacidon administrativa

« Vinculo: Titular

Puede acceder a esta notificacién en la Direccién Electrénica Habilitada Unica (DEHU) del Punto de Acceso General, disponible en:
agenciatributaria.gob.es

Le facilitamos un enlace directo a la notificacion.

Esta notificacion se facilita por via electronica de acuerdo con lo previsto en el articulo 4.2.1 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrative Comuan de las Administraciones Piblicas, que establece |la obligateriedad para los organismos emisores de poner por via electronica las
notificaciones que se emitan en papel.

La notificacion se recibira en todo caso en papel, aplicandose los plazos que en la misma se indiquen. Adicienalmente podra recibir esta notificacion por
distintas vias electronicas. Si accediera a su contenido por mas de una de estas vias, sepa que los efectos juridicos, si los hubiera, siempre empiezan a
contar desde la fecha en que se produzca su primer acceso.

Gobierno de Esparia

BLOQUEOQO JUDICIAL - Pendiente financiera - [ id 186091682 ]

Respond Responder a todos Reervi
Administracion Inbutana <impuestos@hacienda.gob.es> S ol SE
Para oscar@oscarpadial.com I, 3170872020 3:43

AT

Los winoulos v algunas otras funciones s& han deshabilitado &n este mensaje, Para restaurar la funcion, mueva sste mensaje a la Bandeja de entrada.
Haga i agul para descargar imagemes, Fara ayudane 3 proteger su co 'lflﬂtl'”.lﬂhlj-]l:l. Cutlook ha im pedido g descargd automatica de algunas Imagenes ¢n este mensaje

o]

se anexa ¢l seguente comprobante fiscal digital
Remitente: Servicio de AdministraciA®n Tributaria
Hemos identificado que tienes pendiente de presentar, al 01 de agosio de 2020, lo sigwiente
A quien cormesponda
SERIE Y FOLIO: 2158945
FECHA DE EMISION: 01/08/2020
MONTO TOTAL.: 9622.20

500 Capitales v Aireas metropolitanas
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Phishing DGT

La Direccion General de Trafico es tambien una de las
entidades que utilizan los ciberdelincuentes para
suplantar su identidad y “pescar” datos confidenciales.

El caso de las multas de |la DGT es uno de los casos que
también utilizan bastante la propagacidon mediante SMS.

Da: Ministéno del Inténor <notiicacionet@Zdgt gpobs e~
Enviado el: miercoles, 18 de mayo de 2022 9:39

Para: oscan@oscarpadial.com

Asunto: MULTA NO PAGADA - | id 190743660

Ihl.l. IH.

[ .rJ

—L'JE TE

SALUDOS CORDIALES

Tienes una multa pendiente
Se ha identificado en nuestro sistema una multa de trafico no pagada
dirigida a usted o su vehiculo.

Para veér la notrificacian

Visite:

LD

FPara ver la meiifbeacien, abra em un wscemn (W Emdows).
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DGT: Ultimo recordatorio antes
del aumento de su multa

pendiente de pago. Consulta
tu expediente: DGT: itsssl.com/

dgtes_servicio

Phishing BBVA

De: Atencion al tI-tn'!t.thdidH 2636@cern.ch> |

Enviado: lunes,. 1 de marzo de 2021 8:30
Para
Asunto: BBVAes Ref. : 31098545

BBVA

* Remitente: Atencion al cliente.,
* Asunto: su tarjeta sera suspendida
* Fecha de emision: 01/03/2021
Desde el 01/03/2021 No puede utilizar su cuenta. Tienes que activar el nuevo sistema de seguridad web.
El nuevo sistermna garantizara la mejor seguridad en sus operaciones.
(Ahora active el nuevo sistema de seguridad).

Haga clic aqui y reactive su tarjeta. No hay costo alguno para usted.

Gracias por ser cliente de BBVA.

Todo el proceso solo tomard 5 minutos. Debe actuar ahora para corregir el problema lo antes posible.
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Phishing Correos

ospadia..... Tu-paquete-ha_llegado!

Emvio-garantizado! <adminsnsivpecpdjljcydsdnBrowiowe space >
Fara -:-:p-sd-a'jgn'-a-lc-:-rl'-

ospadia
No se han pagado los gastos de transporte de 4,95 a,-.

cgp Correos

Seguimiento de su paquete:
371-34632900

ESTADO:
ESPERANDO EM EL CENTRO DE DISTRIBUCION
SIN DIRECCION

NUESTRO CHAT BOT LE AYUDARA A ORGANIZAR UNA NUEVA ENTREGA

COMENZAR CHAT

lll. HERRAMIENTAS

Despues de ver varios eemplos y las pautas para
Identificarlos vamos a hablar ahora de las herramientas
gue nos ayudaran a asegurarnos en caso de duda de si el
enlace al que accedemos es correcto o por el contrario
es una web ilicita que pretende robar nuestros datos.
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VirusTotal

La primera herramienta de la que hablaremos es
VirusTotal gue nos ayudara de una manera muy sencilla
a comprobar que un enlace es o no legitimo.

Para ilustrar su funcionamiento con un ejemplo real,
vamos a utilizar el gue hemos visto anteriormente de la
DGT (aunque serviria cualguiera de ellos):

De: Ministenio del Intenor <notilicacionesZdgt. grobses
Enviado el: miércoles, 18 de mayo de 2022 9:39

Para: oscar@oscarpadial.com

Asunto: MULTA NO PAGADA - | id 120743650

DL INTERIDR

—EE TE L comme e

SALUDOS CORDIALES

Tienes una multa pendiente
Se¢ ha identificado en nuestro sistema una multa de trafico no pagada
dirigida a usted o su vehiculo,

Para veér la notrficacion

Visite:

N DR T Lol

Para veF b8 seiilbencien, abrs o6 U8 i |_-||1| Emdawa ).

APRENDE A IDENTIFICAR UN ATAQUE DE PHISHING




Como vemos en este caso el enlace es el botdn de
“Acceso a mi DGT".

Lo que debemos hacer es pulsar sobre el boton (o
enlace) con el botdn derecho del ratdon, le damos a

copiar hipervinculo y luego lo pegaremos en la web de
VirusTotal para analizarlo:

> | VIRUSTOTAL

FILE URL SEARCH
ﬁ_

By submitting data below, you are agreeing o ow Terms of Service and Privacy Policy. and to the
sharing of your Sample submission with the security community. Please do not submit army personal
nformabcn: Virus Total 15 not responsible for the contents of your Submigsion, Leam mons
Choose file

Como vemos en VirusTotal podemos analizar tanto un
fichero como una URL o direccion web.

En este caso pegamos la direccion obtenida

anteriormente en el apartado URL y le damos a ‘enter”
para gue lo analice.
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-
1) 4 security vordors NMaggod this URL as malicious
4
\"-—-“'/ hitpscitrarsnewt comiTas IR koo 14049 hCa I TIAME355 1 FE 110 _103agqvybsds_ nolCh?3bi00shehsd =0 1041 3 taloecdss_Omiaksha 2037 .
dpfibedal BOBFOH01E rigensli
Eransrmat oom
DETECTION ETAILS COMMUMITY
CR CyRadar
Fortingt Hetcraf
Forganaerd Theoal bk Sophod
b Cle ALTOrS Cha
AL e A (MOMITORAPF] o
B Jiay Cla Bl C
Arithy Clos AnTi
figda A Cla Ry
BADWARE INF i ] Busiciun- Brvbesrruslicenal i
s CC Bl i Pr
Bt Dot Ppsrichins C Bkl Claan

Como podemos ver en l|la imagen anterior con el
resultado del analisis de VirusTotal, el enlace ya ha sido
catalogado como Malicios o Phishing por empresas
como CyRadar o Fortinet.

Para facilitar la comprension de los pasos anteriores,
hemos realizado un video con un ejemplo actual de una
phishing utilizando el SMS donde tambiéen utilizamos
desde el mismo terminal movil la herramienta VirusTotal
para analizar el enlace:

https://youtube.com/shorts/i_ c40TuUMMM?feature=share
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https://youtube.com/shorts/i_c40TuUMMM?feature=share
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Have | been pwned?

Otra herramienta muy interesante para saber si tu correo
electronico ha sido vulherado y es posible que tu
contrasena aparezca en algunas de las filtraciones de
seguridad realizadas a las multiples empresas y/o
servicios a las que, consciente o Inconscientemente
estamos suscritos, es ‘Have | been pwned?”

'»--have i been pwned?

Check if your email address is in a data breach

@ Generate secure, lill'lil'.|:l|.'! |:|.'|*=.1wnrrtf. for EVEry acoount Liearn mone b IPnswod oom

10,594, 333,080 113,969 199,574,616

Largest breaches Recently added breaches

StoryBerd

BOMDE0S
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Breaches you were pwned in

A “breach” is an Incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unigue such that a breach of one service doesn't put your other senvices at risk.

Adobe: In October 2013, 153 million Adobe accounts were breached with each containing an internal 1D,
usemmame, email, encrppted password and a password hint in plain text, The password cryptography was poorly
done and many were quickly resolved back to plain text. The unencrypted hints also disclosed much about the
passwords adding further to the risk that hundreds of millions of Adobe customers already faced.

Compromised data: Email addresses, Password hints, Passwords, Lsemames

Bitly: In May 2014, the link management company Bitly announcec they'd suffered a data breach. The breach
contained over 9.3 million unigue email addresses, usernames and hashed passwords, most using SHAL with a
small number using berypt.

{JEFJa'j ia |@gm ail.com Compromised data: Emall addresses, Passwords, Lsernames

]
CitOdary s In Novernber 2020, a collection of more than 23,000 allegedly breached websites known

as CitDday were made available for download on several hacking forums, The data consisted of 226M unique
email address alongside password pairs, often represented as both password hashes and the cracked, plain text
versions. Independent verification of the data established it contains many legitimate, previously undisdosed
breaches, The data was provided to HIBP by dehashed.com.

Pwaned in 7 data bre

Compromised data: Email addresses, Passwords

@ 3 Steps to better securit

) m HTC Mania: In January 2020, the Spanish mobile phone forum HTC Mania suffered a data breach of the
il vBulletin based site. The incident exposed 1.5M member email adcresses, usernames, |P addresses, dates of

kirth and salted MDS password hashes and password historias. Data from the hreach was subsaguent
.Q CUVEU4!GU | P P : ol

redistributed on popular hacking websites,

Compromised data: Dates of birth, Email addresses, Historical passwords, IP addresses, Passwords, Usernames

Step 1 Protect yourself using 1Password to MyFitnesaPal: In February 2018, the diet and exercise service MyFitnessPal suffered a data breach. The incident
generate and save strong passwords for exposed 144 million unique emall addresses alongside usernames, IP addresses and passwords stored as SHA-1

each website. and berypt hashes (the former for earlier accounts, the latter for newer accounts). In 2019, the data appeared

i all e anlla am o deals oocall = sl
PO BAA SHEIC LAEE O LRLET P WWOLD L 11 HE R

Cipiai {arong wiah sovioio o Bmpe breaches) and subsequently began

Si nuestro correo electronico aparece en alguna de las
filtraciones, deberiamos cambiar la contrasena lo antes
posible para evitar el acceso a terceros.

Una opcion muy interesantes de este servicio es la de
suscribirte directamente para que si tu correo aparece
en alguna filtracion te avisen directamente sin tener que
estar comprobandolo cada cierto tiempo:

Notify me

Get notified when future pwnage occurs and your account is compromised.

No soy un robot

Using Have | Been Pwned is subject to the terms of use

notify me of pwnage
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Otra herramienta muy util para obtener informacion
sobre si nhuestros datos han sido filtrados es DesHashed.

A diferencia de la anterior, DeHashed nos permite
realizar busguedas de mas conceptos, como por

ejemplo, el usuario, la direccion IP o el numero de
teléfono:

Protect Your Organization With Breach Monitoring BERF-GLNE[a1:]{35

3t DEHASHED

TAKE YOUR SECURITY TO THE
NEXT LEVEL.

EHASHED

COMPROMISED ASSETS

FIELD(S) ~
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l1l. CONCLUSIONES

Para finalizar este ebook queremos dejaros una reflexion
gue consideramos importante:

“L A CUESTION NO DEBE SER SI VAMOS A SER
ATACADOS O NO,

LA CUESTION DEBE SER, CUANDO VAMOS A SER
ATACADOS”

Y cuando ese momento llegue que nos coja lo mas
preparados posible.

Os dejamos aqui un resumen de las pautas para
identificar este tipo de ataques de phishing:

e Remitentes desconocidos y/o falseados (suplantacion
de identidad

e Comunicaciones impersonales (Estimado usuario...)

e Asuntos sospechosos (Urgente, Importante...)

e Mala redaccion

e Enlaces falseados

e Firmas y otros elementos en el correo.
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S| QUIERES RECIBIR MAS INFORMACION Y
CONTENIDO GRATUITO SUSCRIBETE A
NUESTRA NEWSLETER HACIENDO CLICK EN
EL LOGO
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