


Guide ultime pour bloquer efficacement
les publicités sur internet

Pourquoi bloquer la publicité ?

Gagne du temps et regarde directement tes vidéos Youtube.

La publicité ralentit l'affichage des pages web et fait consommer plus d'énergie inutilement.
Elle nous fait perdre du temps en attirant notre attention et nous distrait.

Tu veux apprécier une navigation claire et apaisante, sans distractions inutiles.

Tu veux ressentir une [égéreté mentale en naviguant sans interruptions publicitaires.

Pour profiter d'un web respectueux de ta vie privée, ou tu gardes le controle.

Pour savourez la liberté d’'un internet sans influence publicitaire, ou tes choix t'appartiennent.
Eviter les frustrations d'étre manipulé par des algorithmes publicitaires et les annonceurs.

Elle nous pousse a surconsommer en ciblant nos centres d’intérét par le pistage numérique et
le reciblage publicitaire (retargeting).

Ne plus subir la publicité, reprendre le contréle sur ce qui s'affiche sur ton écran.

Les sites dont le seul revenu est le modéle publicitaire, culpabilise le visiteur en le forcant a
désactiver son bloqueur de pub.
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1. Comment bloquer la publicité sur PC / Mac?

Etape 1

Sivous utilisez 'un des 3 bloqueurs suivants :

80

AdBlock AdBlockPlus uBlock
Je vous invite a les désinstaller, carils ont passé des accords avec certaines entreprises publicitaires
pour ne pas tout bloquer et laisser passer des publicités que eux jugent acceptable.

( Pour bloquer la publicité en ligne, je vous conseille d’installer le meilleur bloqueur : \

\ uBlock Origin. J

uBlock Origin (UBO) est une extension libre et gratuite pour différents navigateurs web pour
bloquer les publicités. Il empéche les pisteurs numériques de vous profiler au gré de vos visites sur
différents sites en bloguant le reciblage publicitaire. uBO est le meilleur blogqueur de pubs au
monde. Il consomme moins de mémoire vive que ses concurrents. C'est un logiciel libre, son code
source est public est continue d’étre développé et maintenu par son fondateur Raymond Hill depuis
2014.

Etape 2 : Installer uBlock Origin

Passons a l'installation, aller sur le site officiel de uBlock Origin :
https://ublockorigin.com/

Cliquer sur installer 'extension en fonction de votre navigateur. Vous pouvez l'installer sur:

* Chrome

e Firefox

e Microsoft Edge
* Opera

e Vivaldi

N'utilisez PAS uBlock Origin avec un autre bloqueur de contenu. uBO fonctionne aussi bien, voire
mieux, que la plupart des bloqueurs courants. D'autres bloqueurs peuvent empécher les fonctions de
protection de la vie privée ou empécher uBO de fonctionner correctement.

. . PUBLIC
(7 Jlnformathue DOMAIN


https://ublockorigin.com/
https://creativecommons.org/publicdomain/zero/1.0/deed.fr
https://sio.jinformatique.net/guidestoppub

Une fois uBlock Origin installé, la plupart des publicités en ligne sont
bloguées, mais 'extension peut étre configurée pour bloquer davantage
de nuisances.

Etape 3 : Configurer uBlock Origin ' N o @@ =
s 2

www.lemonde.fr

Pour cela:

1. Cliquez sur le bouclier uBlock Origin @ B ® A PP
2. Cliquez sur parametres '
3. Allez dans l'onglet « Listes de filtres » o
4. Cochez les cases des listes « Confidentialité » et « Nuisances » R E————
5. Enfin, cliquez sur « Appliquer » 2o i) es i
Blogués depuis l'installation
40, soit 9%

. ¢ - = (D)2

uBlocky — Tableau de bor X + Plus ~ ~ Moins

&« c ‘@' 3 © :ﬁ- 2% Extension ..k Origin) | moz-extension://58c50330-c376-4b8c-b50f-23a3dc293e6f

@ Paramétres Listes de filtres Mes filtres Mon filtrage dynamique Liste blanche A propo

« Appliquer 5 > Mettre & jour maintenant (@ vider tous les caches

3 — FTIVACY =5 L) AU UTINSE(S) SUr un total de 2uZ
uBlock filters — Resource abuse @ () 117 utilisé(s) sur un total de 117
uBlock filters — Unbreak @ () 1435 utilisé(s) sur un total de 1437

+ Publicités (1/3)

EasylList @ @& (D 83740 utilisé(s) sur un total de 84 031

Confidentialité (3/3)

AdGuard Tracking Protection @ @& € (O 28683 utilisé(s) sur un total de 8793

EasyPrivacy @ #& () 13897 utilisé(s) sur un total de 17 709

Fanboy's Enhanced Tracking List @ & (@ 3496 utilisé(s) sur un total de 3 506
+ Domaines malveillants (2/3)

Malware Domain List @ (2 1104 utilisé(s) sur un total de 1104

Malware domains @ @& (O 26 838 utilisé(s) sur un total de 26 853

AdGuard Annoyances @ #& €@ () 25 388 utilisé(s) sur un total de 28 167
AdGuard Social Media @ @& € O 10685 utilisé(s) sur un total de 10730
Anti-Facebook @ @& (@ 68 utilisé(s) sur un total de 68

Easylist Cookie @® #& (D 17183 utilisé(s) sur un total de 17186

Fanboy's Annoyance @ @& (D 13384 utilisé(s) sur un total de 54 571

Fanboy's Social @ @& (@ 22575 utilisé(s) sur un total de 23704

<

uBlock filters — Annoyances @

Si un site fonctionne mal, il est facile de désactiver temporairement ['extension uBlock Origin en
cliquant sur le bouton « power » bleu.
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2. Comment bloquer la publicité sur
smartphone et tablette ?

2.1. Dans votre navigateur
» En utilisant l'extension uBlock Origin sur Firefox mobile

» Installer Firefox depuis votre magasin d'applications puis installer ['extension uBlock Origin.

»

uBlock Origin pour Firefox

=] ety M4l W 13:46 O = # "4 ®m 13:46

@ https://addons.mozilla.org/fr/an. [B) 3 @D about:addons (B :

S'inscrire ou se connecter Vos modules complémentaires

erwes
iref
*s KB%’Z%NS @ ulockorigin 1:27.10

Un bloqueur de nuisances efficace, qui mén...

Extensions  Thémes  Plus... v

o) Default 1.0
=) Atheme with the operating system color sc...

©

uBlock Origin
par Raymond Hill

Parcourir les extensions recommandées de
Firefox

Un bloqueur de nuisances efficace, qui
ménagera votre processeur et votre mémoire

vive.
+ Ajouter a Firefox
3908 315 111977,
Utilisateurs Critiques 4,7 étoiles
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2.2 Pour Android. En passant par un DNS privé.
Configurer un DNS Privée (a partir de Android 9). AdGuard DNS bloquera la pub et les traqueurs.

@ 0 N PLUB w 0 DR V] B O N e4UN
e

Parametres Réseau et Internet

Q  Rechercher dans les paramétres @ Intemet

K 1
; Sélectionner le mode DNS privé
~ Réseau et Internet SIM
" Mobile, Wi-Fi, point dacces | QO Dpeésactivé
a 4 O Automatique
G Appareils connectés eSIM support

Bluetooth, association
@ Nom d'héte du fournisseur DNS privé

00

4 Mode Avion

' dns.adguard-dns.com !

.2 Applications
: Applications récentes, applications par défaut Point d'acces et partage de

® connexion
Désactivé

a Notifications
©  Historique des notifications, conversations , . ; Annuler  Enregistrer
O Economiseur de données

Désactivé

[ Batterie
89 % — Jusqu'a 22:00 VPN

Aucun

Stockage

72 % utilisés - 35,26 Go disponibles DNS privé
Automatique

Son et vibreur
Volume, vibreur, Ne pas déranger

Internet connectivity checks
GrapheneOS server

1. Tout d'abord, aller sur Parameétres.

2. Sous l'onglet Parameétres, vous devez sélectionner Réseau et Internet ou Sans fil et réseaux.
3. Sous Réseau et Internet, sélectionnez DNS privé.

4. Vous devez maintenant sélectionner l'option Nom d’hote du Fournisseur DNS privé

5.Sous le nom d'héte, tapez : dns.adguard-dns.com

Ils existent de nombreux autres services de DNS privés pour bloquer publicités, traqueurs.

2.3 Pour iPhone / iPad. En utilisant l'application AdGuard.

AdGuard est un bloqueur de publicité ultra efficace pour mobile et Safari. Cela
supprimera non seulement les publicités agacantes, mais sécurisera également
votre vie privée avec une protection de suivi avancée. AdGuard pour iOS est une
application open source, totalement transparente et sire a utiliser. L'application
est gratuite mais offre des fonctionnalités Premium payantes supplémentaires
pour les utilisateurs avancés.

AdGuard
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Reprendre le contréle sur Youtube

Pourquoi épurer la page de Youtube ?

e Combien de fois avez-vous regardé des vidéos sans vraiment le vouloir ?

* Lesalgorithmes de Youtube sont basés sur des vidéos susceptibles de nous intéresser
» Procrastiner nous fait perdre notre précieux temps

« Siles miniatures ne sont pas visibles, vous ne serez pas tenté-e de cliquer dessus

e Enreprenant le controle sur ce qui s'affiche sur notre écran, nous pouvons étre plus
productifs

Avant Apres

Apres avoir utilisé bloqué les recommandations pendant quelques jours, on se rend compte a quel
point ce schéma a été pensé dans la conception de YouTube :

e cliquer

* regarder

» enchainer sans réfléchir une nouvelle vidéo
e etrépéterce cycle

Nous allons voir comment reprendre le controle sur Youtube.
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3. Comment reprendre le controle sur Youtube ?

3.1. Avec l'extension Unhook dans votre navigateur
Pour naviguer sur Youtube sans étre distrait-e par les vidéos proposées, installez I'extension :

’ Unhook: Remove YouTube Recommended Videos Comments

Site officiel de 'extension : https://unhook.app
Voici les liens pour télécharger 'extension :

Q Firefox ‘Q Chrome c Edge

Détails de 'extension

Par défaut, 'extension Unhook cache la barre latérale des recommandations vidéo ainsi que les
vidéos connexes qui apparaissent a la fin des vidéos. Il supprime également la grille des vidéos
recommandées qui apparaissent sur votre page d’accueil. Ces parametres sont tous configurables. Il
peut également masquer les commentaires et désactiver les listes de lecture a 'échelle du site.

Configurer l'extension

1. Ouvrez les options de ['extension

2. Cocher la case : Hide Home Feed, Hide Recommended et Hide Live Chat

Cela aura pour effet de masquer toutes les vidéos en page d’accueil de Youtube et les vidéos
recommandés. Les autres options vous permettent de masquer différents éléments de YouTube. A
vous de choisir en fonction de vos besoins.

&« G O B nhttpsi/www.youtube.com kg v e ¥as ¥ @l ® |‘J . 9y =
=  3VYouTube - Sea @ Unhook : @) signin
| @D Hide Home Feed |
A Home Redirect to Subscriptions
&3 Shorts Hide Video Sidebar
_ @D Hide Recommended
v ] Subscripti
[e]  SAcTgRon @ Hide Live Chat
Hide Playlist

Library Hide Fundraiser
) History Hide Transcript, Chapters

@D Hide End Screen Feed
Sign in to fike videos, @D Hide End Screen Cards
comment and subscribe. Hide Comments

@ signin Hide Mixes
AN A hA_ L WML SNEE. .
| Donate Request Feature Support |

Explore
¢  Trending
d° Music
9  Movies & shows
®3  Gaming
Q Sport
@ Browse channels
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3.2. Avec le programme FreeTube

oy
l’ FreeTubgp Site officiel de FreeTube : https://freetubeapp.io

Détails du programme

FreeTube est un client YouTube pour Windows, Mac et Linux (et méme Android) concu pour une
utilisation plus privée de YouTube sans publicités. Vous pouvez profiter de vos contenus et créateurs
préférés sans que vos habitudes soient suivies. Toutes vos données d'utilisateur sont stockées
localement et ne sont jamais envoyées ou publiées sur Internet. Avec de nombreuses fonctionnalités
similaires a celles de YouTube, FreeTube est devenu 'une des meilleures méthodes pour regarder
YouTube en privé sur un ordinateur de bureau.

X Tendance - FreeTube

= € ® F FreeTube Rechercher / ouvrir 'URL

o
<

<

00"

Tendance derniére mise  jour du flux: il y a quelques instants
N Abonnements
Tendance
& Chaines
PAR DEFAUT MUSIQUE JEUX VIDEO FILMS

® Tendance

14

2 Les plus populaires

M Listes de lecture

"D Historique Gazo - NANANI NANANA On a Testé les AirBnb les plus VEN1 - MENACE FANTOME Le vidéo de Mbappé qui fait Le plus grand tour de magie

GAZO OFFICIEL - 990106 vues il ya 2 FOUS d'Europe VENI - 246 550 vues - il y a 1 jour mal au coeur du jeu vidéo
jours. Charles & Mélanie - 327608 vues - il y a 0h My Goal - Actu Foot 180297 vues « il Underscore_+ 111351 vues - il ya 16

o A 15heures ya15heures heures
= Paramétres

@ Apropos
- A = y
BIC Sessi «
T essions » S 8% .
‘Q’t BusinessattitudeTV ¥ X, b ¥ A | @
Bande-annonce de gameplay 0On Mange 30 Fast-Foods avec SCH - La pluie DINOS - D BLOCK AFRIQUE Bande-annonce cinématique
codabletv de Fortnite Battle Royale Valouzz (Mauvaise Idée) SCH- 527194 vues - il ya 2 jours feat JOLAGREEN23 feat LA de Fortnite Battle Royale
Chapitre 6 - Saison 1: 58 FastGoodCuisine - 544667 vues «ily a MANO 1.9 Chapitre 6 - Saison 1: 58
Découvte Bitcoin Chasseurs de démons jour Dinos - 145618 vues «ily a 1 jour Chasseurs de démons
Fortnite FR* 134916 vues * il y a 1 jour Fortnite FR - 110622 vues * il y a 1 jour

Joe Nakamoto

Julien 1A

Kitboga

Le magnétisme est une . QUE SONT DEVENUS CES LA BELLE ET LA BETE

D JuL - Un jour, je l'aurai // Clip

Officiel / 2024 illusion YOUTUBERS? (Lolywood, GAZ0 OFFICIEL - 110587 vues - il y a 2
Sandox DORETDEPLATINE * 420759 vues - il y a 2 ScienceEtonnante - 152555 vues il ya 1 Eimadolly, Mathieu Sommet...) Jours

jours Jour Sit Gibsy + 303778 vues +ily a 2 jours

Scammer Payback

The Bible and Bitcoin

Underscore_

206002059 @

|
™ ANECDOTES

DE FOU

J'ai RECUPERE toutes les FORZA HORIZON 5 - J'ouvre Radio Deter avec Gotaga, SO - Godzilla x Kong : Le Faites nous rire avec Joyca

TETES de MOBS HOSTILES 15 SUPER TIRAGES et Kameto, Samuel Etienne, Nouvel Empire (trés beau) et c’est de loin le
sur Minecraft Hardcore soudain... +Anectodes Japon Kaatsup et Doigby Guillaume Cassar - 48179 vues -l ya 1 meilleur épisode (trés drdle)
Laylo - 81814 vues il ya 1 jour et Eliminator RebeuDeter 2.0 - 500571 vues * il ya 3 Jour Mcfly et Garlito - 1763882 vues =il ya 2
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