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@‘Objetivos del Curso

v'Oroporcionar una vigion general del Protocolo (Pv6
v'Obtener degtrezag practicag en configuracion, mantenimiento e

implementacion de [Ou6 en equipos con RouterOS de MikroTik
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cQue vas a descubrir?

v'Configurar, adminigtrar y golucionar problemag basicog
de una red [Pv6 en un digpositivo MikroTik RouterOS

v'Oroporcionar gervicios (Pv6 a log clienteg

v'Contar con una bage teérica y practica stlida para

adminigfrar‘ una red [p\lé Jose Miguel Cabrera

www.ecatel.us
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¢A quien va dirigidoRdke,

» nteresadog en implementar y brindar soporte para redeg [Pv6:
» Adminigtradores de una red PYME o (SP/WISP

» Apagionadog por lag redes y lag telecomunicacioneg
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" £ /2
Calendario / #) ¢

® Horario: 09:00 4 18:00
® 2 Clages, 8 horag por clage
® 10 minutos de descango a lag [0:00 y a lag [6:00

® El dltimo dia, dura [ hora gon 25 preguntas y se requiere 6O0%

para aprobar.
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Acerca del profesor

* Nombre: Jose Miguel Cabrera Dalence
* Profesion: Ing. en Redes y Telecomunicaciones

e Posgrado: Doctor en Educacion

Experiencia Laboral:

* Gerente de Proyectos en Ecatel (2015 a la fecha)

* Instructor Mikrotik (2015 a la fecha) @

Certificaciones MikroTik

MTCNA, MTCWE, MTCEWE, MTCRE, MTCUME,
MTCINE, MTCTCE, MTCSE, MTCSWE, MTCIPV6E, Trainer
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;QUE INCLUYE?

te

Jose Miguel
: , N K » o Cabrera
axamen de certiticacion
MTCNA

» Material en formato digital
» Una () licencia de RouterOS Level 4

° OQFﬂﬁOQdO dlglfa[ e lmpFQQO (en cago de probar el exarmen)
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P o ¥ 3 .
W !nformacion importante

Bafiog

Refrigeriog y bebidag durante la clage

*  Area de fumadoreg
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MTCIPVG

6 1

Interoperabilidad Intro a IPv6

: Ruta de :
Mecanismos Aprgndi Zc’ij e Protocolo IPvs

4 3

Seguridad en IPv6 Paquetes IPv6
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cEstas listo para empezar?

vDeja lag dictracciones @
v Actitud de aprendizaje €

v Daciencig &

vDicfruta el aprendizaje &

Jose Miguel Cabrera

www.ecatel.us
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MTCIPVG

6 1

Interoperabilidad Intro a IPv6

: Ruta de :
Mecanismos Aprgndi Zc’ij e Protocolo IPvs

4 3

Seguridad en IPv6 Paquetes IPv6
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cQue es |IPv6?

v [Oub regtaura la comunicacion de extremo a

extremo que el NAT elimind

v'El gistema hexadecimal eg el lenquaje ideal

para la egcala del internet moderno.

Jose Miguel Cabrera

www.ecatel.us




cQue es |IPv6?

v'Lag direccioneg Global Unicagt otorgan identidad

pablica propia a cada digpogitivo del cliente.

v’ SLAAC permite una conectividad auténoma y

eecalable gin gervidoreg de regietro centralizadog

Jose Miguel Cabrera

www.ecatel.us
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cQue es |IPv6?

v[Pub eg una red gilencioga y eficiente bagada en

grupog de interég multicast.

Jose Miguel Cabrera

www.ecatel.us
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cEs prudente implementar IPv6?

v'Creo que HOY, eg el mejor momento para migrar.

v'El protocolo ya es maduro

v"Amplio soporte de fabricanteg y proveedoreg

S

Jose Miguel Cabrera

www.ecatel.us
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;Por qué IPv6 en tu ISP?

v Tieneg un cogto oculto con [Pvd

v'Agequrag la experiencia del uguario final.

v'Evitag aparicion de CAPTCHA.

v'Tug equipos ya lo soportan.

Jose Miguel Cabrera

wWwWw.ecate Lus
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Entender (y no temer) a IPv6

v'El miedo inicial a IPv6 quele nacer de un
choque visual.

v'Eatamog acogtumbradog a loge 4 octetog

decimaleg

Jose Miguel Cabrera

www.ecatel.us
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Entender (y no temer) a IPv6

2001 :db8: :fefc:dfff:fede:819d/64

G 2 Qus eg eg0?

Jose Miguel Cabrera

www.ecatel.us
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Entender (y no temer) a IPv6

v[Pu6 ge divide en ocho grupos de |6 bitg
cada uno, conocidog téenicamente como

'hextetog”. Uea cietema Hexadecimal

1 2 3 4
200l:db&:cate:cOcaz/64

h o reproducir este contenido

Jose Miguel Cabrera
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Entender (y no temer) a IPv6

1 2 3 4

200:db&:cate:cOca:/64

1 2 3
200l:db&:cafe:/48

1 2
200L:db&::/ 52 Jose Migue Cabrer




Regla de ceros

v'Cerog de la izquierda, no se egcriben

v'Variog “hextetog” de cero, pueden

simpliticarge con :

Jose Miguel Cabrera

www.ecatel.us




Regla de ceros

2001:0db8:cafe:c0ca:0:0:0:0001/64

2001 :db8:cafe:cOca::1/64

Jose Miguel Cabrera

www.ecatel.us
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Regla de ceros

2001:db80:0:0:cafe:0:0:0001/64

2001 :db80::cafe:0:0:1/64

Jose Miguel Cabrera

www.ecatel.us

contenido 24



SLAAC

v'DHCD ya no ge utiliza para usuarios finaleg

v'Cada digpositivo ge autoconfigura una (Pv6

v'Se puede ugar la téenica EUI-04

Jose Miguel Cabrera

www.ecatel.us
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EUI-64

v'Se toma de bage la Mae Addregg

vSe golicita el prefijo

v'Se anade FF:FE para llegar a log 64bitg

Jose Miguel Cabrera

www.ecatel.us
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EUI-64

Prefijo =
MAC Address =

48-bit MAC address

2001 :db8:cafe:c0ca::/64
00:0C:42:28:79:45

00 0oC 42 28 79 45
00000000 | 00001100 | 01000010 | 00101000 | 01111001 | 01000101
Move manufacturer ID Move device ID
and reverse 7-th bit at theend
00000010 | 00001100 | 01000010 1111111 11111110 | 00101000 | 01111001 01000101
02 0C 42 FF FE 28 79 45

2001 :db8:cafe:c0ca:20c:42ff:fe28:7945

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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Jose Miguel Cabrera
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Direcciones Temporales

v’En la actualidad, se desacongeja el ugo de

EUl-64

v'SLAAC genera una [P en bage 3 un gecreto

v'Se crean mag de una [Pub, lag degechag

Jose Miguel Cabrera

luego de 24 horag




VLAN

v'Una vlan no eg un concepto propio de (Pv6

v'Puedeq ugarlag en [Ov4 o [BvH

vTe recomiendo que giempre lag utilices en tug

enlaceg troncaleg

Jose Miguel Cabrera

www.ecatel.us




Sin VLAN

El trafico viaja mezelado y degordenado

=
e — -

e e
o

e

b

Jose Miguel Cabrera

www.ecatel.us
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Sin VLAN

v'El dominio de broadcagt tiene prioridad

v'Detiene la comunicacion

v'No ge puede alcanzar la maxima taga de

ﬂ‘a HQMIQIOH Jose Miguel Cabrera

www.ecatel.us
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Con VLAN

El trafico viaja ordenado y separado.

O T A TR TR

Jose Miguel Cabrera

www.ecatel.us
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Sin VLAN

vl dominio de broadcast es muy pequefio

v'LLa comunicacion ee mag fluida

vSe alcanza mejores velocidadeg, sin pérdidag

9 baJQ [afehCIQ Jose Miguel Cabrera

www.ecatel.us
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Subnetear en IPv6

v[Pu6 establece la jerarquizacion en lag

direccioneg (O

v'Debeg mantener la jerarquia dentro de tu red.

Jose Miguel Cabrera

www.ecatel.us
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Distribucion de IPv6

IANA

!

RIR

!

LIR

!

End user

Provider aggregatable (PA) Provider independent (PI)
assignment assignment

Jose Miguel Cabrera

www.ecatel.us




Regla del niblie

v'Un nibble equivale a 4 bits.

v'La direceion IPv6 utiliza notacion hexadecimal

v'Cada digito hexadecimal repregenta

exactamente un nibble (4 bite)

Jose Miguel Cabrera

www.ecatel.us
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Regla del niblie

v'Si recibes un prefijo /32
v'Entonceg deberiar subtenear ugando SOLO

estog prefijos:

/32 /44 /56

/36 /48 /60
/ 40 / 52 / 64 Jose l\v/vlviv%gceatleﬁ?brera
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Calculadora IPv6

v'Creamog una calculadora
v'Egta digponible gratuitamente en nuegta pagina

web:

https://www.ecatel.us/ipv6

Jose Miguel Cabrera

www.ecatel.us
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De /32 a /36

v'Divideg tu prefijo en 16 redeg

v'Dodrag publicar en hagta 6 enlaces

dedicadog digtintos.

v'En egta qupogicion, es que tieneg diferenteg

Jose Miguel Cabrera

www.ecatel.us

ubicacioneg, diferenteg enlaces dedicados.

%ﬂ Prohibido compartir o reproducir este contenido 39




De /36 a /44

v'Divideg tu prefijo /36 en 256 redes /44
v'Dodrag agignar redes /60 hagta para

65,536 clienteg

v'La recomendacion, dice que entregueg prefijog

Jose Miguel Cabrera
. N www.ecatel.us
/48 al cliente final. |
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De /60 a /64

v'E| cliente final, recibira /60

v'Dodré crear (6 redes /64 para gu red

v'E0 leg permite segmentar gu red, por ejemplo

una red de invitadog, iOT, ete.

Jose Miguel Cabrera

www.ecatel.us
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cY si no tengo un /327

v'Si atn no tieneg un enlace dedicado
v'Si atn no tieneg un ASN

v'E¢ probable que tu proveedor pueda agignarte

un prefijo /43

Jose Miguel Cabrera

www.ecatel.us
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De /48 a /60

v'Con /48 podras obtener 4,096 redes /60
v' 4,096 clienteg, eg un buen margen de

crecimiento

v'Si tieneg enlace dedicado, eg probable que no

Jose Miguel Cabrera

www.ecatel.us

te cobren mag por darte (Ov6
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cRecomiendo IPv6?
Jose Miguel Cabrera

www.ecatel.us




cTengo que migrar?

v'No, [Pv4 gequira activo en tu red
v'Debeg hacer una implementacion

v'Funcionaran ambog protocolog

v'Ego ge conoce como Dual-Stack

Jose Miguel Cabrera

www.ecatel.us
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Check List IPv6

v'Un pretijo [Pv6 agignado
vServidor ONS con goporte [Ov6

v'"Habilitar [Pvb en tug routere

v'Habilitar (Pv6 en log equipos COE

Jose Miguel Cabrera

www.ecatel.us
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Direcciones: Link-Local

v'El prefijo reservado para egtag direcciones eg

fe80::/10

v'Cada interfaz activa genera automaticamente

qu propia direccion de enlace local.

Jose Miguel Cabrera

www.ecatel.us
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Direcciones: Link-Local

v'El protocolo NDP (gustituye al viejo ARD)

utiliza mengajes Link-Local.

vEl procego SLAAC combina el prefijo

fe80::/64 con el Interface ID EUI-64.

Jose Miguel Cabrera

www.ecatel.us
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Direcciones: Link-Local

v'E[ aleance de [a Link-Local esta estrictamente
limitado al segmento figico.

v'La direccion Link-Local eg el cimiento de |a

comunicacion en redeg [Pvb.

Jose Miguel Cabrera

www.ecatel.us
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Direcciones: Global Unicast (Gua)

v'Equivalente a [P Pablica en (P4
v’ Ofrecen comunicacion directa de extremo 3

extremo.

v'Enrutar eg mag liviano para el router que

Jose Miguel Cabrera

hacer NAT www.ecatel.us
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Direcciones: Global Unicast (Gua)

v'Reduce la latencia en juegos y estabiliza lag

videollamadag.

v'El direccionamiento propio [Pv6 termina con

log bloqueog por reputacion compartida de (.

Jose Miguel Cabrera

www.ecatel.us
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Direcciones: Global Unicast (Gua)

v'La jerarquia de [28 bitg facilita un ruteo

agregado, eficiente y organizado.

v'El bloqgue 2000 : /3 repregenta la octava

parte del egpacio total de (Pvb.

Jose Miguel Cabrera

www.ecatel.us
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Direcciones: Global Unicast (Gua)

v'La jerarquia de [28 bitg facilita un ruteo

agregado, eficiente y organizado.

v'El bloqgue 2000 : /3 repregenta la octava

parte del egpacio total de (Pvb.

Jose Miguel Cabrera

www.ecatel.us
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Direcciones: Unigue Local (ULA)

v'Equivalente a (O Lrivada en [Ov4

vEl prefijo £400: : /8 indica que la direccion

ee agignd de forma local

v'Debeg anadir un “Global 1D de 4O bite

Jose Miguel Cabrera

para evitar conflictos al unir redes por VON.
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Direcciones: Unigue Local (ULA)

v'Proporcionan un aiglamiento, al no ger

ruteableg en internet global

v Garantizan la eatabilidad interng ante cambiog

de prefijo global del [SP.

Jose Miguel Cabrera

www.ecatel.us

bibido compartir o reproducir este contenido 55




Direcciones: Unigue Local (ULA)

v'Deberiag agigharla entre tug routerg

v'Utilizala para establecer gegiong BGP u

OSPF

v'No dependes de tu prefijo agignado o del

Jose Miguel Cabrera

SLAAC del Lmk Loaal
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Direcciones: Unigue Local (ULA)

v'En ambienteg de eecageg, gon gran aliado

v Utilizarae GUA 2olo donde gea necegariog

v'No te preocuparas por protegerlag con

firewall de conexioneg externag.

Jose Miguel Cabrera

www.ecatel.us
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Direcciones: Documentacion

vRFC 3849 - Prefijo 2001 : db8: : /32

v'Egte bloque est4 regervado globalmente

v'En manuales y ejemplog, giempre verag este

pretijo. Son ejemplos, no debeg ugarlo en tu

Jose Miguel Cabrera

www.ecatel.us

red.
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2

EcaTel

Acceso a Internet LAB

r

Tu laptop

\.

Tu router

192.168.88.1

AP de la clase

SSID: EstudiantesEcatel

7~ D\

Internet
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///S Paso 1 LAB’

EcaTel

® Resetee el router a valores de fabrica

® Conecte su laptop en el puerto 2 de su router

® Deshabilite su interfaz Wireless de su laptop

® Asegurese de que su tarjeta de red Ethernet esta

configurada para obtener una IP por DHCP
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///3 Tip

EcaTel

® Resetee el router a valores de fabrica

1.- Apague el router
2.- Presione el boton de reset, manténgalo presionado
3.- Encienda el router

4.- Espere que el led “ACT” o “USR” empiece a parpadear

5.- Suelte el boton reset
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L2 Paso 2 Ra

EcaTel

Z WiFi
I3 Interfaces {o Reset Configuration O oX .
© WireGuar Koopusers Deje el router en blanco
3+ Briage CAPS Mode
15 17 No Default Configuration
¥ Mesh Do Not Backup
vy P >
k3 Run After Reset +
Y8 1pv6 >
& MPLS > Cancel > Reset Configuration
G Routing > Certificates NTP Client Scripts
{o% System > Clock NTP Server Shutdown
(0 Queues Console Note Special Login
&P Dot1X Disks Packages UPS
[ Files Health Password Users
=] Log History Ports Watchdog
(=) New Terminal ldentity Reboot
S RADIUS LEDs Reset Configuration
© i . License Resources

/system/reset-configuration no-defaults=yes
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£ZY  IMPORTANTE -

EcaTel

Después de aplicar el Script el user

admin tendra el password 12345
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%1 Paso 3 LAB’
EcaTe

#Copiar y pegar en la terminal

/user/add name=profe password=profe group=full disabled=no

/user/set password=12345 admin

/system identity set name=88-Estudiante

/tool/romon/set enabled=yes

/interface bridge add name=bridge

/interface bridge port add bridge=bridge interface=ether2

/ip address add address=192.168.88.1/24 interface=bridge

/ip dhcp-client add interface=wlanl

/ip pool add name=dhcp pool@ ranges=192.168.88.2-192.168.88.254

/ip dhcp-server network add address=192.168.88.0/24 gateway=192.168.88.1
/ip dhcp-server add name=dhcpl address-pool=dhcp pool@ interface=bridge
/ip firewall nat add action=masquerade chain=srcnat out-interface=wlanl
# Fin de Script
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£ZY  IMPORTANTE -

EcaTel

Después de aplicar el Script el user

admin tendra el password 12345
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22 Paso 4 A

EcaTel

® |ngrese a: System - Identity

® Escriba por ejemplo: XX_PedroHernandez

Reemplace X por su numero y coloque su nombre

® Observe que cambid el titulo de su ventana WinBox
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L2 Paso 5 LAB’
EcaTel

# Configuramos una contrasena para la red WiFi

/interface wireless security-profiles

add name=ClaveCompartida mode=dynamic-keys \
authentication-types=wpa2-psk wpa2-pre-shared-key=Estudiantes2017

# Configuramos la tarjeta WiFi 2.4Ghz

/interface wireless

set [ find default-name=wlanl ] band=2ghz-g/n channel-width=20/40mhz-eC \

mode=station-bridge ssid=EstudiantesEcatel installation=indoor \

country=mexico security-profile=ClaveCompartida disabled=no \

wireless-protocol=802.11

/interface wireless disable wlan2
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///3 Paso 6 £

LAB
EcaTel
Verifiqgue que su laptop tiene conexion a Internet

@ INICIO NOSOTROS CURSOS PRESENCIALES ARTICULOS CONTACTO PLATAFORM
caTe

E
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L Z ¢Problemas?

EcaTel
===

Interffaces | Nstreme Dual Access List Registration Connect List Security Profiles Channels

Verifique los pasos anteriores

I v +v< = ’ =l | | Y ‘ CAP Scanner | Freq. Usage | Alignment | Wireless Sniffer | Wireless Snooper ‘
ame s | Type Tx Rx | Tx Packet {p/s)  |Rx Packet {p/s)  |FF
wlan1 Wireless (Atheros ARS. .. O bps O bps 0 0

DHCP Client
DHCP Client | DHCP Client Options

+_ Vx I‘:l ? Release || Renew

| Interface + |Use P... |Add D._ ] IP Address ; Expires After | Status
::: defconf
wiand 8 yes yes _§ 192.168.73.253724 § 04:08:35 bound

1 item (1 selected)
Filter Rules Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

g = v || ® [l | Y | | 00 Reset Counters || 00 Reset All Counters
: # | | Action 'Chain ' Src. Address 'Dst. Address ' Protocol Out. Interface I

:.: defconf: masquerade
0 =l masquerade srcnat wlan1

EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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cQue es Routeb64.0org?
rou+e@4.ora

v'Una organizacion gin animo de lucro que ofrece

eervicioe gratuitog de intermediacion de tineleg

IPV6

v'Ofrece una plataforma totalmente automatizada con

Jose Miguel Cabrera

www.ecatel.us
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cQue es Routeb64.0org?
rou+e@4.ora

v'Puedeg golicitar un tunel (P4 con, [0 Dinamica,

Wirequard.

v'Se agignan una [Pv6 Global /64 en el tunel

v'Degpués puedeg golicitar un prefijo /56

Jose Miguel Cabrera

www.ecatel.us
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@ cQue es Wireguard?

vEg una VON gencilla, rapida y moderna que

utiliza criptogratia de ttima generacion.

v'Su objetivo eg ser mag rapida, simple,

eficiente y Gtil que [pgec. Jose Miguel Cabrera

www.ecatel.us
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COmo crear una cuenta

Home Sponsors Manager Donate ToS

Available Today

Say Hello to route64.org!
(AS212895)

fully automated tunnelbroker, peering and transit platform - happy networking
based on sponsors, the great community and love - get it for free!

Jose Miguel Cabrera

https://routebd.org fouels
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https://route64.org/

sions, tunnels all for free! "

COmo crear una cuenta

" Support us, we support you. Dor.

Welcome Back !

Sign in to continue to route64.org portal.

Username*

Enter Username

Password* Forgot password?

Enter Password o

Forgot your password?

Remember Me

Sign In with

Don't have an accountfp

Jose Miguel Cabrera

www.ecatel.us
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COmo crear una cuenta

Debeg revigar el email que ingresaste, y hacer click para confirmar

Verify Your E-
mail Address !

We have sent an e-
mail to you for
verification. Follow
the link provided to
finalize the signup
process. Please
contact us if you do

not receive it
within a few
" All relevant transit, tunnel and peering functions are fully minutes.

automated. "
Back to Dashboard

Back to home ? Dashboard

Jose Miguel Cabrera
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COmo crear una cuenta

Te dirije a este apartado, click en “Confirm”

Confirm E-mail
Address !

Please confirm that

immediate.snipe.byit@hidi
ngmail.com is an e-mail
address for user
cursogratis.

Back to home ? Dashboard

"Support us, we support you. Donate to the community if you can. "

Jose Miguel Cabrera

www.ecatel.us
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COmo crear una cuenta

Tu cuenta ya egta activa. Puedeg ingregar.

" Transit service, BGP sessions, tunnels all for free! "

Welcome Back !

Sign in to continue to route64.org portal.

Confirmation email sent to
immediate.snipe.byit@hidingmail.com.

You have confirmed immediate.snipe.byit@hidingmail.com.

Username*

Enter Username

Password* Forgot password?
Enter Password °
Forgot your password?

Remember Me

Sign In with

Don't have an account ? Signup

tenido

Jose Miguel Cabrera
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Como crear solicitar Wireguard

Ya egtag en el panel principal

rou+e@4_ora

@ rAa cursogratis
'|||||| Q search.. = e 6 User (No sponsor)
OVERVIEW Dashboard > Overview

MENU

A Home

Welcome to Route64! %

Get free BGP transit and tunnels. Join our community and start building your network infrastructure today.

News

2> ASN Management

Peering Manager

Prefix Management ASNS BGP TUNNELS TUNNELBROKE 1P TOKENS
SESSIONS SUBNETS
0/1 0/1 0/1 0.0
BGP Tunnels / O °
@ 3_9 0 / 2 m (P g 0 / 1 9 Total: 0
Anycast Tunnels
7 Upgrade 7 Upgrade 7 Upgrade  Donate
} Static IP Tunnels 7 Upgrade 7 Upgrade

IPv6 Tunnelbroker

Jose Miguel Cabrera
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omo crear solicitar Wireguard

Anade un “tunnelbroker”

\"OU+6@4:OY‘6 cursogratis

User (No sponsor)

Q' Search...

(I
rA
Ld
?

OVERVIEW Dashboard > Overview

Home

Welcome to Route64! % y

ASN Management

Get free BGP transit and tunnels. Join our community and start building your network infrastructure today.

Peering Manager

Prefix Management

ASNS BGP TUNNELS TUNNELBROKE IP TOKENS
BGP Tunnels SESSIONS SUBNETS
0/1 0/1 0/1 0.0
Anycast Tunnels @ 2_9 0/2 m @ g 0/1 9 Total: 0
3 Static IP Tunnels 7 Upgrade 7 Upgrade 7 Upgrade @ Donate
7 Upgrade 7 Upgrade
IPvé6 Tunnelbroker
| ict tuinnelhrakers
4 Quick Actions
Add tunnelbroker
List 1P subnets Jose Miguel Cabrera
N\ (X4 = n (@@ MM g

www.ecatel.us
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Como crear solicitar Wireguard

Selecciona “Dallag, US”, eg el mag cercano para Ameérica Latin

cursogratis

[ S
Q Ssearch... = E ] 6 User (No sponsor)
v v A v
Sandefjord, NO Stockholm, SE Singapore, SG Kansas City, US
=l sinl.sg E mcil.us

=‘i= sanl.no :_= arnl.se

3 v [ nEw J oas | ©

@ FA4IX, Great Plains Connect, KCIX...

[ Routeé4 [ Routeé64
=3 v [ new I cournixocs G

FMT2

Fremont, US Dallas, US Kansas City, US Ashburn, US
E frml.us E dall.us E mci2.us E ashl.us
A\ J
@ FREMIX @ NvIX
> Jose Miguel Cabrera
www.ecatel.us
80
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Como crear solicitar Wireguard

Seleccion “Wirequard”

ADD TUNNELBROKER Tunnelbroker Management > Add Tunnelbroker
Location Tunnel Type Configuration Review

U Select Tunnel Technology

Choose the tunnel protocol for IPv6 connectivity. 6in4 (SIT) is recommended for IPv6-over-IPv4 tunnels.

3 ¥ E & 3 ©

EoIP GRE L2TPv3 SIT VXLAN Wireguard

¢ Back el Jose Miguel Cabrera
www.ecatel.us
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Como crear solicitar Wireguard

Egcribe tu (Ou4, ya sea que tengas estatica o dindmica o estes detrag de NAT

ADD TUNNELBROKER Tunnelbroker Management > Add Tunnelbroker
Location Tunnel Type Configuration Review

X Tunnel Configuration

Enter your server's IPv4 endpoint address. Note: You need a static IPv4 address or use WireGuard for dynamic IPs.

& Remote Endpoint IPv4 Address*

Jose Miguel Cabrera

w— I www.ecatel.us
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omo crear solicitar Wireguard

Verifica tu (Pu4, crea el tunel

ADD TUNNELBROKER Tunnelbroker Management > Add Tunnelbroker
Location Tunnel Type Configuration Review

© Review Your Configuration

Please review your IPv6 tunnelbroker configuration. You will receive a /64 IPv6 subnet for your use.

= Configuration Summary

Location Tunnel Type

Dallas, US Wireguard

Your IPv4 Endpoint

——

Jose Miguel Cabrera
€ Hadk d <1 Create IPv6 Tunnelbroker www.ecatel us
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omo crear solicitar Wireguard

Debeg egperar unog minutos. Mira el “Statug”

TUNNELBROKER LIST Tunnelbroker Management > Tunnelbroker List

O Tunnelbroker Overview = & 1pvs for Home

@ What is Tunnelbroker?
Your Internet provider doesn't support IPv6? No problem! Our tunnelbroker service provides IPv6 address space and connectivity to the IPv6 world.

& How it works:
Choose your preferred tunnel technology and receive a /64 transport network between your router (::2) and our router (::1). We route a /56 IPv6 network to your router's transport
IP, which you can use for DHCPv6, static configuration, or distribute to your local network. Think of it as your personal IPvé6 gateway to the Internet!

Q  Search by hub, type, endpoint, state...

GATEWAY (::1) YOURIP (::2) OUR ENDPOINT YOUR ENDPOINT  TYPE MTU STATUS ACTIONS

#28650  dall.us

WIREGUARD4 1420

Jose Miguel Cabrera

www.ecatel.us
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omo crear solicitar Wireguard

Debeg egperar unog minutos. Mira el “Statug”

TUNNELBROKER LIST Tunnelbroker Management > Tunnelbroker List

d Tunnelbroker

O Tunnelbroker Overview = © 1pvé for Home

@ What is Tunnelbroker?
Your Internet provider doesn't support IPv6? No problem! Our tunnelbroker service provides IPv6 address space and connectivity to the IPv6 world.

& How it works:
Choose your preferred tunnel technology and receive a /64 transport network between your router (::2) and our router (::1). We route a /56 IPv6 network to your router's transport
IP, which you can use for DHCPv6, static configuration, or distribute to your local network. Think of it as your personal IPv6 gateway to the Internet!

Q  Search by hub, type, endpoint, state...

YOUR ENDPOINT STATUS ACTIONS

GATEWAY (::1) YOURIP (::2) OUR ENDPOINT

o0 canvs I © ViRl 1420 l&

Jose Miguel Cabrera

www.ecatel.us
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Obtener prefijo /56

Verifica tu prefijo /56 que te agignaron

routeG4.or i
-|||||| 9 Q  Search... = 16 Lch::z\‘g:astls
ponsor)
IPV6 SUBNET LIST Tunnelbroker Management > IPvé Subnet List
Home ® What's a Tunnelbroker Space?

News
A tunnelbroker space is a /56 IPv6 subnet that is routed to your tunnel endpoint. This means we route the allocated /56 IPv6 subnet to your tunnel IP.

ASN Management . . . . . L o
The tunnel IP is defined via tunnel creation and is mostly the ::2 of the transport network which is used within the tunnel.

Peering Manager
Prefix Management

IPv6 Subnet Overview
BGP Tunnels

¢ Anycast Tunnels

List of allocated IPv6 space for your tunnelbroker services. All subnets are routed to your tunnel IP address.

Static IP Tunnels

GEOLOCATION TUNNEL SUBNET ROUTED TO IP TYPE YOUR ENDPOINT STATE
IPv6 Tunnelbroker
= Dallas == United States of America — —
List tunnelbrokers s s #tb28650 20115 N : | v | N2 | AcTivE |

Add tunnelbroker

List IP subnets

Jose Miguel Cabrera
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Ejercicio Practico

Jose Miguel Cabrera

www.ecatel.us
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Ejercicio Practico

DHCP-Cliente 192.168.88.1/24 SLAAC IPv6 L]

Q Sl \eth2)} ©, —

Internet - : —J
Tunel-Route64.org > Borde-Ipv6 DHCP-Cliente  p pc-LinuxUbuntu

Jose Miguel Cabrera

www.ecatel.us
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MTCIPVG

6
Interoperabilidad
: Ruta de 2
M'I?r gﬁg:i{gﬁs Ap re n d l Z@J e Protocolo IPv6
4 3
Seguridad en IPv6 Paquetes IPv6 Jose Miguel Cabrera

www.ecatel.us




Configuracion de Direccion

v"Autoconfiquracion de Link Local - feso: : /64

v Stateleqq

‘/SLAAC — Stateless address autoconfiguration

v'Opcioneg adicionales con DHCPv 6

Jose Miguel Cabrera

www.ecatel.us
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Configuracion de Direccion

v'Stateful - DHCPV 6

v Agignacion Estatica (Ejemplo: gervidores)

Jose Miguel Cabrera

www.ecatel.us
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Configuracion de Direccion

IPvé6

SN
SLAAC DHCPvé6

7N\

IP address DHCPvé6 DHCPv6 PD
Gateway (for users) (for network hosts)
IP address Prefix
D N S Gateway Route to network
. . DNS Binding (lease
Additional options inding (lease) Jose Miguel Cabrera
with DHCPvé vAvg:ﬂitliDolfl‘ch:/%tions www.ecatel.us
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Neighbor Discovery

v Neighbor digcovery (ND) protocol
v'Reemplaza al ARP de [Pv4

v'Sigue y ragtrea hogte [OV6

v'Utiliza TCMPv6

v'Apoya en la Autocontiguracion

Jose Miguel Cabrera

www.ecatel.us
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Neighbor Discovery

Tiene 5 tipog de Mengajes:
v'Router golicitation (type [33)
v'Router advertigement (type [34)
v Neighbor golicitation (type 135)

v'Neighbor advertigement (type 136)

v Redirect type (57) Jose iguel Cabrra
%echos de Autor. Prohibido co i : .




Link Local

Pagog para formar Link Local:

vPretijo 80:/64 + EUlI-64

v'Mengaje “Neighbor solicitation”. “Esta es mi 1ov6
2Plguien la esta ugando? Esta eg mi MAC”

v'Buede recibir “Neighbor Advertisement”. «g; yo
estoy ugando ega [Pub. Mi mae es: 12:34:56:7890:12 7

vSi nadie regponde. Te agignag la L.L. Jose Miguel Cabrera

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 06




SLAAC

Pagog para formar [Ov6 Global:

v'Usando tu Link Local enviag mengaje "rs”

vEl router escucha y regpondes con un “RA”

v'El digpogitivo forma una [Pv6 con el prefijo

‘/EJQOUfa DAD (Duplicate Address Detection)

‘/ge 8Uf088lgﬂ8 (8 [p Jose Miguel Cabrera

www.ecatel.us
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DAD

Pagos para detectar (Pv6 Duplicada:

vLa [Ou6 autogenerada eg “tentativa”
\/Se eNViq “Neighbor Solicitation”

‘/gl a(QUIeﬂ [a ﬁehe, eﬂ\/iar‘é un “Neighbor Advertisement”

v'Egpera el tiempo de espera “retrans Timer”

v'Si no recibe regpuesta, se agigna la (O

Jose Miguel Cabrera

www.ecatel.us
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Ruta por Defecto

0:0:0:0:0:0:0:0/0
Default gateway 1/ 0.0.0.0/0
2000::/3

vEl prefijo 2000: : /3 eg el tnico liberado para

Jose Miguel Cabrera

[p\}6 @[Oba[ (por ahora) www.ecatel.us
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DHCPvVv6 (Stateless)

vSe utiliza para opciones adicionales

v'Dor ejemplo, enviar rutag egtaticag

v'Se confiqura deede ND

v'Opcioneg adicionales con DHCPv 6

Jose Miguel Cabrera

www.ecatel.us
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DHCPv6 “Other Configuration”

vSe utiliza para informar que opcioneg

adicionaleg estan digponibles por DHCPv6

v'Dor ejemplo, enviar rutag egtaticag

v'Informacion de gervidorea DNS

Jose Miguel Cabrera

v'Hoy, eg poco frecuente su ugo
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Managed Address Configuration

vSe degacongeja Qu ugo

vInformag al digpogitivo que NO uge sT.AAC

v'(Quiereg forzar a que ugen DHCPV6

v'Muchog ignoraran tu golicitud

Jose Miguel Cabrera

www.ecatel.us
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Recomendaciones

v En el Meni ND de TPv6

vColoque en YES la opcion “advertise pns”

\/Marque [8 cagi[la “Other Configuration”

v'Egta eg la configuracion mag compatible a la

Jose Miguel Cabrera

{echa de hog www.ecatel.us
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Limitaciones

v'Actualmente, el gervidor DHCOu6H  de
RouterOS  no admite  opciones DHCP

adicionaleg

v'Solo DNS, que es necegario para el gigtema

Jose Miguel Cabrera

operativo Windows.
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Limitaciones

v'No goporta la agignacion Statetull

v'Solo ge utiliza para hacer agignacion de

pretijog

v'Eete anuncio esta dirigido a otrog routerg, no

Jose Miguel Cabrera

para el usuario final.
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Subteneo /48

v'Recibes un prefijo 2001 : 0db8: 0be0:: /48
v'Planeag agignar prefijos /60 a tug clientes

v'212= 14096 redes /60 puedes obtener

v'24=16redes /64 podra obtener ti cliente

https://www.ecatel.us/ipv6 ortemee
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https://www.ecatel.us/ipv6

Subteneo /48

2001:0db8: ObeOIOOO'O::

Routing prefix: 48 bits

2001:0db8: ObeO:FFFO::

Routing prefix: 48 bits You can assign 4096x 60 bit prefixes

2001:0db8:0be0:0000::

Customer routing prefix: 60 bits 4
o0o
2001:0db8:0be0:000F:: Jose Miguel Cabrera
Customer routing prefix: 60 bits 4 Customer can assign |6x 64 bit prefixes wwecatelus
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Ejercicio Practico

Jose Miguel Cabrera
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Ejercicio Practico - ND

fd00:6¢7:f09:93::1/64  fd00:6¢7:f09:93::16/64

DHCP-Cliente 10.16.02/24 /3 5\ fd00:16:1/84  puoo cenve %
—feni)- e emi)— | ¢ K, @) o — =
nternet Tunel-RouteB4.org ), 5 o6 10.16.0.1/24 ) eoromrs 10.16.2.1/24 SLAAC IPv6 ’Pmm

2a11:6¢7:f09:93::2/64
Jose Miguel Cabrera

\ 2a11:6¢7:f09:93::16
www.ecatel.us
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Ejercicio Practico - Subneting

]
d00:6¢7:109:93:1/64  d00:6¢7:109:93::16/64 10.16.2.1/24 o
DHCP-Cliente 10.16.0.2/24 DHCP-Cliente
Q —{ethi)- —{eth3)- —(eth1)— SLAAC IPv6 M)
internet Tunel-Route64.0rg ) g5y 10.16.0.1/24 >RS-Nodo-16% %
2a11:6¢7:f09:93::2/64 10.16.3.1/24 =
2a11:6¢7:2200:9280::/57 P PC-2:Nodo16

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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MTCIPVG

6
Interoperabilidad
: Ruta de
s Aprendizaje
= 3
Seguridad en IPv6 Paquetes [Pv6 Jose Miguel Cabrera
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Eficiencia y Estructura de la
Cabecera

VIO estd digenado para maximizar la velocidad de
trangporte

v'Elimina procesos innecesarios para el COU del

router, como el calculo de Checkeumg

v'Cabecera fija de 40 byteg

v'Solo 8 campog obligatoriog Jose Miguel Cabrera

www.ecatel.us
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Campos Cabecera IPv6

v'\Jergion

v Traffic clagg
v'Flow label
v'Dayload length

v'Next header
v"Hop limit
v'Source addregg

v'Degtination addregg

%hm de Autor. Prohibido compartir o reproducir este contenido

Jose Miguel Cabrera
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Version

v {amano: 4 bits

v Siempre contiene el valor de 6 (geig)

v'En binario, 0110

v’ Dor ege motivo ce uean 4 bite

Jose Miguel Cabrera

www.ecatel.us
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Traffic class

v'lamafio: 8 bits
v'Log primerog 6 bitg, se ugan para QoS
vLog (itimo 2 bite, gon para ECN

v'Notificacion de Congestion, avigan que ge

debe bajar la velocidad de envio.

Jose Miguel Cabrera

www.ecatel.us
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Flow label

v'lamafio: 20 bits
v'Se utiliza para ayudar a log paquetes que

mantengan eu orden gecuencial.

v'Facilita trafico en tiempo real

v'Etiquetar paquetes para que el router log

Jose Miguel Cabrera

identifique como parte de un flujo tnico
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Payload Length

v'{amano: 16 bits
vIndica el tamafio total del resto del paquete

que gigue degpuég de la cabecera fija de 40O

byteg.

v'Dato importante para regtar la cabecera fija y

lag extengioneg al MTU total del enlace Jose Miguel Cabrera
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Next Header

v {amano: 8 bits

vldentificar qué tipo de cabecera sigue

inmediatamente degpués de la cabecera bage

de [Ov6

v"Daigy Chaining’, lag cabecerag ge van

enganchando una trag otra geqiin ge necesiten  Jose Miguel Cabrers

www.ecatel.us
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Next Header

v'Un paguete puede llevar cero, una o variag

cabecerag de extengion.
v'Cada cabecera de extengion se identifica por

un valor digtinto

v"Daigy Chaining’, lag cabecerag ge van

enganchando una trag otra geqiin ge necesiten  Jose Miguel Cabrers

www.ecatel.us
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Next Header

Extension Header

Hop-by-Hop Options 0
44
Routing (Type 0) 43
Destination Options 60
Authentication 51

Encapsulating Security Payload 50

Jose Miguel Cabrera

www.ecatel.us
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Hop Limit

v'Reemplaza al TTL de 1Pv4

v'Se digminuye en 1, al pagar en cada router

vSillega a @ (cero), se descarta el paquete.

Jose Miguel Cabrera

www.ecatel.us
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Hop Limit

v'DOuede manipularse con MANGLE

v'Dodriag evitar compartir el Internet

Jose Miguel Cabrera

www.ecatel.us
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Fragmentacion

v'LLa regpongabilidad eecae exclugivamente en el hogt
de origen.

v'Valor 44 [dentificador obligatorio para la cabecera

de fragmento.

vMTU Minimo: (280 bytes ee el estandar

innegociable. Jose Miguel Cabrefa

www.ecatel.us
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Unfragmentable

_a cabecera [Pv6 principal de 40O byteg

a extengion Hop-by-Hop (si exicte).

a extengion de Routing (ai exigte).

X N N 5

Lag opciones de degtino que aparecen anteg de la

cabecera de fragmentacion.

Jose Miguel Cabrera

www.ecatel.us
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Path MTU Discovery (PMTUD)

vDetermina el MTU mag pequerio de toda la ruta

entre origen y destino.
v'Utiliza mengajes (CMPv6 "Packet Too Big" (Tipo
2).

vPermite que el host ajuste gu envio para evitar el

degcarte de paquetes. Jose Miguel Cabrera

www.ecatel.us
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Rendimiento

vIOub permite procesar paquetes a nivel de

Hardware al eliminar la necegidad de reengamblar y
fragmentar en el COU.

v'Recuerda que utiliza [CMPVO.

vQue el MTU digponible debe ger 1280,

degcontando lo que conguman VON (gi ugag)

Jose Miguel Cabrera

www.ecatel.us
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Ejercicio Practico

Jose Miguel Cabrera
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Ejercicio Practico - Hop Limit

]
fd00:6¢7:f09:93::1/64  £d00:6¢7:f09:93::16/64 10.16.2.1/24 > T Nodo1e
DHCP-Cliente 10.16.0.2/24 DHCP-Cliente
Q —{ethi)- —{et3)- —(ethi)— SLAAC IPv6 M)
internet Tunel-Route64.0rg ) g5y 10.16.0.1/24 DRS-Nodo-16% *@.‘
2a11:6¢7:f09:93::2/64 10.16.3.1/24 =
2a11:6¢7:2200:9280::/57 P PC-2:Nodo16

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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MTCIPVG

6

Interoperabilidad

5

Ruta de
Aprendizaje

Mecanismos
Transicion

4

Seguridad en IPv6

Jose Miguel Cabrera
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ICMPV6

v ICMPBV6 eg una parte tundamental de [Pv6.

v'Se utiliza para informar gsobre errores detectados
durante el procesamiento de paqueteg y para realizar

otrag funcioneg, como el diagnostico.

vExigten dog clages de mengajes [(CMPV6: de error

(tipog O-127) e informativos (tipog 128-255)

Jose Miguel Cabrera

www.ecatel.us
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ICMPV6

Destination Unreachable
Error

Time Exceeded
I e

Echo Request

Information
Echo Reply
Mag informacion: ]
. . . . , Jose Miguel Cabrera
https://es.wikipedia.org/wiki/ICMPv6#Tipos de mensaje ICMP www.ecatelus
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ICMPV6

v'No debeg bloquear TcMPV6.
v'Lag funcioneg de degcubriendo de vecino fallara.

vSi ND no funciona, no puede descubrir la

MacAddregs

Jose Miguel Cabrera
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Neighbor Discovery

v'ND uga 5 paquetes diferentes de (CMPvO

v'Router golicitation (type [33)

v'Router advertigement (type 134)

v Neighbor golicitation (type 135)

v'Neighbor advertigement (type 136)

v'Redirect (type 137) Jose Miguel Cabrera
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Neighbor Discovery

vEl deccubrimiento de vecinog utiliza variag

direccioneg egpecialeg, entre ellag:

vParg aleanzar todoe loe nodoge (direccion de

multidifugion) - FF02: : 1

v'Para aleanzar todoe log enrutadoree (direccion de

Jose Miguel Cabrera

mU[ﬁdi{UQi()ﬂ) = FFO2 T 2 www.ecatel.us
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Router Solicitation

v'Log hogte envian golicitudes de enrutador para que
loe enrutadores generen anunciog de enrutador

inmediatamente.

v'Se envig 4 la direccion de multidifugion de todog log

enrutadoreg FFQ2 : : 2 Jose Miguel Cabrera




Router Solicitation

v'Origen: direccion O acighada a la interfaz de envio.
vLa direccion no egpecificada (=/128) @i no ge ha

agignado ninguna direccion

v'Degtino: normalmente la direccion de multidifugion

de todog log enrutadoreg FF02: : 2 Jose Miguel Cabrera
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Router Advertisement

v'Log enrutadores anuncian su pregencia periodicamente, o en

regpuesta a un mengaje de golicitud de enrutador.
vUn hogt recibe anunciog de enrutador de todos log

enrutadoreg,  creando una  lista  de  enrutadores

predeterminadog.

v'Se anuncian diversog pardmetros de internet y de

enlace,como prefijog, configuracion de direcciones, MTU, ete.

Jose Miguel Cabrera

www.ecatel.us
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Router Advertisement

v'Facilita la adminigtracion centralizada de parametrog erfticos,
que Se pueden configurar en log routere y propagar

automaticamente a todog log hogte conectados.

v'DOermite que log routerg informen a log hogte gobre coémo

realizar la autoconfiquracion de direcciones.

Jose Miguel Cabrera

www.ecatel.us
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Router Advertisement

vLog enrutadores pueden egpecificar gi log hoste deben utilizar
DHCPY6 y/o la configuracion SLAAC.

v'Contiene: direccion de origen, direccion local de enlace

asignada a la interfaz degde la que ge envia ecte mengaje.

Jose Miguel Cabrera
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Router Advertisement

v'Degtino, normalmente la direccion de origen de una eolicitud

de enrutador que la invoca o la direccion de multiditusion de

todog log nodog.

v'"M: [ndicador de [ bit de "Managed addrese configuration’

v'O: Indicador de [ bit de "Other configuration’

Jose Miguel Cabrera

www.ecatel.us
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Neighbor Solicitation

vLog nodog resuelven lag direcciones Mac,

mediante el envio multicagt de una Solicitud de

Vecino, que pide al nodo de destino que

devuelva gu direceidn de mae address.

Jose Miguel Cabrera
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Neighbor Solicitation

v'Un tnico par de paquetes de golicitud-regpuesta es guficiente

para que ambos reguelvan gug regpectivag direcciones de capa

de enlace (Link Local)

vLLa golicitud de vecinos también ge utiliza para la deteccion de

direcciones duplicadas.

Jose Miguel Cabrera
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Neighbor Advertisement

v'Regpuesta a un mengaje de golicitud de vecino
v'Un nodo también puede enviar anuncios de vecino no

solicitadog para propagar informacion nueva rapidamente

(aunque de forma poco fiable)

v'Dor ejemplo, para anunciar un cambio de direccion en la capa

Jose Miguel Cabrera

www.ecatel.us

de enlace (Link Local)
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Redirect

vLog routerg lo utilizan para informar a log hoste de un mejor
primer galto para un destino.

v'Log hoste también pueden ger informadog mediante una

redireccion de que el degtino eg, de hecho, un vecino.

v'No ge requiere una regolucion de direccioneg independiente al

Jose Miguel Cabrera

www.ecatel.us

recibir una redireccion.
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Managed Address Configuration

v'Cuando egt4 activada, indica que hay direcciones digponibles

mediante DHCOv6.

v'Si la bandera M est4 activada, la bandera O eg redundante y

puede ignorarge, ya que DHCPVO devolvera toda la

informacion de configuracion digponible.

v'No ge utilizara SLAAC. Jose Miguel Cabrera
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Other Configuration

v'Cuando ests activado, indica que hay informacion de

configuracion adicional digponible a través de DHCOV6.

vPor ejemplo, informacion relacionada con ONS (necegaria

para clientes Windowsg).

v'Si no egtan activadog log indicadores M ni O, egto indica que

Jose Miguel Cabrera

no hay informacion digponible a través de DHCOV6. st
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Multicast Listener Discovery
(MLD)

v'MLDVZ eg una traduccion del protocolo (MBS para [OV6.
vPor ejemplo, informacion relacionada con ONS (necegaria

para clientes Windowsg).

v'Si no egtan activadog log indicadoreg M ni O, egto indica que

no hay informacion digponible a través de DHCOV6.

Jose Miguel Cabrera
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MLD

vEl proposito de MLD eg permitir que cada enrutador de
multidifugion aprenda qué direccioneg de multidifugion y qué
fuentes tienen oyentes interegados.

v'Egpecifica log oyentes de direcciones de multidifugion y log

enrutadoreg de multidifugion.

vUn nodo puede sugeribirse a ciertos mengajes de

multidifugion. Jose Miguel Cabrera

www.ecatel.us
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SEND

vSi no egta protegido, NDP eg vulnerable a divergog

ataques

vEl eatandar Secure Neighbor Digcovery (SEND) eg

una propuesta que ayuda a mitigar pogibles amenazag

v'Dara mag informacion, congulte RFC3971 Jose Miguel Cabrera

www.ecatel.us
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RA Guard

vDigponible desde la version 7.22 de RouterOS
v'Funciona similar al DHCP Snooping de (Pu

v'Seleccionag que puerto puede enviar mengajes de RA

(Router Adverticement)

Jose Miguel Cabrera

www.ecatel.us
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Ejercicio Practico
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Ejercicio Practico - RA Guard

—
C—)

» PC-1-Nodo16

DHCP-Cliente

Q DHCP'CD'::IG SLAAC IPv6
Internet _@ @_

Tunel-Route64.org > Borde-Ipv6

2a11:6¢7:f09:93::2/64 » RS-Nodo-16
atl-oe 2a11:6c7:2200:9280::/57

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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IPv6 Temporales - RFC4941

v'Cuando un digpositivo usa un identificador fijo que nunca
cambia, cualquier atacante o recolector de datog en la red

puede ragtrear gu actividad, gaber a qué hora ge conecta 0

inclugo gequir la ubicacion de una computadora portatil

cuando cambia de red.

Jose Miguel Cabrera
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Funcionamiento de las IPv6
temporales

v'Se crean para ger utilizadag durante periodog cortos.

v'Cada cierto tiempo, lag direccioneg viejag pagan a un estado

"depreciado” (dejan de ugarge para conexiones nuevag pero

mantienen [ag conexioneg que ya estaban abiertag)

Jose Miguel Cabrera

www.ecatel.us
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IPv6 temporales

v'Existen diversag implementaciones.
v'MacOS y Windowg (O generan una nueva direccion [Pvo

temporal cada 24 horag.

v'Linux puede crear una nueva direccion temporal para cada

nueva conexion SSL/TLS.

Jose Miguel Cabrera

www.ecatel.us
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Ataque de fuerza bruta

v'Degcubrir vulnerabilidadeg <in ningtin conocimiento

previo de la red.

Jose Miguel Cabrera

v'Suele iniciar con un “barrido de ping”




Ataque de fuerza bruta en |IPv6

v'Dara atacar una red [Pv6, primero debemog recordar que
una direccion (Pvb completa tiene [28 bits.

v'Dara caleular el nimero de direcciones digponibles,

restamog el tamano del prefijo (la parte de la red) a log 128

bite totaleg

Jose Miguel Cabrera
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Ataque de fuerza bruta en |IPv6

v'LLa férmulg eq:

> (128-prefijo)

Jose Miguel Cabrera

www.ecatel.us
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IPV6 en red /32

vBits para host: 128 - 32 = 96 bits.
v Combinaciones: 296

vTotal aproximado:

19,228,102,514,26064,337,593,543,950, 336

direcciones IPvo6
Jose Miguel Cabrera

www.ecatel.us
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IPv6 en red /48

vBits para host: 128 - 48 = 80 bits.
v Combinaciones: 280

vTotal aproximado:

1,208,925,819,014,629,174,7060,176

direcciones IPvo6
Jose Miguel Cabrera

www.ecatel.us

homwduw este contenido 162




IPv6 en red /60

vBits para host: 128 - 60 = 68 bits.
vCombinaciones: 268

vTotal aproximado:

295,147,905,179,352,825,856

direcciones IPvo6
Jose Miguel Cabrera
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IPv6 en red /64

vBits para host: 128 - 64 = 64 bits.
v Combinaciones: 2°

vTotal aproximado:

18,4406,744,073,709,551, 016

direcciones IPvo6
Jose Miguel Cabrera
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Ataque de fuerza bruta /64

v'Suponiendo una super computadora que lanza | millon
de ping por segundo
v"Tardaria en acabar un gegmento /64 en 584,542

anos

vImposibilidad Practica Jose Migue) Cabrera
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RFC 7707

v'Dlantea log mecanigmog que utilizan log

atacanteg

v'No ge utiliza fuerza bruta, ge investiga (ataque

dirigido) o ge gaca probabilidad.

Jose Miguel Cabrera
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RFC 6092 - IPv6 Simple Security

v'Egtablece que log routers domésticog deben
actuar como firewallg de estado.

v'Dermitir la galida de trafico pero bloqueando,

por defecto, cualquier conexién no golicitada

Jose Miguel Cabrera

deade [nternet.
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RFC 6092 - IPv6 Simple Security

v'Garantiza que el uguario mantenga el migmo

nivel de proteccion que tenia con el NAT de

[Pv4.

vEuita que log digpositivog finaleg queden

Jose Miguel Cabrera

expuestos directamente al tratico global [OvO.
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Firewall

v'Por defecto, el firewall (PvH de RouterOS no

tiene reglag de filtrado.

v'Protege tu router de amenazag externag.

Jose Miguel Cabrera
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Firewall

vEl firewall de RouterOS [Pv6 funciona de

forma gimilar al firewall de (Pv4

vImplementa lag migmag reglag de filtrado,

mangle, nat y addregg list que con (Pu4.

Jose Miguel Cabrera

www.ecatel.us

harﬁr ore

producir este contenido 170




Ejercicio Practico
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Ejercicio Practico - Firewall

DHCP-Cliente

Q prir-olens S SLAAC IPV6
GO o)

eth3
Internet Tunel-Route64.org » Borde-lp\TO

2a11:6¢7:f09:93::2/64 B RS-Nodo-16
2a11:6¢c7:2200:9280::/57

Jose Miguel Cabrera

www.ecatel.us
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IPSec en IPv6G

vEg conjunto de protocolog para la comunicacion
sequra en la capa [PvO

vDegarrollado ~ originalmente  para [Ov6,

pogteriormente adaptado también a [Pu<4.

v'Oroporciona citrado al protocolo [P Jose Miguel Cabrera

www.ecatel.us
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IPSec en IPv6G

v'Exigten variog enfoques para implementar [Ogec

v'Cifrado 2olo de encabezado (AH)
v Cifrado golo de datog (ESD)

-

+EQD)

v'Cifrado de encabezado y datog (A

Jose Miguel Cabrera
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IPSec en IPv6G

Internet

2001:db8:be0:7501::1/64

2001:db8:bel:6500::2/64
2001:db8:be0:7500::1/64 ! !

2001:db8:be0:7500::2/64 2001:db8:be1:6500::1/64

Jose Miguel Cabrera
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Ejercicio Practico
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Ejercicio Practico - Firewall

Heo—o I

B RS-Nodo-16 B PC-Nodo-16

DHCP-Cliente -“
i ) (eth1)— @) (eth1)— {eth2) (0 Iilj
Internet Tunel-Route64.org B Borde-Ipv6

2a11:6¢c7:f09:93::2/64 B RS-Nodo-17 B PC-Nodo-17
E—— 2a11:6¢7:2200:9280::/57

Jose Miguel Cabrera
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Mecanismos de Transicion

v'Dual etack

v btod
vORD

v Teredo

‘/Dg‘(lfe (Dual Q','aCk [lfe) Jose Miguel Cabrera

www.ecatel.us
hwﬁrm
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6to4

IPvé &
_— EEEEEE
IPv4 Relay server with both
IPv4 IPv4 and IPv6 connectivity

v'Eg un tunel VON, que corre gobre [Pu4

v'Te entregan [Ov6 gobre ege tunel establecido

Jose Miguel Cabrera

www.ecatel.us
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6to4

v'Dermite que log paquetes [PV6 ge trangmitan a
travég de una red [Pv4.

v'Requiere la configuracion de un servidor de

retranamigion  (6to4 relay  gerver)  con

conectividad [Pub nativa en el otro extremo. Jose Miguel Cabrera

www.ecatel.us
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6to4

vDigeniado tnicamente como un mecaniemo de
trangicion, no como una solucion permanente.

v'Requiere de [Pv4 pablicas en ambog extremog.

v'Log paquetes [Oub ge encapsulan dentro de

paquefeg [p V4. Jose Miguel Cabrera

www.ecatel.us
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6to4

v'Se desencapaulan y ge reenvian como paquetes
[Pu6 nativos.

vExisten gerviciog ligtos para usar que ofrecen

tineleg 6to4 de forma gratuita.

v'Hurricane Electric, eg el mag popular. Jose Miguel Cabrera

www.ecatel.us




6to4

vLa intertaz 6tod de RouterOS se utiliza para
levantar (establecer) el tanel

vDebido a que 6tod utiliza encapaulacion, el

MTU ge debe cambiar a un tamano mag pequeno

(para evitar que log paquetes se fragmenten) Jose Miguel Cabrera

www.ecatel.us
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Interface > New...

General Status Traffic

Enabled

Comment

Name 6to4-tunnell

Type 6to4 Tunnel

MTU +
Actual MTU
L2 MTU
VRF main

Local Address | 1.2.3.4 -

Remote Address 5.6.7.8 -

IPsec Secret  Secreto@123 =

Keepalive +

DSCP  inherit v Jose Miguel Cabrera

Dont Fragment no v www.ecatel.us

Clamp TCP MSS
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6RD

e @
~\
IPvé : 8 <
]

IPv4 ISP relay server

v'Eg un tunel VON, que corre gobre [Pu4

v[Pu6 Rapid Deployment (6RO) eg un derivado de 6104, ;e miguet caprera

www.ecatel.us
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6RD

vEl gervidor [Ov6 relay estd  controlado

directamente por tu proveedor de internet ((SP).

v'Degde el cliente hagta el (SO la red e puramente

[Pv4.

Jose Miguel Cabrera

v'MikroTik no goporta egte tunel




6RD

vEn el lado del cliente, se necegita goftware
adicional para encapaular log paquetes (Pv6

dentro de paquetes (Pv4.

v Eate mecaniamo egts degerito en el eetandar

RFO 5569 Jose Miguel Cabrera
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Teredo

v'Eg un tunel VON, que corre sobre (Pv

v'Teredo encapsula el trafico [Pv6 dentro de paquetes

[Py4 UDO

vEl trafico e envig a travee de la internet [Ovd

exigtente. Jose Miguel Cabrera

www.ecatel.us
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Teredo

v A diferencia de 6to4, Teredo &i funciona detrag de

un NAT [Ov4.

v'Utilizaba el prefijo de red Teredo 2001 : : /32

v'Fue degarrollado originalmente por Microgott.

\/ngéhdar RFO 4380 Jose Miguel Cabrera

www.ecatel.us
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Teredo

v'Solo puede proporcionar una dnica direccion [Pvo
por extremo del tinel, no puedeg pagar un prefijo.

v Actualmente, no funciona

v'Microgoft apagd sus gervidores en 2014

‘/MlkrOTIk NO QOpOH’Q QQ"'Q "'UHQ( Jose Miguel Cabrera

www.ecatel.us
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DS-lite

b@ @
4 P4
IPvé
| | /

IPv4 ISP NAT box

v'Eg un tunel VON que corre gobre (Pv6

v'El cliente tiene conectividad [Pv6 nativa Jose Miguel Cabrera

www.ecatel.us
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DS-lite

v'Cuando ge necegita enviar un paquete [Ov4, este
ge encapsula dentro de un paquete [Pv6

v EINAT ects centralizado a nivel del ISP

v'MikroTik no soporta este tunel

Jose Miguel Cabrera
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Ejercicio Practico - 6to4

2a11:6¢7:2200:9280::/57
fd00:6¢7:09:93::1/64 fd00:6¢7:f09:93::16/64
DHCP-Cliente 10.16.0.2/24 10.16.2.2/24 10.16.22.1/24 (]
(& @) | /5 @ | @ o 2
et Tunel-Routebdorg g5 10160124 g0 1046.2.1/24 mrshodots 2811:6c7:22009280:1/64  gocrooss
2a11:6¢7:f09:983::2/64 DHCP Cliente
SLAAC

Jose Miguel Cabrera
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Mecanismos de Transicion

v'Dual etack

v btod
vORD

v Teredo

‘/Dg‘(lfe (Dual Q','aCk [lfe) Jose Miguel Cabrera

www.ecatel.us
hwﬁrm
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Dual Stack

_ Pvé

IPv4 2
o by
£

v'NO eg un tunel VON, goportag [Ov6 e [Ovd

v'El cliente tiene conectividad [Pv6 nativa Jose Miguel Cabrera

www.ecatel.us
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Dual Stack

vEg el método originalmente propuesto Yy
recomendado.

v'No requiere técnicag de tineleg ni encapsulado

v'No hay degperdicio de ancho de banda

Jose Miguel Cabrera

www.ecatel.us




Dual Stack - Contras

v'Mantener Dual Stack gignifica operar dog redeg
l6gicag paralelag gobre la migma infraestructura

ficica.

v'Duplica el trabajo de adminigtracion

v Se quita el incentivo para apagar el protocolo (Pv4 Jose Miguel Cabrera

www.ecatel.us
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IPv6 Only

v'Eg una red que SOLO tiene [Ov6

v'No ge puede lograr por tactoreg externog

v'Hay gervidores en [nternet que golo tienen [Pu4t

v Aprox. el 30% de Internet eg (Pu4 Only

Jose Miguel Cabrera

www.ecatel.us
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DNSG4

v'Traduce nombreg de paginas web (Pu4 al formato
de [OvO.

v'Utiliza el prefijo 64: ££9b:: /96

vIncrugta el [Pu4t para format log 28 bitg

v'E¢ un apoyo para redes [Pv6 Only Jose Miguel Cabrera

www.ecatel.us
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DNSG4

v'Modifica lag regpuestag de lag congultag DNS para
que parezcan [OVO.
vInventa una direccion [PvO uniendo tu  prefijo

egpecial con la [P [Ouet real.

v Trabaja nicamente a nivel de nombreg de dominio y

no toca log datos.

Jose Miguel Cabrera

www.ecatel.us
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Consulta DNS

root@DNS64-Unbound:~# nslookup amazon.com.mx 8.8.8.8

Server: 8.8.8.8
Address: R K

Non-authoritative answer:
Name: amazon.com.mx

Address: 98.82.159.14
Name: amazon.com.mx

Address: 98.87.171.164
Name: amazon.com, mx
Address: 98.87.170.59 Jose Miguel Cabrera
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Consulta DNS64

root@DNS64-Unbound:~# nslookup amazon.com.mx
Server: 127.0.0.1

Address: 127.0.0.1#53

Non-authoritative answer:
WEWEE amazon.com.mx
Address: 98.82.159.14
Name: amazon.com.mx
Address: 98.87.170.59
Name: amazon.com.mx
Address: 98.87.171.164
WEWEE amazon.com.mx

Address: 64:ff9b::6257:aba4
NEWEE amazon.com.mx
Address: 64:ff9b::6252:9f0e
NEWEE amazon.com.mx

Address: 64:ff9b::6257:aa3b Jose Miguel Cabrera
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NAT64

v'Utiliza el prefijo 64:119b:/96

v'Degempaqueta la golicitud (Pv6 y la convierte
en [Ovd

vNo eg exactamente un NAT de [Pvd

tradicional

v'Software libre: Tayga y Jool Jose Miguel Cabrera
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DNS64 + NAT64

DIAGRAMA DE FUNCIONAMIENTO DE DNS64 Y NAT64 (EXPLICACION CON ESTADO)

@ FLUJO DE CONSULTA DNS (DNS64)

0 ¢Cual els lalP d;e
“ejemplo.com”? —
— ﬂ Paquete IPv6 Query » [ —
JESSSRERTN h
Respuesta AAAA X

: " Sintetizada:
Cliente IPv6-only 2, 64:ff9b::c633:6401

N

e

(" SERVIDOR DNS CON UNBOUND (DN364)\

A. Consulta a Internet

Public public DNS

ad return el public DNS return <

with A-Record 198.51.100.1

A-Record 198.51.100.1 Xl |

B. SINTETIZACION DNS64 i{

lp

fiio Especial IP IPv4 hex
('&';‘f?gbs;%%?}h ] = 64:ﬂ9b::0633:6401]

198.51.100.1 -> c633:6401

FLUJO DE TRAFICO DE DATOS (NAT64 CON ESTADO)

B ROUTER / TRADUCTOR TAYGA

(3] ( TRADUCTOR NAT64 (Stateful)

Orig: Cliente_IPv6
Dest: 64:ff9b::c633:6401

TRADUCCION

TABLA DE ESTADO:
[IP IPv6 de Mac] <-> [IP de Pool IPv4]

DE CABECERAS

Pv6 | Header stripped |

Cliente
IPv6-only Prefijo: 64:ffob::/96
_ Pool: 192.168.255.0/24

\} Dest: 19851100, |

Pool DinamicoIPva  MikroTik
(e.g., 192.168.255.2) WAN NAT

J

\.

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido

TRAFICO
TRADUCIDO
(IPv4)

<==

Internet .
: Servidor IPv4-only .
U B (ejemplo.com) Jose Miguel Cabrera
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DNS64 + NAT64 - Ventajas

v'No debeg gegtionar 2 redeg ([Pv4 + [Ov6)

v'Menog horag de adminigtracion

v'Menog vulnerabilidadeg

Jose Miguel Cabrera

www.ecatel.us
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DNS64 + NAT64 - Desventajas

v'Solo funciona con apps que ugan DNS

vNo egta pengado para gran escala (SO}

Jose Miguel Cabrera

www.ecatel.us
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XLATO64

v'Eg la evolucion tecnologica que evita que e

rompan lag aplicaciones [Ouet en redes [OV6

v'Reguelve el problema de lag apps que ugan [Pg

fijag en lugar de nombreg ONS. ,
Jose Miguel Cabrera

www.ecatel.us
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XLATO64

v Trabaja directamente en el digpogitivo final

v'[nfregtructura cliente-gervidor

v'E| cliente, necegita un goftware

Jose Miguel Cabrera
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XLAT64 - Desventajas

v'Agrega un pequerio retrago (latencia) a log

paquetes al tener que traducir log datog dog

veceg en el camino.

Jose Miguel Cabrera

www.ecatel.us
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XLAT64 - Desventajas

vNo todog log sistemag operativog 0 aparatog

del hogar (como televigioneg inteligenteg) gon

compatibles con esta tecnologfa.

Jose Miguel Cabrera

www.ecatel.us
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XLAT64 - Desventajas

vSigue giendo un “parche’ de trangicion y no

una conexion moderna, limpia y directa de

extremo g extremo.

Jose Miguel Cabrera
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|IP Pool v6

v'Defina el rango de direcciones [Pv6 que se utilizara
para log ervidores SLAAC, DHCPvO y PP

v'Agrupe direcciones [Pvb para su uso pogterior.

v'Un anico punto de configuracion para todag lag

tuncioneg que asignan direccioneg [OvO a log clienteg.  Jose Miguel cabrera

www.ecatel.us
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|IP Pool v6

vOrefix: Declara la red que quieres regervar

v'Drefix Length: Que tamano quieres tomar

Jose Miguel Cabrera

www.ecatel.us




|IP Pool v6

VE IPv6 Pool > New... o X

Name  pool-ipv6
Prefix 2001:db8::/32
Prefix Length [ 64 J

Valid Lifetime

Preferred Lifetime

Cancel Apply m Jose Miguel Cabrera

www.ecatel.us
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DHCPvVG

v'RouterOS goporta SLAAC
v'Soporta DHCPV6 PO

v'No soporta DHCOVO server.

Jose Miguel Cabrera
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DHCPv6 PD Client

v'Dara obtener un prefijo (Pv6 de un gervidor
DHCPY6 PO

v'Ouede pedirse la ruta por defecto hacia el servidor

DHCPv6 PO

vEl router puede eubdividir el prefijo adauirido y

digtribuirlo entre qug clienteg

%ohibido compartir o reproducir este contenido

Jose Miguel Cabrera
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DHCPv6 PD Client

YE DHCPvV6 Client > New...

DHCP Advanced Status

Enabled

Comment

Interface  etherl

Request  info (% address

Pool Name
Pool Prefix Length = 64
Prefix Hint

Accept Prefix Without Address v
Address List

Use Peer DNS
+

Custom Client DUID

Use Interface DUID
Custom IAPD ID

Sl Ouedes olicitar una (O

Rapid Commit Jose Miguel Cabrera

Add Default Route www.ecatel.us

Allow Reconfigure Messages en pa r." icu [a r.
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DHCPv6 PD Client

1'65 DHCPvV6 Client > New...

DHCP Advanced Status

Enabled
Comment
Interface  etherl I

Request info address (# prefix —
Pool Name  escribo-nombre-pool —
Pool Prefix Length 64

Prefix Hint +
Accept Prefix Without Address v
Address List +

Use Peer DNS

Puedee  olicitar  un

<

Custom Client DUID

Use Interface DUID
Custom IAPD ID

+

prefijo, definir el nombre

Custom IANA ID
Rapid Commit Jose Miguel Cabrera

Add Default Route g [ a [Oh g H'ud www.ecatelus

Allow Reconfigure Messages
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DHCP unique identifier

v'Cada cliente y servidor DHCP tiene exactamente

un DUID
v DHCO6 Server utiliza log DUID para identificar a

log clienteg

vLog DUID del lado del cliente, identifica a un

gervidor para log mengajes donde ge requiere su

Jose Miguel Cabrera

ideﬂﬁﬁcacién www.ecatel.us
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DHCPvG6 PD Server

v'Delegacion de Prefijos

v'Se utiliza para agignar prefijog a routers

vNo olvideg activar “Other Configuration”, para

ger mag compatible.

Jose Miguel Cabrera

www.ecatel.us
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DHCPvG6 PD Server

Lane PR PR o]

vE DHCPvV6 Server > New... O X

! General Queues Script

|
Enabled & Copy

Comment

Name serverl

interface | ether2 <
Prefix Pool | pool-ipve <
Address Pool  pool-address-ipve <

Lease Time 3d 00:00:00
DHCP Options +

Address List +

Use RADIUS o - LO oompaﬁb[e, eg ugar

Rapid Commit

Use Reconfigure « . »
Ignore IA-NA Bindings prQﬁX DOO[

Route Distance 1

Jose Miguel Cabrera

www.ecatel.us
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DHCPv6 Bindings

v'Dodrag vigualizar el prefijo entregado

v'Similar al Leages de DHCPOv4

Jose Miguel Cabrera

www.ecatel.us
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Enrutamiento - Routing

v'Funciona exactamente igual que (Pv4

v'Puedes tener rutag estaticag y dindmicag

v'Digponible: BGO y OSPF

\/AdemQQ, diﬂémiOO con DHODV@‘DD y DDDOE Jose Miguel Cabrera

www.ecatel.us
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Enrutamiento - Routing

v'Puedeg uear [Ov6 Clobalee

v [Bvb ULA

v[Pu6 Link Local

v'Al ugar Link Local, egpecifica la Infertaz Jose Miguel Cabrera

www.ecatel.us
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Ejercicio Practico

Jose Miguel Cabrera
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Ejercicio Practico - DHCPv6-PD

Rutas Estatica 10.16.2.1/24
2a11:6¢7:2200:9280::/60
10.16.0.0/16

P RS-Nodo-16

10.17.2.1/24 l_%
ko — & g =
2a11:6¢7:2200:9290::/60

Q DHCP-Cliente
@' (o) _(eth?)
P RS-Nodo-17 » PC-Nodo-17
10.17.0.0/16

Internet Tunel-Route64.org b Borde-lpv6
DHCP-PD

=)

P PC-Nodo-16

(I

2a11:6¢7:f09:93::2/64

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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Independiente de la version de |P

V[0 Vergion Agnostic

V[0 DNS; goporta [Ov4 e [Ov6
vNTD

v Herramientag (Tool)

Jose Miguel Cabrera

www.ecatel.us
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v'Soporta ambag vergioneg

[ecatel@Borde-Ecatel] > ping 2a11:6¢7:2200:4b07::100

SEQ HOST SIZE TTL TIME STATUS
0 2a1l1:6¢7:2200:4b07::100 b6 64 202US echo reply
1 2a11:6¢7:2200:4b07::100 b6 64 172uUs echo reply
2 2a11:6¢7:2200:4b07::100 b6 64 174U echo reply

sent=3 received=3 packet-1loss=0% min-rtt=172us avg-rtt=182us max-rtt=202us

Jose Miguel Cabrera

www.ecatel.us
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Traceroute

v'Soporta ambag vergioneg

[ecatel@Borde-Ecatel] > tool/traceroute 2001:4860:4860::8888
Columns: ADDRESS, LOSS, SENT, LAST, AVG, BEST, WORST, STD-DEV
# ADDRESS LOSS SENT LAST AVG BEST WORST STD-DEV

0 2806:261:200:64::1eae 0% 9 0.5ms 0.6 0.5 0.7 0.1
1 2806:261::10:5:56:139 0% 9 2ms 2.1 1.8 2.2 0.1
2 2607:f8b0:85al1:40::1 0% 9 12.8ms 12.9 12.8 12.9 0O
5 2607:f8b0:85a1:40::1 0% 9 12.9ms 12.9 12.8 12.9 0O
4 9 12.2ms 12.2 12.1 12.3 0.1

2001:4860:4860::8888 0%

Jose Miguel Cabrera

www.ecatel.us
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NTP Cliente - Reloj

{ob NTP Client
Enabled
Mode unicast v
NTP Servers  2001:4860:4806:: -+
| 2001:4860:4806:4:] |-+
VRF  main * ¥/ v Soporta ambag vergioneg
Status  synchronized
Freq. Drift  2.945 PPM

Synced Server  2001:4860:4806:4::
Synced Stratum 1

Jose Miguel Cabrera
System Offset 13 ms www.ecatel.us
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|
é Torch

Basic

Filters

Interface [etherS

: v} Src. Address

Entry Timeout  00:00:03

Total Tx: 0 bps

Eth. Protocol  »~ Protocol
800 (ip) 6 (tcp)
800 (ip) 6 (tcp)
800 (ip) 6 (tcp)
800 (ip) 6 (tcp)
86dd (ipv6) 17 (udp)
86dd (ipv6) 17 (udp)
86dd (ipv6) 6 (tcp)

Src.

52.38.83.110:8883
47.236.195.174:443 (https)
50.112.167.160:8883
47.236.195.174:443 (https)

2a02:26f7:163:1:ace0:cd8a:::443 (https)

2a02:6ea0:c87f::1:9993
2a10:50c0::ad1:ff:853

s Dst. Address
Src. Address6

Dst. Address6

MAC Protocol
Protocol

Port

VLANId

DSCP

Total Rx: 0 bps

Dst.

192.168.100.129:40584
192.168.100.128:38616
192.168.100.128:40457
192.168.100.128:38616
2806:261:494:87¢2::15:58586
2806:261:494:87¢2::14:51419
2806:261:494:87¢2::15:39606

0.0.0.0/0
0.0.0.0/0
/0
:/0

all

any

any

any

any

Total Tx Packet: 0

VLANId DSCP Tx Rate

0 bps
18 0 bps
0 bps
0 bps
0 bps
0 bps
0 bps

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido

Torch

Rx Rate
0 bps
0 bps
0 bps
0 bps
0 bps
0 bps
0 bps

Total Rx Packet: 0
Q Find Y Filter
Tx Packet... Rx Packet... =

o O O o o o o
o O O O o o o

Jose Miguel Cabrera
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Netwatch

é Netwatch Host > 2001:4860:4860::8888

Host Status Up Down

Enabled

Comment

Name

Host

Type

Src. Address
Interval
Timeout

Start Delay
Startup Delay
Ignore Initial Up

Ignore Initial Down

@akl © Derechos de Autor. Prohibido compartir o reproducir este contenido

Test

3

[ 2001:4860:4860::8888)|

]+ +

simple

+ + + + + + 4

VRF Inte...

A d

Jose Miguel Cabrera
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Netwatch

é Netwatch Host > 2001:4860:4860::8888

Host Status Up Down

Enabled

Comment

Name

Host

Type

Src. Address
Interval
Timeout

Start Delay
Startup Delay
Ignore Initial Up

Ignore Initial Down

@akl © Derechos de Autor. Prohibido compartir o reproducir este contenido

Test

3

[ 2001:4860:4860::8888)|

]+ +

simple

+ + + + + + 4

VRF Inte...

A d

Jose Miguel Cabrera
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é Email Settings o X

Server | 2001:4860:4860:8888 ) 32 Actons
Port 25 — Send Email
TLS no v
VRF  main P v

From <>

User

-

Password +

Certificate Verification no v

Last Status None

Last Address 0.0.0.0

Jose Miguel Cabrera
Cancel Apply OK www .ecatel.us
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Trafic Flow (Netflow)

v Traffic Flow Target > 2a11:6c7:2200:4b06::105 O X
Enabled & Copy
X Remove

Src. Address 0.0.0.0 -
Dst. Address 2a11:6¢7:2200:4b06::105
Port 2055

Version 9 v

Vv9/IPFIX Template Refresh 20
v9/IPFIX Template Timeout 1800

Jose Miguel Cabrera
Cancel App|y OK www.ecatel.us
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Traffic generator

A Traffic Generator +  Ports Packet Templates  Raw Packet Templates = Streams

C% New X Remove O Eind ¥ Ciltar M

J é Packet Template > packet-templatel o X

Name
packet-templatel General MAC UDP IPv6

@ Copy
X Remove
] -+

Src. +
Dst. [2001:4860:4860::8888

Next Header +
Gateway
Traffic Class

Flow Label

+ + + 4+

Hop Limit

Assumed Src.

Assumed Dst.
Assumed Next Header 17 (udp)
Assumed Traffic Class 0

Assumed Flow Label 0 Jose Mlg uel Cabrera

www.ecatel.us

Cancel Apply OK
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PPPoE vb6

v'Eg un complemento, del PPOoE para [Pud
v'Depende del soporte del cliente POOE

vPor lo general, golo necegitag un Pool para PO

con /64 o /60

v'A veceg, un pool para Addregs Jose Miguel Cabrera

www.ecatel.us
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PPPoE vb6

] PPP Profile > Default_PPPoE

General Protocols Limits Queue Up Down

Comment { J

Name Default_PPPoE
Local Address 10.16.128.1 Vil =

Remote Address  pool-v4-pppoe VIl =

Remote IPv6 Prefix Pool  pool-address-ula-ipv6  (mu——

Remote IPv6 Prefix Reuse +
Jose Miguel Cabrera

DHCPv6 PD Pool  pool-pd-ipv6 (e v ecatelus
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PPPoE Cliente v6

%E DHCPvV6 Client > New...

DHCP Advanced Status

Enabled

Comment

Interface  pppoe-outl

Request  info (@ addres prefix

Pool Name [ pd-pppoe-cliente
Pool Prefix Length 64 T

Prefix Hint +
Accept Prefix Without Address
Address List +

Use Peer DNS

Custom Client DUID +
Use Interface DUID
Custom IAPDID +
Custom IANA ID
Rapid Commit Jose Miguel Cabrera
Add Default Route www.ecatel.us

Allow Reconfigure Messages
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Ejercicio Practico

Jose Miguel Cabrera

www.ecatel.us

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido



Ejercicio Practico - PPPoE-PD

2a11:6¢7:2200:9280::/57
Pool PPPoE

192.168.1.1/24 /M
—

P Cliente-16 P PC-Nodo-16

192.168.1.1/24

Q DHCP-Cliente )

Internet Tunel-Route64.org b Server-PPPOE-pY6 g : Plil )
2a11:6¢7:f09:93::2/64 10.16.128.0/24 iente- -Nodo-

Pool PPPoE
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Tuneles en IPv6

v Actualmente MikroTik soporta:

v [PIOvH
v EolOvb
v(ERES

v'Funcionan igual que en [Budt Jose Miguel Cabrera

www.ecatel.us
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Soportan IPv4 sobre tunel

€ o

IPv4

Jose Miguel Cabrera
- IPV4-On|)’ ww%/.ecatel.us

device
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IPIP6

vEncapaular trafico (Ov4 o (Pv6 dentro de un

tinel que viaja gobre una infraegtructura (Pv6

v'El trafico e envia dentro de paquetes [Pv6

v'Conectar dog gitiog donde ambog tienen [Pv6H

Jose Miguel Cabrera
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GREG

vEncapaular trafico (Ov4 o (Pv6 dentro de un

tinel que viaja gobre una infraegtructura (Pv6

v'El trafico e envia dentro de paquetes [Pv6

v'Conectar dog gitiog donde ambog tienen [Pv6H

Jose Miguel Cabrera
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@ cQue es Wireguard?

vEg una VON gencilla, rapida y moderna que

utiliza criptogratia de dttima generacion.

vSu objetivo es ser mag rapida, simple,

eficiente y Gtil que [pgec. Jose Miguel Cabrera

www.ecatel.us
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Wireguard

vEncapaular trafico [Ov4 o (Pv6 dentro de un

tinel que viaja gobre una infraegtructura (Pu6

v'El trafico e envia dentro de paquetes [Pv6

v'Conectar dog gitiog donde ambog tienen [Pv6H

Jose Miguel Cabrera

www.ecatel.us
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Wireguard

v'Debeg compartir tu llave Pablica
v'El otro extremo, comparte su llave Piblica

v También deben intercambiar el puerto

vEl trafico es UDB abre el puerto en el firewall

Jose Miguel Cabrera

www.ecatel.us
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Wireguard

. Creaq | interfaz WireGuard

2. Creag el peer con la informacion intercambiada

3. Adignag una direccion [ 3 la interfaz

4. Si eg necegario, creag rutag ugando el tunel

Jose Miguel Cabrera
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Ejercicio Practico

Jose Miguel Cabrera
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Ejercicio Practico - WireGuard

2a11:6¢7:2200:9280::/57

10.16.0.2/24
10.16.0.1/24
DHCP-Cliente 10.16.2.1/24 %
O -} | X, fetd——fend eth2——eth? eth? O— =
ntemet— Tunel-RouteB4.019 ), o ie v b RIPYEOnly Moot 2a11:6C7:2200:9280:1/64 » pcodot
2a11:6¢7:f09:93::2/64 DHCP Cliente

SLAAC

Jose Miguel Cabrera

www.ecatel.us
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Incompatibles con |IPv6

vNAT -~ Ahora, disponible
v'HotSpot
—PotieyRotiting— Ahora, disponible
v DHCPY6 Server
v'Radiug Jose Miguel Cabrera

www.ecatel.us
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NATG66

v'Natear, de (Pvb a [Pv6

v'No eg lo ideal, témalo como trangicion.

v'No puedeg convertir [Pv4 a [Pvb

v'Funciona igual que en NAT de [Oud

Jose Miguel Cabrera

www.ecatel.us
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Policy Routing

v'Define gin mangle que ruta tomar

v'Duedes tener multiples tablag de enrutamiento

Jose Miguel Cabrera

www.ecatel.us
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Balanceo de Carga

v'Se puede hacer

v'Soporta balanceo PCC con mangle

v'Soporte balanceo ECMP con rutag redundantes

Jose Miguel Cabrera

www.ecatel.us
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HotSpot IPvG

v’ Actualmente no soporta

v'MikroTik planea implementarlo

v'No hay un plazo definido atin

Jose Miguel Cabrera

www.ecatel.us
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DHCPvVG6 Server

v’ Actualmente no goporta Stateful

v'MikroTik no planea implementarlo

v'Deberiag acighar gegmento /64 al uguario

Jose Miguel Cabrera

www.ecatel.us
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Radius IPv6

v'Actualmente o soporta parcialmente

v'MikroTik planea implementarlo por completo

v'No hay un plazo definido atin

Jose Miguel Cabrera

www.ecatel.us
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Derechos de Autor

La empresa Ecatel LLC declara tener los derechos de autor del presente material.

Conforme a Ley de Derechos de Autor (Copyright Act), el Titulo 17 del Codigo de los Estados
Unidos (17 U.S.C))., cualquier reproduccion total o parcial del material sin el previo consentimiento

del autor es considerado un delito.

Si usted es testigo de este delito, por favor denuncie; M

info@ecatel.us
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Programa de Certificaciones

@ mikroTik ‘@mIKI‘OTIK)
@ MiKroTik

@ mikroTik

‘@mIKI‘OTIK) @ mikroTik

@ mikroTik

@ mikroTik

@ mikroTik

‘@mIKrOTIK)
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Ayudanos

Antes del examen, debes calificarnos (Feedback)

® Calificas con 1 a 5 estrellas, que te parecid la clase del profesor

® Calificas con 1 a 5 estrellas, que te parecié el material (PDF, Laboratorios)

® Escribes libremente una opinidn (opcional)

1 Estrella 5 Estrellas
Lo peor Lo mejor

foo\
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Ayudanos

@ MIKIOTIK Home About Buy Jobs Hardware Software  Support Training  Account

Tramm 8 Schedule About Training centers & trainers ~ Academies  Train the Trainer  Certificate search ~ Archive

José Miguel Cabrera Dalence,
Miguel Felix, Carlo Mata / ECATEL

Average student result: 83%

MTCNA, MTCRE, MTCWE, MTCTCE,
MTCUME, MTCINE, MTCIPv6E, MTCSE
Guadalajara, Mexico

Fuente: https://mikrotik.com/training/centers/latinamerica
Con tu ayuda, pronto llegaremos al ler lugar
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Condiciones del Examen

Tendras 60 minutos para contestar 25 preguntas.

Para pasar, deberas responder correctamente mas del 60% de las preguntas.

Guardar o imprimir las preguntas del examen, ayudar u obtener asistencia de otras personas o de
cualquier fuente no autorizada invalida sus resultados.

MikroTik es el unico propietario del contenido del examen de certificacion.

Usted reconoce que la exhibicion publica y otras actividades similares relacionadas con la prueba
de Certificacion y sus preguntas en cualquier forma constituye una violacion de la politica de
propiedad intelectual de MikroTik e infringe los derechos de autor de MikroTik.

Si MikroTik, a su entera discrecion, determina que un estudiante ha violado estos términos vy
condiciones, MikroTik sin previo aviso por escrito anulara el certificado del estudiante e iniciara las
acciones legales correspondientes.

El estudiante certifica que ha leido, entendido y cumplira estos términos y condiciones
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Examen de Certificacion

® Si lo necesitas, restaura tu router desde un backup

® Accede a la web www.mikrotik.com
Ingresa a la opcion “Account” con tu cuenta
Selecciona “my training sessions”

iBuena suerte!
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EcaTel

EJERCICIO - Implementar IPv6 (sencillo)

v Tema: Implementar IPv6
\ Objetivo de la actividad: Aplicar la teoria en un sencillo ejercicio
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como
usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar
2. Enun proyecto nuevo: 1 cloud, 1 routers MikroTik, 1 PC

DHCP-Cliente 192.168.88.1/24 SLAAC IPv6
Q etht (eth2) @ A
Internet - . —
Tunel-Route64.org > Borde-pv6 DHCP-Cliente  p petimmubunt

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por
Winbox y sigue estos pagos en cada equipo.



ROUTER Borde-IPv6:

[ Colocarle identity
/system/identity/set name="Borde-IPv6”
[J Activa el ROMON
/tool romon set enabled=yes
[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print
[0 Haz unaregla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade
[0 Configura direcciones IP para el ether2
/ip address
add address=192.168.88.1/24 interface=ether2
[ Configurar DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=192.168.88.2-192.168.88.254
/ip dhcp-server network add address=192.168.88.0/24 gateway=192.168.88.1
/ip dhcp-server add address-pool=dhcp pool@ interface=ether2 name=dhcpl
[] Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel"

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="lLa-
LlavePrivada-Busca-en-tu-panel"” endpoint-address=213.145.83.41 endpoint-
port=20064



Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server

Establece una ruta por defecto en IPv6

/ipv6/route add gateway=2all:6c7:f09:93::1

Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8

Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Divide tu Pool /56 en dos redes /57 y registralos de la siguiente manera

/ipv6 pool

add name=pooll-ipv6-local prefix=2all:6c7:2200:9200::/57 prefix-length=64
add name=pool2-proximo-router prefix=2al11:6c7:2200:9280::/57 prefix-length=60
Asigna del pool 1 de IPv6 la IP terminacion ::1 para la interfaz ether2

/ipv6 address

add address=::1 from-pool=pooll-ipv6-local interface=ether2



PC

[1 Configura direccion IP por DHCP

[1 Verifica que obtuvo IPv6

[ Verifica que puedes llegar a todas las ips de la red

ping 2001:4860:4860: :8888

ping 8.8.8.8
ping google.com

Ingresa a la web https://test-ipv6.com/ y verifica que obtienes
calificacidon de 10/10

CONCLUSION

[ Sélo fue necesario crear una sola regla de NAT en IPv4
[ Tu red es Dual Stack, es decir, tienes funcionando IPv4 e IPv6 al mismo tiempo
[ Verificaste que efectivamente configuraste todo al 100%

[ Aplicaste el concepto de ruta estatica y asignacion por SLAAC

jFelicidades!



2

EcaTel

EJERCICIO — Implementar IPvé ND

\ Tema: Implementar IPv6 con ND
V Objetivo de la actividad: Aplicar la teoria de ND Proxy en un ejercicio
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como
usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar
2. Enun proyecto nuevo: 1 cloud, 1 routers MikroTik, 1 PC

fd00:6c7:f09:93::1/64 fd00:6c7:f09:93::2/64

DHCP-Cliente /s 1 DHCP-Clionte /g 0, 1d00:16::1/64
E @ (%)~ & (2% 5
nternet  Tunel-Route64.org ~ 192.168.89.1/24 b SLAAC IPV6
M Borde-Ipv6 B RS-Nodo-16 B PC-Nodo-16

2a11:6¢7:f09:93::2/64
2a11:6¢7:f09:93::16

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por
Winbox y sigue estos pagos en cada equipo.



ROUTER Borde-IPv6:

[ Colocarle identity
/system/identity/set name="Borde-IPv6”
[l Activa el RoOMON
/tool romon set enabled=yes
[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print
[0 Haz unaregla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade
[0 Configura direcciones IP para el ether2
/ip address
add address=10.16.0.1/24 interface=ether3
[0 Enruta el segmento 10.16.0.0/16 hacia 10.16.0.2
/ip route
add dst-address=10.16.0.0/16 gateway=10.16.0.2
L1 Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel"

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel"” endpoint-address=213.145.83.41 endpoint-
port=20064

[ Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no



Establece una ruta por defecto en IPv6

/ipv6/route add gateway=2al1l:6c7:f09:93::1

Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8
Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Asigna IPv6 ULA fd00:6¢7:f09:93::1/64 a la interfaz ether3

/ipv6/address

add address=1d00:6c7:f09:93::1/64 interface=ether3 advertise=no
Configura ND proxy para la IPv6

/ipv6é nd proxy

add address=2211:6c7:f09:93::16 interface=route64-tunnel-server
Configura una ruta para la IPv6

/ipv6 route

add dst-address=2a11:6c7:109:93::16 gateway=fd00:6c7:109:93::16



ROUTER RS-Nodo-16:
[ Colocarle identity
/system/identity/set name="RS-Nodo-16”
[J Activa el ROMON
/tool romon set enabled=yes
[0 Configura direcciones IP para el etherl y ether2
/ip address
add address=10.16.0.2/24 interface=etherl
add address=10.16.2.1/24 interface=ether2
] Establece una ruta por defecto en IPv4
/ip route
add dst-address=0.0.0.0/0 gateway=10.16.0.1
[0 Configura DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=10.16.2.2-10.16.2.254
/ip dhcp-server network add address=10.16.2.0/24 gateway=10.16.2.1
/ip dhcp-server add address-pool=dhcp pool@ interface=ether2 name=dhcpl
I Configura IPv6
/ipv6 address
add address=fde0:6c7:f09:93::16 advertise=no interface=etherl
add address=2211:6c7:f09:93::16/128 advertise=no interface=lo
add address=fde0:16::1 interface=ether2
[J Establece DNS
/ip dns

set servers=2001:4860:4860::8888,8.8.8.8



] Establece una ruta por defecto en IPv6

/ipv6 route

add gateway=fde0:6c7:f09:93::1 pref-src=2all:6c7:f09:93::16
LI Prueba tu salida IPv6

/ping 2001:4860:4860: :8888
1 Crea una NAT en IPv6 para el usuario final

/ipv6 firewall nat

add action=src-nat chain=srcnat out-interface=etherl \

src-address=fd00:16::/64 to-address=2all:6c7:f99:93::16/128



PC

[1 Configura direccion IP por DHCP

[1 Verifica que obtuvo IPv6

[ Verifica que puedes llegar a todas las ips de la red

ping 2001:4860:4860: :8888

ping 8.8.8.8
ping google.com

Ingresa a la web https://test-ipv6.com/ y verifica que obtienes
calificacidon de 10/10

CONCLUSION

[ Sélo fue necesario crear una sola regla de NAT en IPv4
[ Tu red es Dual Stack, es decir, tienes funcionando IPv4 e IPv6 al mismo tiempo
[J Gracias al ND pudiste asignar una IPv6 de un prefijo /64 de manera remota

[ Aplicaste el concepto de ruta estatica y asignacion por SLAAC

jFelicidades!
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EcaTel

EJERCICIO — Implementar IPv6 Subnetting

\ Tema: Implementar Subnetting en IPv6 con Pool
\ Objetivo de la actividad: Aplicar la teoria de Subredes en un ejercicio
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como
usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar
2. En un proyecto nuevo: 1 cloud, 2 routers MikroTik, 2 PC

A
fd00:6c7:f09:93::1/64 fd00:6c7:f09:93::16/64 10.16.2.1/24 b PCINodo16
DHCP-Cliente /s "\ 10.16.0.2/24 @\ () DHCP-Cliente
G (3% - @ (4% SLAAG Pve
Internet Tunel-RouteB4.org ), 5 5o ¢ 10.16.0.1/24 >Rs-Nodo-1s A
2a11:6c7:f09:93::2/64 10.16.3.1/24
2a11:6¢7:2200:9280::/57 P PC-2-Nodo16

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por
Winbox y sigue estos pagos en cada equipo.



ROUTER Borde-IPv6:

[ Colocarle identity
/system/identity/set name="Borde-IPv6”
[l Activa el RoOMON
/tool romon set enabled=yes
[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print
[0 Haz unaregla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade
[0 Configura direcciones IP para el ether2
/ip address
add address=10.16.0.1/24 interface=ether3
[0 Enruta el segmento 10.16.0.0/16 hacia 10.16.0.2
/ip route
add dst-address=10.16.0.0/16 gateway=10.16.0.2
L1 Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel"

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel"” endpoint-address=213.145.83.41 endpoint-
port=20064

[ Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no



Establece una ruta por defecto en IPv6

/ipv6/route add gateway=2al1l:6c7:f09:93::1
Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8
Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Asigna IPv6 ULA fd00:6¢7:f09:93::1/64 a la interfaz ether3
/ipv6/address

add address=1d00:6c7:f09:93::1/64 interface=ether3 advertise=no
Configura una ruta para la IPv6

/ipv6 route

add dst-address=2a11:6c7:2200:9280::/57 gateway=fde0:6c7:f09:93::16



ROUTER RS-Nodo-16:
[ Colocarle identity
/system/identity/set name="RS-Nodo-16”
[J Activa el ROMON
/tool romon set enabled=yes
[0 Configura direcciones IP para el etherl y ether2
/ip address
add address=10.16.0.2/24 interface=etherl
add address=10.16.2.1/24 interface=ether2
add address=10.16.3.1/24 interface=ether3
] Establece una ruta por defecto en IPv4
/ip route
add dst-address=0.0.0.0/0 gateway=10.16.0.1
[0 Configura DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=10.16.2.
/ip dhcp-server network add address=10.16.2.

/ip dhcp-server add address-pool=dhcp pool®

/ip pool add name=dhcp_pooll ranges=10.16.3.
/ip dhcp-server network add address=10.16.3.

/ip dhcp-server add address-pool=dhcp pooll

2-10.16.2.254
0/24 gateway=10.16.2.1

interface=ether2 name=dhcpl

2-10.16.3.254
0/24 gateway=10.16.3.1

interface=ether3 name=dhcp2



[ Configura Pool IPv6
/ipv6 pool
add name=pool-ipv6 prefix=2211:6c7:2200:9280::/57 prefix-length=64
I Configura IPv6
/ipv6/address
add address= fd0@0:6c7:f09:93::16/64 interface=etherl advertise=no
add address=::1 from-pool=pool-ipv6 interface=ether2
add address=::1 from-pool=pool-ipv6 interface=ether3
[J Establece DNS
/ip dns
set servers=2001:4860:4860::8888,8.8.8.8
] Establece una ruta por defecto en IPv6
/ipv6 route
add gateway=fd00:6c7:f09:93::1 pref-src=2all:6c7:f09:93::16
[0 Prueba tu salida IPv6

/ping 2001:4860:4860::8888 src-address=2a11:6c7:2200:9280::1



PC

[1 Configura direccion IP por DHCP

[1 Verifica que obtuvo IPv6

[ Verifica que puedes llegar a todas las ips de la red

ping 2001:4860:4860: :8888

ping 8.8.8.8
ping google.com

Ingresa a la web https://test-ipv6.com/ y verifica que obtienes
calificacidon de 10/10

CONCLUSION

[ Sélo fue necesario crear una sola regla de NAT en IPv4
[ Tu red es Dual Stack, es decir, tienes funcionando IPv4 e IPv6 al mismo tiempo
[J Gracias al ND pudiste asignar una IPv6 de un prefijo /64 de manera remota

[ Aplicaste el concepto de ruta estatica y asignacion por SLAAC

jFelicidades!
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EcaTel

EJERCICIO — Implementar IPv6 Hop Limit

v Tema: Implementar Hop Limit en IPv6 con Pool
\ Objetivo de la actividad: Aplicar la teoria de limite de saltos en un ejercicio
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como
usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar
2. En un proyecto nuevo: 1 cloud, 2 routers MikroTik, 2 PC

A
fd00:6c7:f09:93::1/64 fd00:6c7:f09:93::16/64 10.16.2.1/24 b PCINodo16
DHCP-Cliente /s "\ 10.16.0.2/24 @\ () DHCP-Cliente
G (3% - @ (4% SLAAG Pve
Internet Tunel-RouteB4.org ), 5 5o ¢ 10.16.0.1/24 >Rs-Nodo-1s A
2a11:6c7:f09:93::2/64 10.16.3.1/24
2a11:6¢7:2200:9280::/57 P PC-2-Nodo16

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por
Winbox y sigue estos pagos en cada equipo.



ROUTER Borde-IPv6:

[ Colocarle identity
/system/identity/set name="Borde-IPv6”
[l Activa el RoOMON
/tool romon set enabled=yes
[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print
[0 Haz unaregla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade
[0 Configura direcciones IP para el ether2
/ip address
add address=10.16.0.1/24 interface=ether3
[0 Enruta el segmento 10.16.0.0/16 hacia 10.16.0.2
/ip route
add dst-address=10.16.0.0/16 gateway=10.16.0.2
L1 Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel"

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel"” endpoint-address=213.145.83.41 endpoint-
port=20064

[ Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no



Establece una ruta por defecto en IPv6

/ipv6/route add gateway=2all:6c7:f09:93::1

Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8
Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Asigna IPv6 ULA fd00:6¢7:f09:93::1/64 a la interfaz ether3

/ipv6/address

add address=1d00:6c7:f09:93::1/64 interface=ether3 advertise=no
Configura una ruta para la IPv6

/ipv6 route

add dst-address=2211:6c7:2200:9280::/57 gateway=fde0:6c7:f09:93::16
Limitar TTL y Hop Limit

/ip firewall mangle

add chain=postrouting out-interface=ether3 action=change-ttl new-ttl=set:1

/ipv6e firewall mangle
add chain=postrouting out-interface= ether3 protocol=icmpv6 action=accept

add chain=postrouting out-interface=ether3 action=change-hop-limit new-hop-limit=set:1



ROUTER RS-Nodo-16:

[ Colocarle identity
/system/identity/set name="RS-Nodo-16”

[J Activa el ROMON
/tool romon set enabled=yes

[ Configura direcciones IP para el etherl, ether2 y ether3
/ip address
add address=10.16.0.2/24 interface=etherl
add address=10.16.2.1/24 interface=ether2
add address=10.16.3.1/24 interface=ether3

[ Establece una ruta por defecto en IPv4
/ip route
add dst-address=0.0.0.0/0 gateway=10.16.0.1

[0 Configura DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=10.16.2.
/ip dhcp-server network add address=10.16.2.

/ip dhcp-server add address-pool=dhcp pool®

/ip pool add name=dhcp_pooll ranges=10.16.3.
/ip dhcp-server network add address=10.16.3.

/ip dhcp-server add address-pool=dhcp pooll

2-10.16.2.254
0/24 gateway=10.16.2.1

interface=ether2 name=dhcpl

2-10.16.3.254
0/24 gateway=10.16.3.1

interface=ether3 name=dhcp2



[ Configura Pool IPv6
/ipv6 pool
add name=pool-ipv6 prefix=2211:6c7:2200:9280::/57 prefix-length=64
I Configura IPv6
/ipv6/address
add address= fd0@0:6c7:f09:93::16/64 interface=etherl advertise=no
add address=::1 from-pool=pool-ipv6 interface=ether2
add address=::1 from-pool=pool-ipv6 interface=ether3
[J Establece DNS
/ip dns
set servers=2001:4860:4860::8888,8.8.8.8
] Establece una ruta por defecto en IPv6
/ipv6 route
add gateway=fd00:6c7:f09:93::1 pref-src=2all:6c7:f09:93::16
[0 Prueba tu salida IPv6

/ping 2001:4860:4860::8888 src-address=2211:6c7:2200:9280::1



PC

[1 Configura direccion IP por DHCP

[1 Verifica que obtuvo IPv6

[ Verifica que puedes llegar a todas las ips de la red

ping 2001:4860:4860: :8888

ping 8.8.8.8

No funciona ¢verdad? Deshabilitemos temporalmente las reglas de
MANGLE en ipv4 e ipv6 y repitamos las pruebas.

CONCLUSION

[ Hop Limit funciona correctamente
[J Podemos utilizar para evitar que compartan nuestro internet

[] Sugerencia, aplicarlo lo mas cerca al usuario final.

jFelicidades!
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EcaTel

EJERCICIO — Implementar IPv6 RA Guard

\ Tema: Implementar RA Guard
\ Objetivo de la actividad: Aplicar la teoria de RA Guard
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como
usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar
2. Enun proyecto nuevo: 1 cloud, 2 routers MikroTik, 1 PC

I:I
(—
» PC-1-Nodo16

DHCP-Cliente
DHCP-Cliente SLAAC IPv6
D —(@)- <:>
th3 th1
Internet Tunel-Route64.org » Borde-Ipvé _@ @_

2a11:6¢7:f09:93::2/64 » RS-Nodo-16
2a11:6¢7:2200:9280::/57

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por

Winbox y sigue estos pagos en cada equipo.



ROUTER Borde-IPv6:

[ Colocarle identity
/system/identity/set name="Borde-IPv6”
[J Activa el ROMON
/tool romon set enabled=yes
[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print
[0 Haz unaregla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade
[0 Configura una interfaz bridge
/interface bridge
add name=bridgel dhcp-snooping=yes ra-guard=yes
/interface bridge port
add bridge=bridgel interface=ether2
add bridge=bridgel interface=ether3
[ Configura direcciones IP para el bridgel
/ip address
add address=10.16.0.1/24 interface=bridgel
[0 Configura DHCP Server v4
/ip pool add name=dhcp_pool® ranges=10.16.0.2-10.16.0.254
/ip dhcp-server add address-pool=dhcp pool® interface=bridgel name=dhcpl

/ip dhcp-server network add address=10.16.0.0/24 gateway=10.16.0.1



[0 Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel"

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel"” endpoint-address=213.145.83.41 endpoint-
port=20064

] Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no

] Establece una ruta por defecto en IPv6
/ipv6/route add gateway=2all:6c7:f09:93::1
[0 Configura DNS IPv6
/ip dns set servers=2001:4860:4860::8888,8.8.8.8
LI Prueba tu salida IPv6
/ping 2001:4860:4860: :8888
[0 Confugura ND — Advertise DNS y Other Configuration
/ipv6 nd
set [ find default=yes ] advertise-dns=yes other-configuration=yes
[ Configura IPv6 para el bridgel
/ipv6 pool
add name=pool-ipv6 prefix=2a11:6c7:2200:9280::/57 prefix-length=64
/ipv6 address

add address=::1 from-pool=pool-ipv6 interface=bridgel



ROUTER RS-Nodo-16:

[ Colocarle identity
/system/identity/set name="RS-Nodo-16”
[l Activa el RoOMON
/tool romon set enabled=yes
[0 Configura el router para aceptar SLAAC y reinicia para aplicar
/ipv6 settings set accept-router-advertisements=yes
/system reboot
y
] Configura una IPv4 y un DHCP server (Rogue, intentando atanque MiM)
/ip address add address=192.168.66.1/24 interface=etherl
/ip pool add name=dhcp_pool® ranges=192.168.66.2-192.168.66.254
/ip dhcp-server add address-pool=dhcp pool@ interface=etherl name=dhcpl
/ip dhcp-server network add address=192.168.66.0/24 gateway=192.168.66.1
[0 Configura una IPv6 y Advertise (Rogue, intentando atanque MiM)

/ipv6 address add address=fde0:db8::1 interface=etherl



PC

[1 Configura direccion IP por DHCP

[1 Verifica que obtuvo IPv6

[ Verifica que puedes llegar a todas las ips de la red

ping 2001:4860:4860: :8888

ping 8.8.8.8
Verifica el segment IPv4 y IPv6 que recibe
Intenta desactivar DHCPv4 Server en el Borde y el Advertise

¢ RS-Nodo-16 puede asignare IP a la PC?

CONCLUSION

[J Aseguramos los mensaje RA correctamente
[1 Desde la version 7.22 podemos utilizar GUARD para evitar falsas Advertise

[ Se aplica en switches, revisa compatubilidad de otras marcas.

jFelicidades!
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EcaTel

EJERCICIO — Implementar IPv6 Firewall

v Tema: Implementar Firewal bajo RFC 6092 en IPv6
\ Objetivo de la actividad: Bloguear ingreso NO solicitado
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como
usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar
2. En un proyecto nuevo: 1 cloud, 2 routers MikroTik

' | DHCP-Cliente
Q PHOP-Gllorts - S22 SLAAC IPV6 @\
C)‘e ' (eth3) (eth1) k{ X
Internet Tunel-Route64.org P Borde-lpv6 7
2a11:6¢7:f09:93::2/64 # RSNodo-16

2a11:6¢7:2200:9280::/57

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por

Winbox y sigue estos pagos en cada equipo.



ROUTER Borde-IPv6:

[ Colocarle identity
/system/identity/set name="Borde-IPv6”
[J Activa el ROMON
/tool romon set enabled=yes
[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print
[0 Haz unaregla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade
[0 Configura direcciones IP para el ether2
/ip address
add address=10.16.0.1/24 interface=ether3
[ DHCP Server para IPv4
/ip pool add name=dhcp_pool® ranges=10.16.0.2-10.16.0.254
/ip dhcp-server add address-pool=dhcp pool@ interface=ether3 name=dhcpl
/ip dhcp-server network add address=10.16.0.0/24 gateway=10.16.0.1
[] Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel"

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel"” endpoint-address=213.145.83.41 endpoint-
port=20064



Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no

Establece una ruta por defecto en IPv6

/ipv6/route add gateway=2all:6c7:f09:93::1

Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8
Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Configurar un Pool de IPv6

/ipv6 pool add name=pool-ipv6 prefix=2all:6c7:2200:9280::/57 prefix-length=64
Configura un IPv6 con Advertise

/ipv6 address

add address=::1 from-pool=pool-ipv6 interface=ether3
Reglas de Firewall IPv6 esenciales

/ipv6 firewall address-1list

add list=LAN-ipv6 address=2211:6c7:2200:9200::/56
/ipv6e firewall filter

add action=accept chain=input connection-state=established,related in-
interface-list=Internet

add action=accept chain=input src-address=fe80::/10
add action=accept chain=input dst-address=fe80::/10
add action=accept chain=input protocol=icmpv6

add action=accept chain=input dst-port=8291 in-interface-list=Internet
protocol=tcp



add action=accept chain=input dst-port=546,68 in-interface-list=Internet
protocol=udp

add action=drop chain=input in-interface-list=Internet

## Forward

add action=accept chain=forward connection-state=established,related
add action=accept chain=forward protocol=icmpv6

add action=accept chain=forward src-address-1list=LAN-ipv6

add action=accept chain=forward dst-port=8291 protocol=tcp

add action=drop chain=forward dst-address-list=LAN-ipv6



ROUTER RS-Nodo-16:

[ Colocarle identity
/system/identity/set name="RS-Nodo-16"
[J Activa el ROMON
/tool romon set enabled=yes
I Aceptar Advertise y reiniciar
/ipv6 settings
set accept-router-advertisements=yes
/system reboot
y
[J Testear conectividad

/ping 2001:4860:4860: :8888



CONCLUSION

] Permitimos la Salida libre de IPv6
[ Solo abrimos la entrada de lo que se necesita

L1 El usuario final, esta seguro

jFelicidades!
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EcaTel

EJERCICIO — Implementar IPSec en IPv6

v Tema: Implementar IPsec en IPv6
\ Objetivo de la actividad: Aplicar la teoria de IPSec en una red IPSec
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como
usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar
2. En un proyecto nuevo: 1 cloud, 3 routers MikroTik, 2 PC

. 192.168.16.1/24
2a11:6¢7:2200:9280::/60 k}(\ T @ (B
10.16.2.0/24 7
» RS-Nodo-16 B PC-Nodo-16
Q DHCP—CIiét(i_@ 6\192.168.17.1/24 .
ethi IK 4
@ —@— (% )
riemet  TunelRouteb4org oy 2a11:607:2200:9290:/60 o a7
2a11:6c7:f09:93::2/64 10.16.3.0/24 ode o

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por
Winbox y sigue estos pagos en cada equipo.



ROUTER Borde-IPv6:

[ Colocarle identity
/system/identity/set name="Borde-IPv6”
[l Activa el RoOMON
/tool romon set enabled=yes
[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print
[0 Haz unaregla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade
[ Configura direcciones IP para el ether2 y ether3
/ip address
add address=10.16.2.1/24 interface=ether2
add address=10.16.3.1/24 interface=ether3
L1 Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel"

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-

LlavePrivada-Busca-en-tu-panel"” endpoint-address=213.145.83.41 endpoint-
port=20064

] Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no

] Establece una ruta por defecto en IPv6

/ipv6/route add gateway=2all:6c7:f09:93::1



Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8
Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Configura direcciones IPv6 para el ether2 y ether3

/1pv6 address

add address=2al11:6c7:2200:9281::1/64 interface=ether2
add address=2al11:6c7:2200:9291::1/64 interface=ether3
Enruta un segmento /60 a cada router

/ipv6 route

add dst-address=2211:6c7:2200:9280::/60 gateway=2211:6c7:2200:9281::2

add dst-address=2211:6c7:2200:9290::/60 gateway=2211:6c7:2200:9291::2



ROUTER RS-Nodo-16:

[ Colocarle identity
/system/identity/set name="RS-Nodo-16”
[J Activa el ROMON
/tool romon set enabled=yes
[0 Configura direcciones IP para el etherl y ether2
/ip address
add address=10.16.2.2/24 interface=etherl
add address=192.168.16.1/24 interface=ether2
] Establece una ruta por defecto en IPv4
/ip route
add dst-address=0.0.0.0/0 gateway=10.16.2.1
[0 Configura DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=192.168.16.2-192.168.16.254
/ip dhcp-server network add address=192.168.16.0/24 gateway=192.168.16.1
/ip dhcp-server add address-pool=dhcp pool@ interface=ether2 name=dhcpl
[0 Configura NAT para IPv4

/ip firewall nat add action=masquerade chain=srcnat out-interface=etherl



Configura IPv6

/1pv6 address

add address=2al11:6c7:2200:9281::2/64 interface=etherl
add address=2al11:6c7:2200:9282::1/64 interface=ether2
Configura ruta por defecto IPv6

/ipv6 route

add gateway=2a11:6c7:2200:9281::1

Establece DNS

/ip dns

set servers=2001:4860:4860::8888,8.8.8.8
Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Configura IPSec

/ip ipsec peer

add address=2al11:6c7:2200:9291::2/128 name=peerl

/ip ipsec identity

add peer=peerl secret=Test123

/ip ipsec policy
add peer=peerl tunnel=yes \

src-address=2a11:6c7:2200:9280::/60 dst-address=2al11:6c7:2200:9290::/60



ROUTER RS-Nodo-17:

[ Colocarle identity
/system/identity/set name="RS-Nodo-17”
[J Activa el ROMON
/tool romon set enabled=yes
[0 Configura direcciones IP para el etherl y ether2
/ip address
add address=10.16.3.2/24 interface=etherl
add address=192.168.17.1/24 interface=ether2
] Establece una ruta por defecto en IPv4
/ip route
add dst-address=0.0.0.0/0 gateway=10.16.3.1
[0 Configura DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=192.168.17.2-192.168.17.254
/ip dhcp-server network add address=192.168.17.0/24 gateway=192.168.17.1
/ip dhcp-server add address-pool=dhcp pool@ interface=ether2 name=dhcpl
[0 Configura NAT para IPv4

/ip firewall nat add action=masquerade chain=srcnat out-interface=etherl



Configura IPv6

/1pv6 address

add address=2al11:6c7:2200:9291::2/64 interface=etherl
add address=2al11:6c7:2200:9292::1/64 interface=ether2
Configura ruta por defecto IPv6

/ipv6 route

add gateway=2a11:6c7:2200:9291::1

Establece DNS

/ip dns

set servers=2001:4860:4860::8888,8.8.8.8
Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Configura IPSec

/ip ipsec peer

add address=2al11:6c7:2200:9281::2/128 name=peerl

/ip ipsec identity

add peer=peerl secret=Test123

/ip ipsec policy
add peer=peerl tunnel=yes \

src-address=2a11:6c7:2200:9290::/60 dst-address=2al11:6c7:2200:9280::/60



PC

[1 Configura direccion IP por DHCP

[1 Verifica que obtuvo IPv6

[ Verifica que puedes llegar a todas las ips de la red

ping 2001:4860:4860::8888

ping 8.8.8.8

[1 Haz ping desde una PC a otra, constante
[ Verifica si se establecié IPSec
O Verifica con Torch en el Borde, cdmo se ve el trafico

CONCLUSION

[ IPSec oculta mi trafico local de “curiosos”
[J Podemos utilizar para evitar que vean nuestro trafico local

[] Verifica los equipos que tengan acelerador por Hardware

jFelicidades!



L Z

EcaTel

EJERCICIO - Implementar 6to4 sobre IPv4

\ Tema: Implementar tunel 6to4
\ Objetivo de la actividad: Aplicar la teoria de 6to4 sobre una red IPv4
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como
usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar
2. En un proyecto nuevo: 1 cloud, 3 routers MikroTik, 1 PC

2a11:6c7:2200:9280::/57

fd00:6¢7:f09:93::1/64 fd00:6¢7:f09:93::16/64
DHCP-Cliente @; 10.16.0.2/24 @;\ 10.16.2.2/24  /, A\ 10.16.22.1/24 5
@ iR (2% - (4 o— 2
Internet Tunel-Route64.0rg g 5o e inye 10.16.0.1/24 mRripva-only 10.16.2.1/24 B RS-Nodo-16 2a11:6¢7:2200:9280::1/64 B PC-Nodo-16
2a11:6¢7:f09:93::2/64 DHCP Cliente

SLAAC

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por
Winbox y sigue estos pagos en cada equipo.



ROUTER Borde-IPv6:

[ Colocarle identity
/system/identity/set name="Borde-IPv6”
[l Activa el RoOMON
/tool romon set enabled=yes
[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print
[0 Haz unaregla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade
[ Configura direcciones IP para el ether2 y Ruta
/ip address add address=10.16.0.1/24 interface=ether2
/ip route add dst-address=10.16.0.0/16 gateway=10.16.0.2
L1 Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel"

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-

LlavePrivada-Busca-en-tu-panel"” endpoint-address=213.145.83.41 endpoint-
port=20064

] Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no

] Establece una ruta por defecto en IPv6

/ipv6/route add gateway=2all:6c7:f09:93::1



Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8

Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Establece tunel 6to4

/interface 6to4

add name=6to4-tunnell ipsec-secret=Test123 \
local-address=10.16.0.1 remote-address=10.16.2.2

Configura direcciones IPv6 para el ether2 y ether3

/ipv6 address

add address=1d00:6c7:109:93::1/64 interface=6to4-tunnell

Enruta un segmento /60 a cada router

/ipv6 route

add dst-address=2211:6c7:2200:9280::/57 gateway=fdo0:6c7:f09:93:

;16



ROUTER R-IPv4-Onlyé6:

[ Colocarle identity
/system/identity/set name="R-IPv4-Only”
[l Activa el RoOMON
/tool romon set enabled=yes
[0 Configura direcciones IP para el etherl y ether2
/ip address
add address=10.16.0.2/24 interface=etherl
add address=10.16.2.1/24 interface=ether2
] Establece una ruta por defecto en IPv4 y Ruta hacia 10.16.0.0/16
/ip route
add dst-address=10.16.0.0/16 gateway=10.16.2.2

add dst-address=0.0.0.0/0 gateway=10.16.0.1



ROUTER RS-Nodo-16:

[ Colocarle identity
/system/identity/set name="RS-Nodo-16”

[J Activa el ROMON
/tool romon set enabled=yes

[0 Configura direcciones IP para el etherl y ether2
/ip address
add address=10.16.2.2/24 interface=etherl
add address=10.16.22.1/24 interface=ether2

] Establece una ruta por defecto en IPv4
/ip route
add dst-address=0.0.0.0/0 gateway=10.16.2.1

[0 Configura DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=10.16.22.2-10.16.22.254
/ip dhcp-server network add address=10.16.22.0/24 gateway=10.16.22.1

/ip dhcp-server add address-pool=dhcp pool@ interface=ether2 name=dhcpl



Establece tunel 6to4

/interface 6to4

add name=6to4-tunnell ipsec-secret=Test123 \
local-address=10.16.2.2 remote-address=10.16.0.1

Configura IPv6

/ipv6 address

add address=fd00:6c7:f09:93::16 advertise=no interface=6to4-tunnell

add address=2al1:6c7:2200:9280::1/64 interface=ether2

Configura ruta por defecto IPv6

/ipv6 route

add gateway=de0:6c7:f09:93::1

Establece DNS

/ip dns

set servers=2001:4860:4860::8888,8.8.8.8

Prueba tu salida IPv6

/ping 2001:4860:4860: :8888



PC

[1 Configura direccion IP por DHCP

[1 Verifica que obtuvo IPv6

[ Verifica que puedes llegar a todas las ips de la red

ping 2001:4860:4860: :8888

ping 8.8.8.8

CONCLUSION

[J Dentro de mi red local, puedo establecer tunel 6to4
[J Necesitas que ambos extremos se vean SIN NAT v4

[1 EI MTU disminuye, en redes modernas eso no deberia ser un problema.

jFelicidades!
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EJERCICIO - Implementar DHCPv6 PD y Ruta Estatica Link Local

\ Tema: Implementar DHCPv6 PD
\ Objetivo de la actividad: Aplicar la teoria delegacion de Prefijo
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, tres routers y dos PCs como usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar
2. En un proyecto nuevo: 1 cloud, 3 routers MikroTik, 2 PC

Rutas Estatica 10.16.2.1/24
2a11:6¢7:2200:9280::/60 A
10.16.0.0/16 —0
» RS-Nodo-16 » PC-Nodo-16
O DHCP-Cliente 10.17.2.1/24
Internet Ti I-Route64 - i @— @ @ Q
unerrowientold p gordedpve  2211:6¢7:2200:9290::/60 | i > P17

2a11:6¢7:f09:93::2/64

10.17.0.0/16
DHCP-PD

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por
Winbox y sigue estos pagos en cada equipo.



ROUTER Borde-IPv6:

[ Colocarle identity
/system/identity/set name="Borde-IPv6”
[l Activa el RoOMON
/tool romon set enabled=yes
[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print
[0 Haz unaregla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade
[ Configura direcciones IP para el ether2 y ether3, con sus rutas
/ip address add address=10.16.0.1/24 interface=ether2
/ip address add address=10.17.0.1/24 interface=ether3
/ip route add dst-address=10.16.0.0/16 gateway=10.16.0.2
/ip route add dst-address=10.17.0.0/16 gateway=10.17.0.2
L1 Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel"

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel"” endpoint-address=213.145.83.41 endpoint-
port=20064

[ Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no



Establece una ruta por defecto en IPv6

/ipv6/route add gateway=2all:6c7:f09:93::1

Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8

Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Configurar ruta para segmento de ether2

/ipv6 route

add dst-address=2211:6c7:2200:9200::/57 gateway=e80::5200:ff:febd3:0%ether2
Configura un pool v6 y DHCPv6-PD para ether3

/ipv6 pool

add name=pool-ether3 prefix=2a11:6c7:2200:9280::/57 prefix-length=60
/ipv6 dhcp-server

add interface=ether3 name=serverl prefix-pool=pool-ether3



ROUTER RS-Nodo-16:
[ Colocarle identity
/system/identity/set name="RS-Nodo-16”
[J Activa el ROMON
/tool romon set enabled=yes
[0 Configura direcciones IP para el etherl y ether2
/ip address
add address=10.16.0.2/24 interface=etherl
add address=10.16.2.1/24 interface=ether2
] Establece una ruta por defecto en IPv4 y Ruta hacia 10.16.0.0/16
/ip route
add dst-address=0.0.0.0/0 gateway=10.16.0.1
[0 Configura DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=10.16.2.2-10.16.2.254
/ip dhcp-server network add address=10.16.2.0/24 gateway=10.16.2.1
/ip dhcp-server add address-pool=dhcp pool@ interface=ether2 name=dhcpl
[0 Configura DNS IPv6
/ip dns set servers=2001:4860:4860::8888,8.8.8.8
I Configura IPv6
/ipv6 address

add address=2211:6c7:2200:9202::1/64 interface=ether2



[0 Gateway IPv6

/ipv6 route

add gateway=fe80::5200:ff:fe0l:1%etherl
LI Prueba tu salida IPv6

/ping 2001:4860:4860: :8888



ROUTER RS-Nodo-17:

[ Colocarle identity
/system/identity/set name="RS-Nodo-17”
[J Activa el ROMON
/tool romon set enabled=yes
[0 Configura direcciones IP para el etherl y ether2
/ip address
add address=10.17.0.2/24 interface=etherl
add address=10.17.2.1/24 interface=ether2
] Establece una ruta por defecto en IPv4 y Ruta hacia 10.16.0.0/16
/ip route
add dst-address=0.0.0.0/0 gateway=10.17.0.1
[0 Configura DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=10.17.2.2-10.17.2.254
/ip dhcp-server network add address=10.17.2.0/24 gateway=10.17.2.1
/ip dhcp-server add address-pool=dhcp pool@ interface=ether2 name=dhcpl
[0 Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8



[ Pedir prefijo IPv6 mediante DHCPv6-PD cliente
/ipv6 dhcp-client
add interface=etherl request=prefix \
pool-name=pool-pd-cliente
I Configura IPv6
/ipv6 address
add address=::1/64 from-pool=pool-pd-cliente interface=ether2
[J Prueba tu salida IPv6

/ping 2001:4860:4860: :8888



PC

[1 Configura direccion IP por DHCP

[1 Verifica que obtuvo IPv6

[ Verifica que puedes llegar a todas las ips de la red

ping 2001:4860:4860: :8888

ping 8.8.8.8

CONCLUSION

] Dentro de mi red local, puedo usar Link Local.
0 DHCP-PD me crea el enrutamiento de manera dindmica.

] Estoy conciente que en una red ISP podria causarme problema si se dafia un equipo.

jFelicidades!
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EJERCICIO — Implementar IPv6 sobre PPPoE

\ Tema: Implementar Dual Stack en PPPoE
\ Objetivo de la actividad: Aplicar la teoria de PD para PPPoE
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como
usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar

2. En un proyecto nuevo: 1 cloud, 3 routers MikroTik, 1 PC
192.168.1.1/24
b3
—/

2a11:6¢7:2200:9280::/57

Pool PPPoE » Cliente-16 » PC-Nodo-16
Q DHCP-Cliente 192.168.1.1/24 =
eth1
— — @ X e @ A
internet Tunel-Route64.org > Server—PPPoE-IpZDi >l > r
2a11:6¢7:f09:93::2/64 10.16.128.0/24 Cllente-17 PeNodoT?
Pool PPPoE

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por
Winbox y sigue estos pagos en cada equipo.



ROUTER Server-PPPoE-Ipv6:

[ Colocarle identity
/system/identity/set name="Server-PPPoE-Ipv6”
[J Activa el ROMON
/tool romon set enabled=yes
[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print
[0 Haz una regla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade
[0 Configurar Pool IPv4 para PPPoE
/ip pool add name=Pool-IPv4-PPPoE ranges=10.16.128.2-10.16.128.254
[0 Configurar Pool IPv6 para PPPoE
/ipv6 pool
add name=pool-ipv6-pppoe-pd prefix=2al1l1:6c7:2200:9280::/57 prefix-length=60
[ Configurar Profile PPP
/ppp profile
add name=Plan_10Mbps rate-limit=16M/16M
add name=Profile-Default-PPPoE change-tcp-mss=yes \
local-address=10.16.128.1 remote-address=Pool-IPv4-PPPoE \
dns-server=8.8.8.8 \

dhcpv6-pd-pool=pool-ipv6-pppoe-pd



[0 Configurar Secret PPP (cuentas locales)
/ppp secret
add name=testl6 password=123 profile=Plan_10Mbps service=pppoe
add name=testl7 password=123 profile=Plan_10Mbps service=pppoe
I Configurar Servidor PPPoE en ambas interfaces (ether2 y ether3)
/interface pppoe-server server
add default-profile=Profile-Default-PPPoE disabled=no \
interface=ether2 keepalive-timeout=60 authentication=pap
add default-profile=Profile-Default-PPPoE disabled=no \
interface=ether3 keepalive-timeout=60 authentication=pap
[] Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel"

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="lLa-

LlavePrivada-Busca-en-tu-panel"” endpoint-address=213.145.83.41 endpoint-
port=20064

[ Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no

] Establece una ruta por defecto en IPv6

/ipv6/route add gateway=2all:6c7:f09:93::1



[0 Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8

O Prueba tu salida IPve

/ping 2001:4860:4860: :8888



ROUTER Cliente-16:

[ Colocarle identity
/system/identity/set name="’Cliente-16”
[J Activa el ROMON
/tool romon set enabled=yes
[ Configura direcciones IP para el ether2
/ip address
add address=192.168.1.1/24 interface=ether2
[0 Configura DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=192.168.1.2-192.168.1.254
/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1
/ip dhcp-server add address-pool=dhcp pool@ interface=ether2 name=dhcpl
1 Establecer sesion pppoe
/interface pppoe-client
add name=pppoe-outl disabled=no interface=etherl \
user=testl6 password=123 add-default-route=yes use-peer-dns=yes
[0 Haz unaregla de NAT sencilla
/ip firewall nat

add chain=srcnat out-interface= pppoe-outl action=masquerade



[ Solicitar prefijo por el PPPoE

/ipv6 dhcp-client

add interface=pppoe-outl pool-name=pool-ipv6-pd request=prefix
[0 Haz unaregla de NAT sencilla

/ipv6 address

add address=::1 from-pool=pool-ipv6-pd interface=ether2
[0 Prueba tu salida IPv6

/ping 2001:4860:4860: :8888



ROUTER Cliente-17:

[ Colocarle identity
/system/identity/set name="’Cliente-17”
[J Activa el ROMON
/tool romon set enabled=yes
[ Configura direcciones IP para el ether2
/ip address
add address=192.168.1.1/24 interface=ether2
[0 Configura DHCPv4 Server
/ip pool add name=dhcp_pool® ranges=192.168.1.2-192.168.1.254
/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1
/ip dhcp-server add address-pool=dhcp pool@ interface=ether2 name=dhcpl
1 Establecer sesion pppoe
/interface pppoe-client
add name=pppoe-outl disabled=no interface=etherl \
user=testl7 password=123 add-default-route=yes use-peer-dns=yes
[0 Haz unaregla de NAT sencilla
/ip firewall nat

add chain=srcnat out-interface= pppoe-outl action=masquerade



[ Solicitar prefijo por el PPPoE

/ipv6 dhcp-client

add interface=pppoe-outl pool-name=pool-ipv6-pd request=prefix
[0 Haz unaregla de NAT sencilla

/ipv6 address

add address=::1 from-pool=pool-ipv6-pd interface=ether2
[0 Prueba tu salida IPv6

/ping 2001:4860:4860: :8888



PC

[1 Configura direccion IP por DHCP

[1 Verifica que obtuvo IPv6

[ Verifica que puedes llegar a todas las ips de la red

ping 2001:4860:4860::8888

ping 8.8.8.8

CONCLUSION

] Las rutas con PPPoE IPv6 son dinamicas
] Tienes Dual Stack a través de PPPoE

[ Se limita la velocidad Dual Stack en su conjunto.

jFelicidades!
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EJERCICIO - Implementar WireGuard sobre IPv6

\ Tema: Implementar tunel WireGuard
\ Objetivo de la actividad: Brindar Dual Stack mediante tunel por IPv6
v Docente: Ing. José Miguel Cabrera Dalence

ESCENARIO

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo,
puede hacerse la misma practica también con equipos reales.

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como
usuario final.

¢QUE NECESITAS ANTES DE EMPEZAR?

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar
2. En un proyecto nuevo: 1 cloud, 3 routers MikroTik, 1 PC

2a11:6¢7:2200:9280::/57

10.16.0.2/24
10.16.0.1/24
DHCP- Cllente 10.16.2.1/24 A
Q (eth3) (o) (eth2 ath2 E— L2
Internet  Tunel- R°“te64 O'9 ) Borde-ipvé b R-IPv6-Only b RS-Nodo-16 2a11:6¢7:2200:9280::1/64 » pCNodo-16
2a11:6¢7:f09:93::2/64 DHCP Cliente

SLAAC

GUIA DE PASOS A SEGUIR (CHECK LIST)

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy
bloguea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por
Winbox y sigue estos pagos en cada equipo.



ROUTER Borde-IPv6:

[ Colocarle identity
/system/identity/set name="Borde-IPv6”

[J Activa el ROMON
/tool romon set enabled=yes

[ Verifica que tenga internet mediante DHCP Client, en etherl
/ip/dhcp-client/print

[0 Haz unaregla de NAT sencilla
/ip firewall nat
add chain=srcnat out-interface=etherl action=masquerade

[J Crear tunel WG hacia RS-Nodo-16
/interface wireguard
add name=wgl listen-port=25350 \
private-key="2H8WIHLmpL3vjEF944BLZrtbkhVcfwehz/n33HXN3nM="
/interface wireguard peers
add name=RedPrivada interface=wgl \
endpoint-address=2al11:6c7:2200:9280::1 endpoint-port=13499 \
public-key="MOdCKF71NwdVUOCHPGVpGGUQCcM+Ing41+24jY3gnHTw=""\
allowed-address=::/0,0.0.0.0/0

[ Configura direcciones IP para el ether2 y Ruta
/ip address add address=10.16.0.1/24 interface=wgl

/ip route add dst-address=10.16.0.0/16 gateway=10.16.0.2



Establece tunel WireGuard con Router64

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server
private-key="Tu-LlavePrivada-Busca-en-tu-panel™

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064

Establece una IPv6 para el tunel WireGuard con Router64

/ipv6/address add address=2211:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no

Establece una ruta por defecto en IPv6

/ipv6/route add gateway=2al11l:6c7:f09:93::1
Configura DNS IPv6

/ip dns set servers=2001:4860:4860::8888,8.8.8.8
Prueba tu salida IPv6

/ping 2001:4860:4860: :8888

Enruta un segmento /57

/ipv6 route

add dst-address=2211:6c7:2200:9280::/57 gateway=fe80::5200:ff:fe02:0%ether2



ROUTER R-IPv6-Only:

[ Colocarle identity
/system/identity/set name="R-IPv6-0Only”
[J Activa el ROMON
/tool romon set enabled=yes
I Enruta el segmento IPv6 y la ruta por defecto
/ipv6 route
add dst-address=2211:6c7:2200:9280::/57 gateway=fe80::5200:ff:fe03:0%ether2

add gateway=fe80::5200:ff:fe0l:1%etherl



ROUTER RS-Nodo-16:

[ Colocarle identity
/system/identity/set name="RS-Nodo-16”

[J Activa el ROMON
/tool romon set enabled=yes

[J Crear tunel WG hacia el Borde-IPv6
/interface wireguard
add name=wgl listen-port=13499 \
private-key="0IBqVfKse7bJSq4gssg2DdPuH2XdrHL2TA+D55dJR1w="
/interface wireguard peers
add name=RedPrivada interface=wgl \
endpoint-address=2al11:6c7:2200:9280::1 endpoint-port=13499 \
public-key="KpArYNsuG+0ziRHpWycan7LUCiQ41xro9hfjJ4/9BRE=" \
allowed-address=::/0,0.0.0.0/0

[ Configura direcciones IP para el wgl y ether2
/ip address
add address=10.16.0.2/24 interface=wgl
add address=10.16.2.1/24 interface=ether2

[ Establece una ruta por defecto en IPv4
/ip route

add dst-address=0.0.0.0/0 gateway=10.16.0.1



Configura DHCPv4 Server

/ip pool add name=dhcp_pool® ranges=10.16.2.2-10.16.2.254

/ip dhcp-server network add address=10.16.2.0/24 gateway=10.16.2.1
/ip dhcp-server add address-pool=dhcp pool@ interface=ether2 name=dhcpl
Configura IPv6

/ipv6 address

add address=2al1:6c7:2200:9280::1/64 interface=ether2

Configura ruta por defecto IPv6

/ipv6 route

add gateway=fe80::5200:ff:feb2:1%etherl

Establece DNS

/ip dns

set servers=2001:4860:4860::8888,8.8.8.8

Prueba tu salida IPv6

/ping 2001:4860:4860: :8888



PC

[1 Configura direccion IP por DHCP

[1 Verifica que obtuvo IPv6

[ Verifica que puedes llegar a todas las ips de la red

ping 2001:4860:4860::8888

ping 8.8.8.8

CONCLUSION

[ Utilizamos Link Local, para enrutar el trafico
[] Se establecio tunel usando las ipv6 globales

[ Se para direcciones IPv4 a través del tunel.

jFelicidades!



