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Objet ivos del  Curso

üProporcionar una visión general del Protocolo IPv6

üObtener destrezas prácticas en configuración, mantenimiento e 

implementación de IPv6 en equipos con RouterOS de MikroTik
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¿Qué vas  a  descubr i r ?

üConfigurar, administrar y solucionar problemas básicos 

de una red IPv6 en un dispositivo MikroTik RouterOS

üProporcionar servicios IPv6 a los clientes

üContar con una base teórica y práctica sólida para 

administrar una red IPv6 Jose Miguel Cabrera
www.ecatel.us

EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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¿A quien va dir ig ido?

Los estudiantes pueden ser:

• Interesados en implementar y brindar soporte para redes IPv6:

• Administradores de una red PYME o ISP/WISP

• Apasionados por las redes y las telecomunicaciones
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• Horarios de entrenamiento:
• Horario: 09:00 a 18:00
• 2 Clases, 8 horas por clase
• 10 minutos de descanso a las 10:00 y a las 16:00

• Examen de Certificación:
• El último día, dura 1 hora son 25 preguntas y se requiere 60% 

para aprobar.

Calendar io



• Nombre: Jose Miguel Cabrera Dalence
• Profesión: Ing. en Redes y Telecomunicaciones
• Posgrado: Doctor en Educación

Experiencia Laboral:
• Gerente de Proyectos en Ecatel (2015 a la fecha)
• Instructor Mikrotik (2015 a la fecha)

7

Certificaciones MikroTik
MTCNA, MTCWE, MTCEWE, MTCRE, MTCUME, 
MTCINE, MTCTCE, MTCSE, MTCSWE, MTCIPv6E, Trainer

Acerca del  profesor

EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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¿QUE INCLUYE?

• Derecho al examen de certificación
• Material en formato digital
• Una (1) licencia de RouterOS Level 4
• Certificado digital e impreso (en caso de probar el examen)
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• Salidas de emergencia
• Baños
• Refrigerios y bebidas durante la clase
• Área de fumadores
• Por favor coloque su teléfono en “silencio” y conteste sus llamadas 

fuera de la clase

Información importante
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Jose Miguel Cabrera
www.ecatel.us
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Transición
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Interoperabilidad
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¿Estás  l i s to  para  empezar?

üDeja las distracciones !

üActitud de aprendizaje "

üPaciencia #

üDisfruta el aprendizaje $
Jose Miguel Cabrera

www.ecatel.us
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Jose Miguel Cabrera
www.ecatel.us
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¿Qué es  IPv6?

üIPv6 restaura la comunicación de extremo a 

extremo que el NAT eliminó

üEl sistema hexadecimal es el lenguaje ideal 

para la escala del internet moderno.
Jose Miguel Cabrera

www.ecatel.us
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¿Qué es  IPv6?

üLas direcciones Global Unicast otorgan identidad 

pública propia a cada dispositivo del cliente.

üSLAAC permite una conectividad autónoma y 

escalable sin servidores de registro centralizados
Jose Miguel Cabrera

www.ecatel.us
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¿Qué es  IPv6?

üIPv6 es una red silenciosa y eficiente basada en 

grupos de interés multicast.

Jose Miguel Cabrera
www.ecatel.us
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¿Es  prudente  implementar  IPv6?

üCreo que HOY, es el mejor momento para migrar.

üEl protocolo ya es maduro

üAmplio soporte de fabricantes y proveedores 

ISP
Jose Miguel Cabrera

www.ecatel.us
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¿Por  qué  IPv6  en  tú  ISP?

üTienes un costo oculto con IPv4

üAseguras la experiencia del usuario final.

üEvitas aparición de CAPTCHAs.

üTus equipos ya lo soportan.
Jose Miguel Cabrera

www.ecatel.us
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Entender  (y  no  temer )  a  IPv6

üEl miedo inicial a IPv6 suele nacer de un 

choque visual.

üEstamos acostumbrados a los 4 octetos 

decimales
Jose Miguel Cabrera

www.ecatel.us
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Entender  (y  no  temer )  a  IPv6

2001:db8::fefc:dfff:fede:819d/64

Jose Miguel Cabrera
www.ecatel.us

! ¿Qué es eso?
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Entender  (y  no  temer )  a  IPv6

Jose Miguel Cabrera
www.ecatel.us

üIPv6 se divide en ocho grupos de 16 bits 

cada uno, conocidos técnicamente como 

"hextetos". Usa sistema Hexadecimal

2001:db8:cafe:c0ca::/64
1 2 3 4
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Entender  (y  no  temer )  a  IPv6

Jose Miguel Cabrera
www.ecatel.us

2001:db8:cafe:c0ca::/64
1 2 3 4

2001:db8:cafe::/48
1 2 3

2001:db8::/32
1 2
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Regla  de  ceros

Jose Miguel Cabrera
www.ecatel.us

üCeros de la izquierda, no se escriben

üVarios “hextetos” de cero, pueden 

simplificarse con ::
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Regla  de  ceros

Jose Miguel Cabrera
www.ecatel.us

2001:0db8:cafe:c0ca:0:0:0:0001/64

2001:db8:cafe:c0ca::1/64
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Regla  de  ceros

Jose Miguel Cabrera
www.ecatel.us

2001:db80:0:0:cafe:0:0:0001/64

2001:db80::cafe:0:0:1/64
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SLAAC

üDHCP ya no se utiliza para usuarios finales

üCada dispositivo se autoconfigura una IPv6

üSe puede usar la técnica EUI-64

Jose Miguel Cabrera
www.ecatel.us
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EUI-64

üSe toma de base la Mac Address

üSe solicita el prefijo

üSe añade FF:FE para llegar a los 64bits

Jose Miguel Cabrera
www.ecatel.us
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EUI-64

Jose Miguel Cabrera
www.ecatel.us

Prefijo = 2001:db8:cafe:c0ca::/64
MAC Address = 00:0C:42:28:79:45

2001:db8:cafe:c0ca:20c:42ff:fe28:7945



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 28

Di recc iones  Tempora les

üEn la actualidad, se desaconseja el uso de 

EUI-64

üSLAAC genera una IP en base a un secreto

üSe crean más de una IPv6, las desechas 

luego de 24 horas Jose Miguel Cabrera
www.ecatel.us
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VLAN

üUna vlan no es un concepto propio de IPv6

üPuedes usarlas en IPv4 o IPv6

üTe recomiendo que siempre las utilices en tus 

enlaces troncales
Jose Miguel Cabrera

www.ecatel.us
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S in  VLAN

El tráfico viaja mezclado y desordenado

Jose Miguel Cabrera
www.ecatel.us
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S in  VLAN

Jose Miguel Cabrera
www.ecatel.us

üEl dominio de broadcast tiene prioridad
üDetiene la comunicación
üNo se puede alcanzar la máxima tasa de 

transmisión
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Con VLAN

El tráfico viaja ordenado y separado.

Jose Miguel Cabrera
www.ecatel.us
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S in  VLAN

Jose Miguel Cabrera
www.ecatel.us

üEl dominio de broadcast es muy pequeño
üLa comunicación es más fluida
üSe alcanza mejores velocidades, sin pérdidas 

y baja latencia.
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Subnetear  en  IPv6

üIPv6 establece la jerarquización en las 

direcciones IP.

üDebes mantener la jerarquía dentro de tu red.

Jose Miguel Cabrera
www.ecatel.us
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Dis t r ibuc ión  de  IPv6

Jose Miguel Cabrera
www.ecatel.us
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Regla  de l  n ib l ie

Jose Miguel Cabrera
www.ecatel.us

üUn nibble equivale a 4 bits. 

üLa dirección IPv6 utiliza notación hexadecimal

üCada dígito hexadecimal representa 

exactamente un nibble (4 bits).
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Regla  de l  n ib l ie

Jose Miguel Cabrera
www.ecatel.us

üSi recibes un prefijo /32
üEntonces deberíar subtenear usando SOLO 

estos prefijos:
/32
/36
/40

/44
/48
/52

/56
/60
/64
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Calcu ladora  IPv6

Jose Miguel Cabrera
www.ecatel.us

üCreamos una calculadora
üEsta disponible gratuitamente en nuesta página 

web:

https://www.ecatel.us/ipv6
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De /32  a  /36

üDivides tu prefijo en 16 redes

üPodrás publicar en hasta 16 enlaces 

dedicados distintos.

üEn esta suposición, es que tienes diferentes 

ubicaciones, diferentes enlaces dedicados.
Jose Miguel Cabrera

www.ecatel.us



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 40

De /36  a  /44

üDivides tu prefijo /36 en 256 redes /44

üPodrás asignar redes /60 hasta para 

65,536 clientes

üLa recomendación, dice que entregues prefijos 

/48 al cliente final.
Jose Miguel Cabrera

www.ecatel.us
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De /60 a  /64

üEl cliente final, recibirá /60

üPodrá crear 16 redes /64 para su red

üEso les permite segmentar su red, por ejemplo 

una red de invitados, iOT, etc.
Jose Miguel Cabrera

www.ecatel.us
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¿Y  s i  no  tengo  un  /32?

Jose Miguel Cabrera
www.ecatel.us

üSi aún no tienes un enlace dedicado

üSi aún no tienes un ASN

üEs probable que tu proveedor pueda asignarte 

un prefijo /48
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De /48  a  /60

Jose Miguel Cabrera
www.ecatel.us

üCon /48 podrás obtener 4,096 redes /60

ü4,096 clientes, es un buen margen de 

crecimiento

üSi tienes enlace dedicado, es probable que no 

te cobren más por darte IPv6
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¿Recomiendo IPv6?

üSí
Jose Miguel Cabrera

www.ecatel.us
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¿Tengo que  migra r?

üNo, IPv4 seguirá activo en tu red

üDebes hacer una implementación

üFuncionarán ambos protocolos

üEso se conoce como Dual-Stack
Jose Miguel Cabrera

www.ecatel.us
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Check  L is t  IPv6

Jose Miguel Cabrera
www.ecatel.us

üUn prefijo IPv6 asignado

üServidor DNS con soporte IPv6

üHabilitar IPv6 en tus routers

üHabilitar IPv6 en los equipos CPE
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Di recc iones :  L ink -Loca l

üEl prefijo reservado para estas direcciones es 

fe80::/10

üCada interfaz activa genera automáticamente 

su propia dirección de enlace local.
Jose Miguel Cabrera

www.ecatel.us
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Di recc iones :  L ink -Loca l

üEl protocolo NDP (sustituye al viejo ARP) 

utiliza mensajes Link-Local.

üEl proceso SLAAC combina el prefijo 

fe80::/64 con el Interface ID EUI-64.
Jose Miguel Cabrera

www.ecatel.us
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Di recc iones :  L ink -Loca l

üEl alcance de la Link-Local está estrictamente 

limitado al segmento físico.

üLa dirección Link-Local es el cimiento de la 

comunicación en redes IPv6.
Jose Miguel Cabrera

www.ecatel.us
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Di recc iones :  G loba l  Un icas t  ( GUA )

üEquivalente a IP Pública en IPv4

üOfrecen comunicación directa de extremo a 

extremo.

üEnrutar es más liviano para el router que 

hacer NAT.
Jose Miguel Cabrera

www.ecatel.us
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Di recc iones :  G loba l  Un icas t  ( GUA )

üReduce la latencia en juegos y estabiliza las 

videollamadas.

üEl direccionamiento propio IPv6 termina con 

los bloqueos por reputación compartida de IP.
Jose Miguel Cabrera

www.ecatel.us
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Di recc iones :  G loba l  Un icas t  ( GUA )

üLa jerarquía de 128 bits facilita un ruteo 

agregado, eficiente y organizado.

üEl bloque 2000::/3 representa la octava 

parte del espacio total de IPv6.
Jose Miguel Cabrera

www.ecatel.us
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Di recc iones :  G loba l  Un icas t  ( GUA )

üLa jerarquía de 128 bits facilita un ruteo 

agregado, eficiente y organizado.

üEl bloque 2000::/3 representa la octava 

parte del espacio total de IPv6.
Jose Miguel Cabrera

www.ecatel.us
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Di recc iones :  Un ique  Loca l  ( U LA )

Jose Miguel Cabrera
www.ecatel.us

üEquivalente a IP Privada en IPv4

üEl prefijo fd00::/8 indica que la dirección 

se asignó de forma local.

üDebes añadir un “Global ID” de 40 bits 

para evitar conflictos al unir redes por VPN.
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Di recc iones :  Un ique  Loca l  ( U LA )

Jose Miguel Cabrera
www.ecatel.us

üProporcionan un aislamiento, al no ser 

ruteables en internet global.

üGarantizan la estabilidad interna ante cambios 

de prefijo global del ISP.
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Di recc iones :  Un ique  Loca l  ( U LA )

Jose Miguel Cabrera
www.ecatel.us

üDeberías asignarla entre tus routers

üUtilizala para establecer sesions BGP u 

OSPF

üNo dependes de tu prefijo asignado o del 

SLAAC del Link Local
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Di recc iones :  Un ique  Loca l  ( U LA )

Jose Miguel Cabrera
www.ecatel.us

üEn ambientes de escases, son gran aliado

üUtilizarás GUA solo donde sea necesarios

üNo te preocuparás por protegerlas con 

firewall de conexiones externas.
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Di recc iones :  Documentac ion

Jose Miguel Cabrera
www.ecatel.us

üRFC 3849 – Prefijo 2001:db8::/32

üEste bloque está reservado globalmente

üEn manuales y ejemplos, siempre verás este 

prefijo. Son ejemplos, no debes usarlo en tu 

red.
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Tu routerTu laptop

AP de la clase
SSID: EstudiantesEcatel

192.168.88.1

Acceso a Internet LAB
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LABPaso 1

• Resetee el router a valores de fabrica

• Conecte su laptop en el puerto 2 de su router

• Deshabilite su interfaz Wireless de su laptop

• Asegurese de que su tarjeta de red Ethernet esta 

configurada para obtener una IP por DHCP
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LABTip

• Resetee el router a valores de fabrica

1.- Apague el router

2.- Presione el botón de reset, manténgalo presionado

3.- Encienda el router

4.- Espere que el led “ACT” o “USR” empiece a parpadear

5.- Suelte el botón reset
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LABPaso 2

/system/reset-configuration no-defaults=yes

• Deje el router en blanco
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LABIMPORTANTE

Después de aplicar el Script el user

admin tendrá el password 12345
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LABPaso 3
#Copiar y pegar en la terminal
/user/add name=profe password=profe group=full disabled=no
/user/set password=12345 admin
/system identity set name=88-Estudiante
/tool/romon/set enabled=yes
/interface bridge add name=bridge
/interface bridge port add bridge=bridge interface=ether2
/ip address add address=192.168.88.1/24 interface=bridge
/ip dhcp-client add interface=wlan1
/ip pool add name=dhcp_pool0 ranges=192.168.88.2-192.168.88.254
/ip dhcp-server network add address=192.168.88.0/24 gateway=192.168.88.1
/ip dhcp-server add name=dhcp1 address-pool=dhcp_pool0 interface=bridge
/ip firewall nat add action=masquerade chain=srcnat out-interface=wlan1
# Fin de Script



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 65

LABIMPORTANTE

Después de aplicar el Script el user

admin tendrá el password 12345
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LABPaso 4

• Ingrese a: System → Identity

• Escriba por ejemplo: XX_PedroHernandez

Reemplace X por su número y coloque su nombre

• Observe que cambió el título de su ventana WinBox 
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LABPaso 5
# Configuramos una contraseña para la red WiFi

/interface wireless security-profiles

add name=ClaveCompartida mode=dynamic-keys \

    authentication-types=wpa2-psk wpa2-pre-shared-key=Estudiantes2017

# Configuramos la tarjeta WiFi 2.4Ghz

/interface wireless

set [ find default-name=wlan1 ] band=2ghz-g/n channel-width=20/40mhz-eC \

mode=station-bridge ssid=EstudiantesEcatel installation=indoor \

country=mexico security-profile=ClaveCompartida disabled=no \

wireless-protocol=802.11

/interface wireless disable wlan2
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LAB

Verifique que su laptop tiene conexión a Internet

Paso 6
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Verifique los pasos anteriores 

69

LAB¿Problemas?
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¿Qué es  Route64 .o rg?

üUna organización sin ánimo de lucro que ofrece 

servicios gratuitos de intermediación de túneles 

IPv6

üOfrece una plataforma totalmente automatizada con 

un portal de autoservicio
Jose Miguel Cabrera

www.ecatel.us
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¿Qué es  Route64 .o rg?

üPuedes solicitar un tunel IPv4 con, IP Dinámica, 

Wireguard.

üSe asignan una IPv6 Global /64 en el tunel

üDespués puedes solicitar un prefijo /56
Jose Miguel Cabrera

www.ecatel.us
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¿Qué es  Wi reguard?

üEs una VPN sencilla, rápida y moderna que 

utiliza criptografía de última generación.

üSu objetivo es ser más rápida, simple, 

eficiente y útil que Ipsec. Jose Miguel Cabrera
www.ecatel.us
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  una  cuenta

https://route64.org 

https://route64.org/
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  una  cuenta
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  una  cuenta
Debes revisar el email que ingresaste, y hacer click para confirmar
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  una  cuenta
Te dirije a este apartado, click en “Confirm”
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  una  cuenta
Tu cuenta ya está activa. Puedes ingresar.



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 78

Jose Miguel Cabrera
www.ecatel.us

Cómo crear  so l ic i ta r  Wi reguard
Ya estas en el panel principal
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  so l ic i ta r  Wi reguard
Añade un “tunnelbroker”
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  so l ic i ta r  Wi reguard
Selecciona “Dallas, US”, es el más cercano para América Latina
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  so l ic i ta r  Wi reguard
Selección “Wireguard”
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  so l ic i ta r  Wi reguard
Escribe tu IPv4, ya sea que tengas estática o dinámica o estes detrás de NAT
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  so l ic i ta r  Wi reguard
Verifica tu IPv4, crea el tunel
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  so l ic i ta r  Wi reguard
Debes esperar unos minutos. Mira el “Status”
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Jose Miguel Cabrera
www.ecatel.us

Cómo crear  so l ic i ta r  Wi reguard
Debes esperar unos minutos. Mira el “Status”
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Jose Miguel Cabrera
www.ecatel.us

Obtener  pre f i jo  /56
Verifica tu prefijo /56 que te asignaron
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
www.ecatel.us
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
www.ecatel.us
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Conf igurac ion  de  D i recc ion

üAutoconfiguracion de Link Local - fe80::/64

üStateless

üSLAAC - Stateless address autoconfiguration

üOpciones adicionales con DHCPv6
Jose Miguel Cabrera

www.ecatel.us
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Conf igurac ion  de  D i recc ion

üStateful – DHCPv6

üAsignación Estatica (Ejemplo: servidores)

Jose Miguel Cabrera
www.ecatel.us
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Conf igurac ion  de  D i recc ion

Jose Miguel Cabrera
www.ecatel.us
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Neighbor  D iscovery

üNeighbor discovery (ND) protocol
üReemplaza al ARP de IPv4
üSigue y rastrea hosts IPv6
üUtiliza ICMPv6
üApoya en la Autoconfiguración

Jose Miguel Cabrera
www.ecatel.us
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Neighbor  D iscovery

Tiene 5 tipos de Mensajes:

Jose Miguel Cabrera
www.ecatel.us

üRouter solicitation (type 133)
üRouter advertisement (type 134)
üNeighbor solicitation (type 135)
üNeighbor advertisement (type 136)
üRedirect (type 137)
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L ink  Loca l

Pasos para formar Link Local:

Jose Miguel Cabrera
www.ecatel.us

üPrefijo fe80::/64 + EUI-64 
üMensaje “Neighbor solicitation”. “Esta es mi IPv6 

¿Alguien la esta usando? Esta es mi MAC”

üPuede recibir “Neighbor Advertisement”. “Si, yo 

estoy usando esa IPv6. Mi mac es: 12:34:56:78:90:12 ”

üSi nadie responde. Te asignas la LL
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SLAAC

Pasos para formar IPv6 Global:

Jose Miguel Cabrera
www.ecatel.us

üUsando tu Link Local envías mensaje “RS”
üEl router escucha y respondes con un “RA”
üEl dispositivo forma una IPv6 con el prefijo
üEjecuta DAD (Duplicate Address Detection)

üSe autoasigna la IP



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 98

DAD

Pasos para detectar IPv6 Duplicada:

Jose Miguel Cabrera
www.ecatel.us

üLa IPv6 autogenerada es “tentativa”
üSe envía ”Neighbor Solicitation”
üSi alguien la tiene, enviará un “Neighbor Advertisement”
üEspera el tiempo de espera “Retrans Timer”
üSi no recibe respuesta, se asigna la IP
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Ruta  por  Defecto

Jose Miguel Cabrera
www.ecatel.us

üEl prefijo 2000::/3 es el único liberado para 

IPv6 Global (por ahora)
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DHCPv6 (S ta te less )

üSe utiliza para opciones adicionales

üPor ejemplo, enviar rutas estaticas

üSe configura desde ND

üOpciones adicionales con DHCPv6
Jose Miguel Cabrera

www.ecatel.us
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DHCPv6 “Other  Conf igura t ion ”

üSe utiliza para informar que opciones 

adicionales estan disponibles por DHCPv6

üPor ejemplo, enviar rutas estaticas

üInformacion de servidores DNS

üHoy, es poco frecuente su uso Jose Miguel Cabrera
www.ecatel.us
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Managed Address  Conf igura t ion

üSe desaconseja su uso

üInformas al dispositivo que NO use SLAAC

üQuieres forzar a que usen DHCPv6

üMuchos ignorarán tu solicitud
Jose Miguel Cabrera

www.ecatel.us
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Recomendac iones

üEn el Menú ND de IPv6

üColoque en YES la opción “Advertise DNS”

üMarque la casilla “Other Configuration”

üEsta es la configuración más compatible a la 

fecha de hoy Jose Miguel Cabrera
www.ecatel.us
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L imi tac iones

üActualmente, el servidor DHCPv6 de 

RouterOS no admite opciones DHCP 

adicionales

üSolo DNS, que es necesario para el sistema 

operativo Windows. Jose Miguel Cabrera
www.ecatel.us
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L imi tac iones

üNo soporta la asignación Statefull

üSolo se utiliza para hacer asignación de 

prefijos

üEste anuncio esta dirigido a otros routers, no 

para el usuario final. Jose Miguel Cabrera
www.ecatel.us
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Subteneo  /48

üRecibes un prefijo 2001:0db8:0be0::/48

üPlaneas asignar prefijos /60 a tus clientes

ü212 = 4096 redes /60 puedes obtener

ü24 = 16 redes /64 podrá obtener tú cliente
Jose Miguel Cabrera

www.ecatel.ushttps://www.ecatel.us/ipv6 

https://www.ecatel.us/ipv6
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Subteneo  /48

Jose Miguel Cabrera
www.ecatel.us
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
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E j e r c i c i o  P r á c t i c o  -  N D

Jose Miguel Cabrera
www.ecatel.us
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E j e r c i c i o  P r á c t i c o  -  S u b n e t i n g

Jose Miguel Cabrera
www.ecatel.us



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 111



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 112

Jose Miguel Cabrera
www.ecatel.us

MTCIPv6

Ruta de 
Aprendizaje

4

Seguridad en IPv6

3

Paquetes IPv6

2

Protocolo IPv6

1

Intro a IPv6

5

Mecanismos 
Transición

6

Interoperabilidad



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 113

Ef ic ienc ia  y  Es t ructura  de  la  
Cabecera

üIPv6 está diseñado para maximizar la velocidad de 
transporte

üElimina procesos innecesarios para el CPU del 
router, como el cálculo de Checksums

üCabecera fija de 40 bytes
üSolo 8 campos obligatorios Jose Miguel Cabrera

www.ecatel.us
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Campos  Cabecera  IPv6

üVersion
üTraffic class
üFlow label
üPayload length

Jose Miguel Cabrera
www.ecatel.us

üNext header
üHop limit
üSource address
üDestination address
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Vers ion

Jose Miguel Cabrera
www.ecatel.us

üTamaño: 4 bits

üSiempre contiene el valor de 6 (seis)

üEn binario, 0110

üPor ese motivo se usan 4 bits
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Tra f f ic  c lass

Jose Miguel Cabrera
www.ecatel.us

üTamaño: 8 bits
üLos primeros 6 bits, se usan para QoS
üLos último 2 bits, son para ECN
üNotificación de Congestión, avisan que se 

debe bajar la velocidad de envío.
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Flow labe l

Jose Miguel Cabrera
www.ecatel.us

üTamaño: 20 bits
üSe utiliza para ayudar a los paquetes que 

mantengan su orden secuencial.
üFacilita tráfico en tiempo real
üEtiquetar paquetes para que el router los 

identifique como parte de un flujo único
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Pay load  Length

Jose Miguel Cabrera
www.ecatel.us

üTamaño: 16 bits
üIndica el tamaño total del resto del paquete 

que sigue después de la cabecera fija de 40 
bytes.

üDato importante para restar la cabecera fija y 
las extensiones al MTU total del enlace
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Next  Header

Jose Miguel Cabrera
www.ecatel.us

üTamaño: 8 bits
üIdentificar qué tipo de cabecera sigue 

inmediatamente después de la cabecera base 
de IPv6

ü"Daisy Chaining", las cabeceras se van 
enganchando una tras otra según se necesiten
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Next  Header

Jose Miguel Cabrera
www.ecatel.us

üUn paquete puede llevar cero, una o varias 
cabeceras de extensión.

üCada cabecera de extensión se identifica por 
un valor distinto

ü"Daisy Chaining", las cabeceras se van 
enganchando una tras otra según se necesiten
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Next  Header

Jose Miguel Cabrera
www.ecatel.us
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Hop l im i t

Jose Miguel Cabrera
www.ecatel.us

üReemplaza al TTL de IPv4

üSe disminuye en 1, al pasar en cada router

üSi llega a 0 (cero), se descarta el paquete.
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Hop l im i t

Jose Miguel Cabrera
www.ecatel.us

üPuede manipularse con MANGLE

üPodrías evitar compartir el Internet
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Fragmentac ión

üLa responsabilidad eecae exclusivamente en el host 
de origen.

üValor 44: Identificador obligatorio para la cabecera 
de fragmento.

üMTU Mínimo: 1280 bytes es el estándar 
innegociable. Jose Miguel Cabrera

www.ecatel.us
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Unfragmentable

üLa cabecera IPv6 principal de 40 bytes
üLa extensión Hop-by-Hop (si existe).
üLa extensión de Routing (si existe).
üLas opciones de destino que aparecen antes de la 

cabecera de fragmentación.
Jose Miguel Cabrera

www.ecatel.us
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Path  MTU D iscovery  (PMTUD)

üDetermina el MTU más pequeño de toda la ruta 
entre origen y destino.

üUtiliza mensajes ICMPv6 "Packet Too Big" (Tipo 
2).

üPermite que el host ajuste su envío para evitar el 
descarte de paquetes. Jose Miguel Cabrera

www.ecatel.us
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Rend imiento

üIPv6 permite procesar paquetes a nivel de 
Hardware al eliminar la necesidad de reensamblar y 
fragmentar en el CPU.

üRecuerda que utiliza ICMPv6.
üQue el MTU disponible debe ser 1280, 

descontando lo que consuman VPN (si usas)
Jose Miguel Cabrera

www.ecatel.us
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
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E j e r c i c i o  P r á c t i c o  –  H o p  L i m i t

Jose Miguel Cabrera
www.ecatel.us
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ICMPv6

üICMPv6 es una parte fundamental de IPv6.
üSe utiliza para informar sobre errores detectados 

durante el procesamiento de paquetes y para realizar 
otras funciones, como el diagnóstico.

üExisten dos clases de mensajes ICMPv6: de error 
(tipos 0-127) e informativos (tipos 128-255)

Jose Miguel Cabrera
www.ecatel.us
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ICMPv6

Jose Miguel Cabrera
www.ecatel.ushttps://es.wikipedia.org/wiki/ICMPv6#Tipos_de_mensaje_ICMP 

Más información:

https://es.wikipedia.org/wiki/ICMPv6
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ICMPv6

üNo debes bloquear ICMPv6.

üLas funciones de descubriendo de vecino fallará.

üSi ND no funciona, no puede descubrir la 

MacAddress
Jose Miguel Cabrera

www.ecatel.us
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Neighbor  D iscovery

Jose Miguel Cabrera
www.ecatel.us

üND usa 5 paquetes diferentes de ICMPv6

üRouter solicitation (type 133)

üRouter advertisement (type 134)

üNeighbor solicitation (type 135)

üNeighbor advertisement (type 136)

üRedirect (type 137)
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Neighbor  D iscovery

Jose Miguel Cabrera
www.ecatel.us

üEl descubrimiento de vecinos utiliza varias 

direcciones especiales, entre ellas:

üPara alcanzar todos los nodos (dirección de 

multidifusión) - FF02::1

üPara alcanzar todos los enrutadores (dirección de 

multidifusión) - FF02::2
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Router  So l ic i ta t ion

üLos hosts envían solicitudes de enrutador para que 

los enrutadores generen anuncios de enrutador 

inmediatamente.

üSe envía a la dirección de multidifusión de todos los 

enrutadores FF02::2 Jose Miguel Cabrera
www.ecatel.us
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Router  So l ic i ta t ion

üOrigen: dirección IP asignada a la interfaz de envío.

üLa dirección no especificada (::/128) si no se ha 

asignado ninguna dirección

üDestino: normalmente la dirección de multidifusión 

de todos los enrutadores FF02::2 Jose Miguel Cabrera
www.ecatel.us
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Router  Adver t i sement

üLos enrutadores anuncian su presencia periódicamente, o en 
respuesta a un mensaje de solicitud de enrutador.

üUn host recibe anuncios de enrutador de todos los 
enrutadores, creando una lista de enrutadores 
predeterminados.

üSe anuncian diversos parámetros de internet y de 
enlace,como prefijos, configuración de direcciones, MTU, etc. Jose Miguel Cabrera

www.ecatel.us
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Router  Adver t i sement

üFacilita la administración centralizada de parámetros críticos, 

que se pueden configurar en los routers y propagar 

automáticamente a todos los hosts conectados.

üPermite que los routers informen a los hosts sobre cómo 

realizar la autoconfiguración de direcciones.
Jose Miguel Cabrera

www.ecatel.us
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Router  Adver t i sement

üLos enrutadores pueden especificar si los hosts deben utilizar 

DHCPv6 y/o la configuración SLAAC.

üContiene: dirección de origen, dirección local de enlace 

asignada a la interfaz desde la que se envía este mensaje.

Jose Miguel Cabrera
www.ecatel.us
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Router  Adver t i sement

üDestino, normalmente la dirección de origen de una solicitud 

de enrutador que la invoca o la dirección de multidifusión de 

todos los nodos.

üM: Indicador de 1 bit de "Managed address configuration"

üO: Indicador de 1 bit de "Other configuration"
Jose Miguel Cabrera

www.ecatel.us
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Neighbor  So l ic i ta t ion

Jose Miguel Cabrera
www.ecatel.us

üLos nodos resuelven las direcciones Mac, 

mediante el envío multicast de una Solicitud de 

Vecino, que pide al nodo de destino que 

devuelva su dirección de mac address.
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Neighbor  So l ic i ta t ion

üUn único par de paquetes de solicitud-respuesta es suficiente 

para que ambos resuelvan sus respectivas direcciones de capa 

de enlace (Link Local)

üLa solicitud de vecinos también se utiliza para la detección de 

direcciones duplicadas.
Jose Miguel Cabrera

www.ecatel.us
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Neighbor  Adver t i sement

üRespuesta a un mensaje de solicitud de vecino

üUn nodo también puede enviar anuncios de vecino no 

solicitados para propagar información nueva rápidamente 

(aunque de forma poco fiable)

üPor ejemplo, para anunciar un cambio de dirección en la capa 

de enlace (Link Local)
Jose Miguel Cabrera

www.ecatel.us
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Redi rect

üLos routers lo utilizan para informar a los hosts de un mejor 

primer salto para un destino.

üLos hosts también pueden ser informados mediante una 

redirección de que el destino es, de hecho, un vecino.

üNo se requiere una resolución de direcciones independiente al 

recibir una redirección.
Jose Miguel Cabrera

www.ecatel.us
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Managed Address  Conf igura t ion

üCuando está activada, indica que hay direcciones disponibles 

mediante DHCPv6.

üSi la bandera M está activada, la bandera O es redundante y 

puede ignorarse, ya que DHCPv6 devolverá toda la 

información de configuración disponible.

üNo se utilizará SLAAC. Jose Miguel Cabrera
www.ecatel.us
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Other  Conf igura t ion

üCuando está activado, indica que hay información de 

configuración adicional disponible a través de DHCPv6.

üPor ejemplo, información relacionada con DNS (necesaria 

para clientes Windows).

üSi no están activados los indicadores M ni O, esto indica que 

no hay información disponible a través de DHCPv6. Jose Miguel Cabrera
www.ecatel.us
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Mul t icas t  L i s tener  D iscovery  
(MLD)

üMLDv2 es una traducción del protocolo IGMPv3 para IPv6.

üPor ejemplo, información relacionada con DNS (necesaria 

para clientes Windows).

üSi no están activados los indicadores M ni O, esto indica que 

no hay información disponible a través de DHCPv6.
Jose Miguel Cabrera
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MLD

üEl propósito de MLD es permitir que cada enrutador de 
multidifusión aprenda qué direcciones de multidifusión y qué 
fuentes tienen oyentes interesados.

üEspecifica los oyentes de direcciones de multidifusión y los 
enrutadores de multidifusión.

üUn nodo puede suscribirse a ciertos mensajes de 
multidifusión. Jose Miguel Cabrera

www.ecatel.us
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SEND

üSi no está protegido, NDP es vulnerable a diversos 

ataques

üEl estándar Secure Neighbor Discovery (SEND) es 

una propuesta que ayuda a mitigar posibles amenazas

üPara más información, consulte RFC3971 Jose Miguel Cabrera
www.ecatel.us
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RA Guard

üDisponible desde la version 7.22 de RouterOS

üFunciona similar al DHCP Snooping de IPv4

üSeleccionas que puerto puede enviar mensajes de RA 

(Router Advertisement)
Jose Miguel Cabrera

www.ecatel.us
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
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E j e r c i c i o  P r á c t i c o  –  R A  G u a r d

Jose Miguel Cabrera
www.ecatel.us
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IPv6  Tempora les  -  RF C4941

üCuando un dispositivo usa un identificador fijo que nunca 

cambia, cualquier atacante o recolector de datos en la red 

puede rastrear su actividad, saber a qué hora se conecta o 

incluso seguir la ubicación de una computadora portátil 

cuando cambia de red.
Jose Miguel Cabrera

www.ecatel.us
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Func ionamiento  de  las  IPv6  
tempora les

üSe crean para ser utilizadas durante periodos cortos.

üCada cierto tiempo, las direcciones viejas pasan a un estado 

"depreciado" (dejan de usarse para conexiones nuevas pero 

mantienen las conexiones que ya estaban abiertas)
Jose Miguel Cabrera

www.ecatel.us
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IPv6  tempora les

üExisten diversas implementaciones.

üMacOS y Windows 10 generan una nueva dirección IPv6 

temporal cada 24 horas.

üLinux puede crear una nueva dirección temporal para cada 

nueva conexión SSL/TLS.
Jose Miguel Cabrera

www.ecatel.us
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Ataque  de  fuerza  bruta

üDescubrir vulnerabilidades sin ningún conocimiento 

previo de la red.

üSuele iniciar con un ”barrido de ping” Jose Miguel Cabrera
www.ecatel.us
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Ataque  de  fuerza  bruta  en  IPv6

üPara atacar una red IPv6, primero debemos recordar que 

una dirección IPv6 completa tiene 128 bits.

üPara calcular el número de direcciones disponibles, 

restamos el tamaño del prefijo (la parte de la red) a los 128 

bits totales
Jose Miguel Cabrera

www.ecatel.us



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 160

Ataque  de  fuerza  bruta  en  IPv6

üLa fórmula es:

2(128-prefijo)

Jose Miguel Cabrera
www.ecatel.us
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IPv6  en  red  /32

üBits para host: 128 - 32 = 96 bits.

üCombinaciones: 296

üTotal aproximado: 

79,228,162,514,264,337,593,543,950,336 

direcciones IPv6
Jose Miguel Cabrera
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IPv6  en  red  /48

üBits para host: 128 - 48 = 80 bits.

üCombinaciones: 280

üTotal aproximado: 

1,208,925,819,614,629,174,706,176 

direcciones IPv6
Jose Miguel Cabrera

www.ecatel.us
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IPv6  en  red  /60

üBits para host: 128 - 60 = 68 bits.

üCombinaciones: 268

üTotal aproximado: 

295,147,905,179,352,825,856

 direcciones IPv6
Jose Miguel Cabrera
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IPv6  en  red  /64

üBits para host: 128 - 64 = 64 bits.

üCombinaciones: 264

üTotal aproximado: 

18,446,744,073,709,551,616

 direcciones IPv6
Jose Miguel Cabrera

www.ecatel.us
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Ataque  de  fuerza  bruta  /64

üSuponiendo una super computadora que lanza 1 millon 

de ping por segundo

üTardaría en acabar un segmento /64 en 584,542 

años

üImposibilidad Práctica Jose Miguel Cabrera
www.ecatel.us
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RF C 7707

üPlantea los mecanismos que utilizan los 

atacantes

üNo se utiliza fuerza bruta, se investiga (ataque 

dirigido) o se saca probabilidad. Jose Miguel Cabrera
www.ecatel.us
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RF C 6092  -  IPv6  S imple  Secur i ty

Jose Miguel Cabrera
www.ecatel.us

üEstablece que los routers domésticos deben 

actuar como firewalls de estado.

üPermitir la salida de tráfico pero bloqueando,

por defecto, cualquier conexión no solicitada 

desde Internet.
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RF C 6092  -  IPv6  S imple  Secur i ty

Jose Miguel Cabrera
www.ecatel.us

üGarantiza que el usuario mantenga el mismo 

nivel de protección que tenía con el NAT de 

IPv4.

üEvita que los dispositivos finales queden 

expuestos directamente al tráfico global IPv6.



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 169

F i rewal l

Jose Miguel Cabrera
www.ecatel.us

üPor defecto, el firewall IPv6 de RouterOS no 

tiene reglas de filtrado.

üProtege tu router de amenazas externas.
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F i rewal l

Jose Miguel Cabrera
www.ecatel.us

üEl firewall de RouterOS IPv6 funciona de 

forma similar al firewall de IPv4

üImplementa las mismas reglas de filtrado, 

mangle, nat y address list que con IPv4.
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
www.ecatel.us
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E j e r c i c i o  P r á c t i c o  –  F i r e w a l l

Jose Miguel Cabrera
www.ecatel.us
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IPSec  en  IPv6

üEs conjunto de protocolos para la comunicación 

segura en la capa IPv6

üDesarrollado originalmente para IPv6, 

posteriormente adaptado también a IPv4.

üProporciona cifrado al protocolo IP. Jose Miguel Cabrera
www.ecatel.us
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IPSec  en  IPv6

üExisten varios enfoques para implementar IPsec

üCifrado solo de encabezado (AH)

üCifrado solo de datos (ESP)

üCifrado de encabezado y datos (AH+ESP)
Jose Miguel Cabrera

www.ecatel.us
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IPSec  en  IPv6

Jose Miguel Cabrera
www.ecatel.us
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
www.ecatel.us
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E j e r c i c i o  P r á c t i c o  –  F i r e w a l l

Jose Miguel Cabrera
www.ecatel.us
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Jose Miguel Cabrera
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Mecan ismos  de  Trans ic ión

üDual stack

ü6to4

ü6RD

üTeredo

üDS-lite (Dual stack lite) Jose Miguel Cabrera
www.ecatel.us
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6to4

Jose Miguel Cabrera
www.ecatel.us

üEs un tunel VPN, que corre sobre IPv4

üTe entregan IPv6 sobre ese tunel establecido
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6to4

Jose Miguel Cabrera
www.ecatel.us

üPermite que los paquetes IPv6 se transmitan a 

través de una red IPv4.

üRequiere la configuración de un servidor de 

retransmisión (6to4 relay server) con 

conectividad IPv6 nativa en el otro extremo.
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6to4

Jose Miguel Cabrera
www.ecatel.us

üDiseñado únicamente como un mecanismo de 

transición, no como una solución permanente.

üRequiere de IPv4 públicas en ambos extremos.

üLos paquetes IPv6 se encapsulan dentro de 

paquetes IPv4.
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6to4

Jose Miguel Cabrera
www.ecatel.us

üSe desencapsulan y se reenvían como paquetes 

IPv6 nativos.

üExisten servicios listos para usar que ofrecen 

túneles 6to4 de forma gratuita.

üHurricane Electric, es el más popular.
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6to4

Jose Miguel Cabrera
www.ecatel.us

üLa interfaz 6to4 de RouterOS se utiliza para 

levantar (establecer) el túnel.

üDebido a que 6to4 utiliza encapsulación, el 

MTU se debe cambiar a un tamaño más pequeño 

(para evitar que los paquetes se fragmenten).
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6to4

Jose Miguel Cabrera
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6RD

Jose Miguel Cabrera
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üEs un tunel VPN, que corre sobre IPv4

üIPv6 Rapid Deployment (6RD) es un derivado de 6to4.
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6RD

Jose Miguel Cabrera
www.ecatel.us

üEl servidor IPv6 relay está controlado 

directamente por tu proveedor de internet (ISP).

üDesde el cliente hasta el ISP, la red es puramente 

IPv4.

üMikroTik no soporta este tunel
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6RD

Jose Miguel Cabrera
www.ecatel.us

üEn el lado del cliente, se necesita software 

adicional para encapsular los paquetes IPv6 

dentro de paquetes IPv4.

üEste mecanismo está descrito en el estándar 

RFC 5569.
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Teredo

Jose Miguel Cabrera
www.ecatel.us

üEs un tunel VPN, que corre sobre IPv4

üTeredo encapsula el tráfico IPv6 dentro de paquetes 

IPv4 UDP.

üEl tráfico se envía a través de la internet IPv4 

existente.
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Teredo

Jose Miguel Cabrera
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üA diferencia de 6to4, Teredo sí funciona detrás de 

un NAT IPv4.

üUtilizaba el prefijo de red Teredo 2001::/32

üFue desarrollado originalmente por Microsoft.

üEstándar RFC 4380.
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Teredo

Jose Miguel Cabrera
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üSolo puede proporcionar una única dirección IPv6 

por extremo del túnel, no puedes pasar un prefijo.

üActualmente, no funciona

üMicrosoft apagó sus servidores en 2014

üMikroTik no soporta este tunel
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DS- l i te

Jose Miguel Cabrera
www.ecatel.us

üEs un tunel VPN, que corre sobre IPv6

üEl cliente tiene conectividad IPv6 nativa
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DS- l i te

Jose Miguel Cabrera
www.ecatel.us

üCuando se necesita enviar un paquete IPv4, este 

se encapsula dentro de un paquete IPv6

üEl NAT está centralizado a nivel del ISP

üMikroTik no soporta este tunel
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
www.ecatel.us
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E j e r c i c i o  P r á c t i c o  –  6 t o 4

Jose Miguel Cabrera
www.ecatel.us
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Mecan ismos  de  Trans ic ión

üDual stack

ü6to4

ü6RD

üTeredo

üDS-lite (Dual stack lite) Jose Miguel Cabrera
www.ecatel.us
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Dual  S tack

Jose Miguel Cabrera
www.ecatel.us

üNO es un tunel VPN, soportas IPv6 e IPv4

üEl cliente tiene conectividad IPv6 nativa



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 199

Dual  S tack

Jose Miguel Cabrera
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üEs el método originalmente propuesto y 

recomendado.

üNo requiere técnicas de túneles ni encapsulado

üNo hay desperdicio de ancho de banda
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Dual  S tack  -  Cont ras

Jose Miguel Cabrera
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üMantener Dual Stack significa operar dos redes 

lógicas paralelas sobre la misma infraestructura 

física.

üDuplica el trabajo de administración

üSe quita el incentivo para apagar el protocolo IPv4
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IPv6  Only

Jose Miguel Cabrera
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üEs una red que SOLO tiene IPv6

üNo se puede lograr por factores externos

üHay servidores en Internet que solo tienen IPv4

üAprox. el 30% de Internet es IPv4 Only
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DNS64

Jose Miguel Cabrera
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üTraduce nombres de páginas web IPv4 al formato 

de IPv6.

üUtiliza el prefijo 64:ff9b::/96

üIncrusta el IPv4 para format los 128 bits

üEs un apoyo para redes IPv6 Only
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DNS64

Jose Miguel Cabrera
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üModifica las respuestas de las consultas DNS para 
que parezcan IPv6.

üInventa una dirección IPv6 uniendo tu prefijo 
especial con la IP IPv4 real.

üTrabaja únicamente a nivel de nombres de dominio y 
no toca los datos.
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Consul ta  DNS

Jose Miguel Cabrera
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Consul ta  DNS64

Jose Miguel Cabrera
www.ecatel.us
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NAT64

Jose Miguel Cabrera
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üUtiliza el prefijo 64:ff9b::/96
üDesempaqueta la solicitud IPv6 y la convierte 

en IPv4
üNo es exactamente un NAT de IPv4 

tradicional
üSoftware libre: Tayga y Jool
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DNS64 +  NAT64

Jose Miguel Cabrera
www.ecatel.us
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DNS64 +  NAT64  -  Venta jas

Jose Miguel Cabrera
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üNo debes gestionar 2 redes (IPv4 + IPv6)

üMenos horas de administración

üMenos vulnerabilidades
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DNS64 +  NAT64  -  Desventa jas

Jose Miguel Cabrera
www.ecatel.us

üSolo funciona con apps que usan DNS

üNo está pensado para gran escala (ISP)
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XLAT64

Jose Miguel Cabrera
www.ecatel.us

üEs la evolución tecnológica que evita que se 

rompan las aplicaciones IPv4 en redes IPv6

üResuelve el problema de las apps que usan IPs 

fijas en lugar de nombres DNS.
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XLAT64

Jose Miguel Cabrera
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üTrabaja directamente en el dispositivo final

üInfrestructura cliente-servidor

üEl cliente, necesita un software
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XLAT64  -  Desventa jas

Jose Miguel Cabrera
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üAgrega un pequeño retraso (latencia) a los 

paquetes al tener que traducir los datos dos 

veces en el camino.
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XLAT64  -  Desventa jas

Jose Miguel Cabrera
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üNo todos los sistemas operativos o aparatos 

del hogar (como televisiones inteligentes) son 

compatibles con esta tecnología.
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XLAT64  -  Desventa jas

Jose Miguel Cabrera
www.ecatel.us

üSigue siendo un "parche" de transición y no 

una conexión moderna, limpia y directa de 

extremo a extremo.
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IP  Poo l  v6

Jose Miguel Cabrera
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üDefina el rango de direcciones IPv6 que se utilizará 

para los servidores SLAAC, DHCPv6 y PPP.

üAgrupe direcciones IPv6 para su uso posterior.

üUn único punto de configuración para todas las 

funciones que asignan direcciones IPv6 a los clientes.
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IP  Poo l  v6

Jose Miguel Cabrera
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üPrefix: Declara la red que quieres reservar

üPrefix Length: Que tamaño quieres tomar
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IP  Poo l  v6

Jose Miguel Cabrera
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DHCPv6

Jose Miguel Cabrera
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üRouterOS soporta SLAAC

üSoporta DHCPv6 PD

üNo soporta DHCPv6 server.
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DHCPv6 PD C l ient

Jose Miguel Cabrera
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üPara obtener un prefijo IPv6 de un servidor 
DHCPv6 PD

üPuede pedirse la ruta por defecto hacia el servidor 
DHCPv6 PD

üEl router puede subdividir el prefijo adquirido y 
distribuirlo entre sus clientes
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DHCPv6 PD C l ient

Jose Miguel Cabrera
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Puedes solicitar una IP 
en particular.



EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 223

DHCPv6 PD C l ient

Jose Miguel Cabrera
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Puedes solicitar un 
prefijo, definir el nombre 
y la longitud
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DHCP un ique  ident i f ie r

Jose Miguel Cabrera
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üCada cliente y servidor DHCP tiene exactamente 
un DUID

üDHCPv6 Server utiliza los DUID para identificar a 
los clientes

üLos DUID del lado del cliente, identifica a un 
servidor para los mensajes donde se requiere su 
identificación
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DHCPv6 PD Server

Jose Miguel Cabrera
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üDelegación de Prefijos

üSe utiliza para asignar prefijos a routers

üNo olvides activar “Other Configuration”, para 

ser más compatible.
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DHCPv6 PD Server

Jose Miguel Cabrera
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Lo compatible, es usar 
“Prefix Pool”
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DHCPv6 B ind ings

Jose Miguel Cabrera
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üPodras visualizar el prefijo entregado

üSimilar al Leases de DHCPv4 
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Enrutamiento  -  Rout ing

Jose Miguel Cabrera
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üFunciona exactamente igual que IPv4

üPuedes tener rutas estáticas y dinámicas

üDisponible: BGP y OSPF

üAdemás, dinámico con DHCPv6-PD y PPPoE
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Enrutamiento  -  Rout ing

Jose Miguel Cabrera
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üPuedes usar IPv6 Globales

üIPv6 ULA

üIPv6 Link Local

üAl usar Link Local, especifica la Interfaz
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
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E j e r c i c i o  P r á c t i c o  –  D H C P v 6 - P D

Jose Miguel Cabrera
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I ndepend iente  de  la  vers ión  de  IP

Jose Miguel Cabrera
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üIP Version Agnostic

üIP DNS, soporta IPv4 e IPv6

üNTP

üHerramientas (Tool)
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Ping

Jose Miguel Cabrera
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üSoporta ambas versiones
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Traceroute

Jose Miguel Cabrera
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üSoporta ambas versiones
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NTP Cl iente  -  Re lo j

Jose Miguel Cabrera
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üSoporta ambas versiones
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Torch

Jose Miguel Cabrera
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Netwatch

Jose Miguel Cabrera
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Netwatch

Jose Miguel Cabrera
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Emai l

Jose Miguel Cabrera
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Tra f ic  F low (Net f low)

Jose Miguel Cabrera
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Tra f f ic  genera tor

Jose Miguel Cabrera
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PPPoE v6

Jose Miguel Cabrera
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üEs un complemento, del PPPoE para IPv4

üDepende del soporte del cliente PPPoE

üPor lo general, solo necesitas un Pool para PD 

con /64 o /60

üA veces, un pool para Address
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PPPoE v6

Jose Miguel Cabrera
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PPPoE C l iente  v6

Jose Miguel Cabrera
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
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E j e r c i c i o  P r á c t i c o  –  P P P o E - P D

Jose Miguel Cabrera
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Túneles  en  IPv6

üActualmente MikroTik soporta:

üIPIPv6

üEoIPv6

üGRE6

üFuncionan igual que en IPv4 Jose Miguel Cabrera
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Sopor tan  IPv4  sobre  tune l

Jose Miguel Cabrera
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IP IP6

Jose Miguel Cabrera
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üEncapsular tráfico IPv4 o IPv6 dentro de un 

túnel que viaja sobre una infraestructura IPv6

üEl tráfico se envía dentro de paquetes IPv6

üConectar dos sitios donde ambos tienen IPv6
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GRE6

Jose Miguel Cabrera
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üEncapsular tráfico IPv4 o IPv6 dentro de un 

túnel que viaja sobre una infraestructura IPv6

üEl tráfico se envía dentro de paquetes IPv6

üConectar dos sitios donde ambos tienen IPv6
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¿Qué es  Wi reguard?

üEs una VPN sencilla, rápida y moderna que 

utiliza criptografía de última generación.

üSu objetivo es ser más rápida, simple, 

eficiente y útil que Ipsec. Jose Miguel Cabrera
www.ecatel.us
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Wireguard

Jose Miguel Cabrera
www.ecatel.us

üEncapsular tráfico IPv4 o IPv6 dentro de un 

túnel que viaja sobre una infraestructura IPv6

üEl tráfico se envía dentro de paquetes IPv6

üConectar dos sitios donde ambos tienen IPv6
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Wireguard

Jose Miguel Cabrera
www.ecatel.us

üDebes compartir tu llave Pública

üEl otro extremo, comparte su llave Pública

üTambién deben intercambiar el puerto

üEl tráfico es UDP, abre el puerto en el firewall 
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Wireguard

Jose Miguel Cabrera
www.ecatel.us

1. Creas la interfaz WireGuard

2. Creas el peer con la informacion intercambiada

3. Asignas una direccion IP a la interfaz

4. Si es necesario, creas rutas usando el tunel
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E j e r c i c i o  P r á c t i c o

Jose Miguel Cabrera
www.ecatel.us
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E j e r c i c i o  P r á c t i c o  –  W i r e G u a r d

Jose Miguel Cabrera
www.ecatel.us
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I ncompat ib les  con  IPv6

üNAT

üHotSpot

üPolicy Routing

üDHCPv6 Server

üRadius Jose Miguel Cabrera
www.ecatel.us

Ahora, disponible

Ahora, disponible
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NAT66

Jose Miguel Cabrera
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üNatear, de IPv6 a IPv6

üNo es lo ideal, tómalo como transición.

üNo puedes convertir IPv4 a IPv6

üFunciona igual que en NAT de IPv4
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Pol icy  Rout ing

Jose Miguel Cabrera
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üDefine sin mangle que ruta tomar

üPuedes tener multiples tablas de enrutamiento
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Balanceo  de  Carga

Jose Miguel Cabrera
www.ecatel.us

üSe puede hacer

üSoporta balanceo PCC con mangle

üSoporte balanceo ECMP con rutas redundantes
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HotSpot  IPv6

Jose Miguel Cabrera
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üActualmente no soporta

üMikroTik planea implementarlo

üNo hay un plazo definido aún 
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DHCPv6 Server

Jose Miguel Cabrera
www.ecatel.us

üActualmente no soporta Statefull

üMikroTik no planea implementarlo

üDeberías asignar segmento /64 al usuario 
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Rad ius  IPv6

Jose Miguel Cabrera
www.ecatel.us

üActualmente lo soporta parcialmente

üMikroTik planea implementarlo por completo

üNo hay un plazo definido aún 
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La empresa Ecatel LLC declara tener los derechos de autor del presente material.

Conforme a Ley de Derechos de Autor (Copyright Act), el Título 17 del Código de los Estados 

Unidos (17 U.S.C.)., cualquier reproducción total o parcial del material sin el previo consentimiento 

del autor es considerado un delito.

Compartir este material ESTA PROHIBIDO

Si usted es testigo de este delito, por favor denuncie:

info@ecatel.us
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Programa de Certificaciones
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Antes del examen, debes calificarnos (Feedback)

• Calificas con 1 a 5 estrellas, que te pareció la clase del profesor

• Calificas con 1 a 5 estrellas, que te pareció el material (PDF, Laboratorios)

• Escribes libremente una opinión (opcional)

Ayúdanos

1 Estrella
Lo peor

5 Estrellas
Lo mejor
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Fuente: https://mikrotik.com/training/centers/latinamerica
Con tu ayuda, pronto llegaremos al 1er lugar

Ayúdanos

https://mikrotik.com/training/centers/latinamerica
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• Tendrás 60 minutos para contestar 25 preguntas.

• Para pasar, deberás responder correctamente más del 60% de las preguntas.

• Guardar o imprimir las preguntas del examen, ayudar u obtener asistencia de otras personas o de 

cualquier fuente no autorizada invalida sus resultados.

• MikroTik es el único propietario del contenido del examen de certificación.

• Usted reconoce que la exhibición pública y otras actividades similares relacionadas con la prueba 

de Certificación y sus preguntas en cualquier forma constituye una violación de la política de 

propiedad intelectual de MikroTik e infringe los derechos de autor de MikroTik.

• Si MikroTik, a su entera discreción, determina que un estudiante ha violado estos términos y 

condiciones, MikroTik sin previo aviso por escrito anulará el certificado del estudiante e iniciará las 

acciones legales correspondientes.

• El estudiante certifica que ha leído, entendido y cumplirá estos términos y condiciones

Condiciones del Examen



• Si lo necesitas, restaura tu router desde un backup

• Accede a la web www.mikrotik.com

• Ingresa a la opción “Account” con tu cuenta

• Selecciona “my training sessions”

• ¡Buena suerte!
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EJERCICIO – Implementar IPv6 (sencillo) 

 
Ö Tema: Implementar IPv6 
Ö Obje*vo de la ac*vidad: Aplicar la teoría en un sencillo ejercicio 
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como 
usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 1 routers MikroTik, 1 PC 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 

  



 

ROUTER Borde-IPv6: 

¨ Colocarle identity 

/system/identity/set name=”Borde-IPv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Configura direcciones IP para el ether2 

/ip address 

add address=192.168.88.1/24 interface=ether2 

¨ Configurar DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=192.168.88.2-192.168.88.254 

/ip dhcp-server network add address=192.168.88.0/24 gateway=192.168.88.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

 

 



 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Divide tu Pool /56 en dos redes /57 y registralos de la siguiente manera 

/ipv6 pool 

add name=pool1-ipv6-local prefix=2a11:6c7:2200:9200::/57 prefix-length=64 

add name=pool2-proximo-router prefix=2a11:6c7:2200:9280::/57 prefix-length=60 

¨ Asigna del pool 1 de IPv6 la IP terminacion ::1 para la interfaz ether2 

/ipv6 address 

add address=::1 from-pool=pool1-ipv6-local interface=ether2 

  



 

PC 

¨ Configura direccion IP por DHCP 

 

¨ Verifica que obtuvo IPv6 
 

¨ Verifica que puedes llegar a todas las ips de la red 

ping 2001:4860:4860::8888 

ping 8.8.8.8 

ping google.com 

Ingresa a la web https://test-ipv6.com/ y verifica que obtienes 
calificación de 10/10 

 

 

CONCLUSIÓN 

¨ Sólo fue necesario crear una sola regla de NAT en IPv4 

¨ Tu red es Dual Stack, es decir, tienes funcionando IPv4 e IPv6 al mismo tiempo 

¨ Verificaste que efectivamente configuraste todo al 100% 

¨ Aplicaste el concepto de ruta estática y asignación por SLAAC 

 

¡Felicidades! 



 

 

 
EJERCICIO – Implementar IPv6 ND 

 
Ö Tema: Implementar IPv6 con ND 
Ö Obje*vo de la ac*vidad: Aplicar la teoría de ND Proxy en un ejercicio 
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como 
usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 1 routers MikroTik, 1 PC 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 

  



 

ROUTER Borde-IPv6: 

¨ Colocarle identity 

/system/identity/set name=”Borde-IPv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Configura direcciones IP para el ether2 

/ip address 

add address=10.16.0.1/24 interface=ether3 

¨ Enruta el segmento 10.16.0.0/16 hacia 10.16.0.2 

/ip route 

add dst-address=10.16.0.0/16 gateway=10.16.0.2 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no 



 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Asigna IPv6 ULA fd00:6c7:f09:93::1/64 a la interfaz ether3 

/ipv6/address 

add address= fd00:6c7:f09:93::1/64 interface=ether3 advertise=no 

¨ Configura ND proxy para la IPv6 

/ipv6 nd proxy 

add address=2a11:6c7:f09:93::16 interface=route64-tunnel-server 

¨ Configura una ruta para la IPv6 

/ipv6 route 

add dst-address=2a11:6c7:f09:93::16 gateway=fd00:6c7:f09:93::16 

 

  



 

ROUTER RS-Nodo-16: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-16” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether1 y ether2 

/ip address 

add address=10.16.0.2/24 interface=ether1 

add address=10.16.2.1/24 interface=ether2 

¨ Establece una ruta por defecto en IPv4 

/ip route 

add dst-address=0.0.0.0/0 gateway=10.16.0.1 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=10.16.2.2-10.16.2.254 

/ip dhcp-server network add address=10.16.2.0/24 gateway=10.16.2.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

¨ Configura IPv6 

/ipv6 address 

add address=fd00:6c7:f09:93::16 advertise=no interface=ether1 

add address=2a11:6c7:f09:93::16/128 advertise=no interface=lo 

add address=fd00:16::1 interface=ether2 

¨ Establece DNS 

/ip dns 

set servers=2001:4860:4860::8888,8.8.8.8 



 

¨ Establece una ruta por defecto en IPv6 

/ipv6 route 

add gateway=fd00:6c7:f09:93::1 pref-src=2a11:6c7:f09:93::16 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Crea una NAT en IPv6 para el usuario final 

/ipv6 firewall nat 

add action=src-nat chain=srcnat out-interface=ether1 \ 

src-address=fd00:16::/64 to-address=2a11:6c7:f09:93::16/128 

 

  



 

PC 

¨ Configura direccion IP por DHCP 

 

¨ Verifica que obtuvo IPv6 
 

¨ Verifica que puedes llegar a todas las ips de la red 

ping 2001:4860:4860::8888 

ping 8.8.8.8 

ping google.com 

Ingresa a la web https://test-ipv6.com/ y verifica que obtienes 
calificación de 10/10 

 

 

CONCLUSIÓN 

¨ Sólo fue necesario crear una sola regla de NAT en IPv4 

¨ Tu red es Dual Stack, es decir, tienes funcionando IPv4 e IPv6 al mismo tiempo 

¨ Gracias al ND pudiste asignar una IPv6 de un prefijo /64 de manera remota 

¨ Aplicaste el concepto de ruta estática y asignación por SLAAC 

 

¡Felicidades! 



 

 

 
EJERCICIO – Implementar IPv6 Subne7ng 

 
Ö Tema: Implementar Subne.ng en IPv6 con Pool 
Ö Obje*vo de la ac*vidad: Aplicar la teoría de Subredes en un ejercicio 
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como 
usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 2 routers MikroTik, 2 PC 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 

  



 

ROUTER Borde-IPv6: 

¨ Colocarle identity 

/system/identity/set name=”Borde-IPv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Configura direcciones IP para el ether2 

/ip address 

add address=10.16.0.1/24 interface=ether3 

¨ Enruta el segmento 10.16.0.0/16 hacia 10.16.0.2 

/ip route 

add dst-address=10.16.0.0/16 gateway=10.16.0.2 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no 



 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Asigna IPv6 ULA fd00:6c7:f09:93::1/64 a la interfaz ether3 

/ipv6/address 

add address= fd00:6c7:f09:93::1/64 interface=ether3 advertise=no 

¨ Configura una ruta para la IPv6 

/ipv6 route 

add dst-address=2a11:6c7:2200:9280::/57 gateway=fd00:6c7:f09:93::16 

 

  



 

ROUTER RS-Nodo-16: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-16” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether1 y ether2 

/ip address 

add address=10.16.0.2/24 interface=ether1 

add address=10.16.2.1/24 interface=ether2 

add address=10.16.3.1/24 interface=ether3 

¨ Establece una ruta por defecto en IPv4 

/ip route 

add dst-address=0.0.0.0/0 gateway=10.16.0.1 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=10.16.2.2-10.16.2.254 

/ip dhcp-server network add address=10.16.2.0/24 gateway=10.16.2.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

 

/ip pool add name=dhcp_pool1 ranges=10.16.3.2-10.16.3.254 

/ip dhcp-server network add address=10.16.3.0/24 gateway=10.16.3.1 

/ip dhcp-server add address-pool=dhcp_pool1 interface=ether3 name=dhcp2 

 

  



 

¨ Configura Pool IPv6 

/ipv6 pool 

add name=pool-ipv6 prefix=2a11:6c7:2200:9280::/57 prefix-length=64 

¨ Configura IPv6 

/ipv6/address 

add address= fd00:6c7:f09:93::16/64 interface=ether1 advertise=no 

add address=::1 from-pool=pool-ipv6 interface=ether2 

add address=::1 from-pool=pool-ipv6 interface=ether3 

¨ Establece DNS 

/ip dns 

set servers=2001:4860:4860::8888,8.8.8.8 

¨ Establece una ruta por defecto en IPv6 

/ipv6 route 

add gateway=fd00:6c7:f09:93::1 pref-src=2a11:6c7:f09:93::16 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 src-address=2a11:6c7:2200:9280::1 

 

  



 

PC 

¨ Configura direccion IP por DHCP 

 

¨ Verifica que obtuvo IPv6 
 

¨ Verifica que puedes llegar a todas las ips de la red 

ping 2001:4860:4860::8888 

ping 8.8.8.8 

ping google.com 

Ingresa a la web https://test-ipv6.com/ y verifica que obtienes 
calificación de 10/10 

 

 

CONCLUSIÓN 

¨ Sólo fue necesario crear una sola regla de NAT en IPv4 

¨ Tu red es Dual Stack, es decir, tienes funcionando IPv4 e IPv6 al mismo tiempo 

¨ Gracias al ND pudiste asignar una IPv6 de un prefijo /64 de manera remota 

¨ Aplicaste el concepto de ruta estática y asignación por SLAAC 

 

¡Felicidades! 



 

 

 
EJERCICIO – Implementar IPv6 Hop Limit 

 
Ö Tema: Implementar Hop Limit en IPv6 con Pool 
Ö Obje*vo de la ac*vidad: Aplicar la teoría de limite de saltos en un ejercicio 
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como 
usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 2 routers MikroTik, 2 PC 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 

  



 

ROUTER Borde-IPv6: 

¨ Colocarle identity 

/system/identity/set name=”Borde-IPv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Configura direcciones IP para el ether2 

/ip address 

add address=10.16.0.1/24 interface=ether3 

¨ Enruta el segmento 10.16.0.0/16 hacia 10.16.0.2 

/ip route 

add dst-address=10.16.0.0/16 gateway=10.16.0.2 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no 



 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Asigna IPv6 ULA fd00:6c7:f09:93::1/64 a la interfaz ether3 

/ipv6/address 

add address= fd00:6c7:f09:93::1/64 interface=ether3 advertise=no 

¨ Configura una ruta para la IPv6 

/ipv6 route 

add dst-address=2a11:6c7:2200:9280::/57 gateway=fd00:6c7:f09:93::16 

¨ Limitar TTL y Hop Limit 

/ip firewall mangle 

add chain=postrouting out-interface=ether3 action=change-ttl new-ttl=set:1  

 

/ipv6 firewall mangle 

add chain=postrouting out-interface= ether3 protocol=icmpv6 action=accept 

add chain=postrouting out-interface=ether3 action=change-hop-limit new-hop-limit=set:1  

 

 

  



 

ROUTER RS-Nodo-16: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-16” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether1, ether2 y ether3 

/ip address 

add address=10.16.0.2/24 interface=ether1 

add address=10.16.2.1/24 interface=ether2 

add address=10.16.3.1/24 interface=ether3 

¨ Establece una ruta por defecto en IPv4 

/ip route 

add dst-address=0.0.0.0/0 gateway=10.16.0.1 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=10.16.2.2-10.16.2.254 

/ip dhcp-server network add address=10.16.2.0/24 gateway=10.16.2.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

 

/ip pool add name=dhcp_pool1 ranges=10.16.3.2-10.16.3.254 

/ip dhcp-server network add address=10.16.3.0/24 gateway=10.16.3.1 

/ip dhcp-server add address-pool=dhcp_pool1 interface=ether3 name=dhcp2 

 

  



 

¨ Configura Pool IPv6 

/ipv6 pool 

add name=pool-ipv6 prefix=2a11:6c7:2200:9280::/57 prefix-length=64 

¨ Configura IPv6 

/ipv6/address 

add address= fd00:6c7:f09:93::16/64 interface=ether1 advertise=no 

add address=::1 from-pool=pool-ipv6 interface=ether2 

add address=::1 from-pool=pool-ipv6 interface=ether3 

¨ Establece DNS 

/ip dns 

set servers=2001:4860:4860::8888,8.8.8.8 

¨ Establece una ruta por defecto en IPv6 

/ipv6 route 

add gateway=fd00:6c7:f09:93::1 pref-src=2a11:6c7:f09:93::16 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 src-address=2a11:6c7:2200:9280::1 

 

  



 

PC 

¨ Configura direccion IP por DHCP 

 

¨ Verifica que obtuvo IPv6 
 

¨ Verifica que puedes llegar a todas las ips de la red 

ping 2001:4860:4860::8888 

ping 8.8.8.8 

No funciona ¿verdad? Deshabilitemos temporalmente las reglas de 
MANGLE en ipv4 e ipv6 y repitamos las pruebas. 

 

 

CONCLUSIÓN 

¨ Hop Limit funciona correctamente 

¨ Podemos utilizar para evitar que compartan nuestro internet 

¨ Sugerencia, aplicarlo lo más cerca al usuario final. 

 

¡Felicidades! 



 

 

 
EJERCICIO – Implementar IPv6 RA Guard 

 
Ö Tema: Implementar RA Guard 
Ö Obje*vo de la ac*vidad: Aplicar la teoría de RA Guard 
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como 
usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 2 routers MikroTik, 1 PC 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 



 

ROUTER Borde-IPv6: 

¨ Colocarle identity 

/system/identity/set name=”Borde-IPv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Configura una interfaz bridge 

/interface bridge 

add name=bridge1 dhcp-snooping=yes ra-guard=yes 

/interface bridge port 

add bridge=bridge1 interface=ether2 

add bridge=bridge1 interface=ether3 

¨ Configura direcciones IP para el bridge1 

/ip address 

add address=10.16.0.1/24 interface= bridge1 

¨ Configura DHCP Server v4 

/ip pool add name=dhcp_pool0 ranges=10.16.0.2-10.16.0.254 

/ip dhcp-server add address-pool=dhcp_pool0 interface=bridge1 name=dhcp1 

/ip dhcp-server network add address=10.16.0.0/24 gateway=10.16.0.1 

  



 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Confugura ND – Advertise DNS y Other Configuration 

/ipv6 nd 

set [ find default=yes ] advertise-dns=yes other-configuration=yes 

¨ Configura IPv6 para el bridge1 

/ipv6 pool 

add name=pool-ipv6 prefix=2a11:6c7:2200:9280::/57 prefix-length=64 

/ipv6 address 

add address=::1 from-pool=pool-ipv6 interface=bridge1 

 

 

  



 

ROUTER RS-Nodo-16: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-16” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura el router para aceptar SLAAC y reinicia para aplicar 

/ipv6 settings set accept-router-advertisements=yes 

/system reboot 

y 

¨ Configura una IPv4 y un DHCP server (Rogue, intentando atanque MiM) 

/ip address add address=192.168.66.1/24 interface=ether1 

/ip pool add name=dhcp_pool0 ranges=192.168.66.2-192.168.66.254 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether1 name=dhcp1 

/ip dhcp-server network add address=192.168.66.0/24 gateway=192.168.66.1 

¨ Configura una IPv6 y Advertise (Rogue, intentando atanque MiM) 

/ipv6 address add address=fd00:db8::1 interface=ether1 

 
  



 

PC 

¨ Configura direccion IP por DHCP 

 

¨ Verifica que obtuvo IPv6 
 

¨ Verifica que puedes llegar a todas las ips de la red 

ping 2001:4860:4860::8888 

ping 8.8.8.8 

Verifica el segment IPv4 y IPv6 que recibe 

Intenta desactivar DHCPv4 Server en el Borde y el Advertise 

¿ RS-Nodo-16 puede asignare IP a la PC? 

 

CONCLUSIÓN 

¨ Aseguramos los mensaje RA correctamente 

¨ Desde la version 7.22 podemos utilizar GUARD para evitar falsas Advertise 

¨ Se aplica en switches, revisa compatubilidad de otras marcas. 

 

¡Felicidades! 



 

 

 
EJERCICIO – Implementar IPv6 Firewall 

 
Ö Tema: Implementar Firewal bajo RFC 6092 en IPv6 
Ö Obje*vo de la ac*vidad: Bloquear ingreso NO solicitado  
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como 
usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 2 routers MikroTik 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 

  



 

ROUTER Borde-IPv6: 

¨ Colocarle identity 

/system/identity/set name=”Borde-IPv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Configura direcciones IP para el ether2 

/ip address 

add address=10.16.0.1/24 interface=ether3 

¨ DHCP Server para IPv4 

/ip pool add name=dhcp_pool0 ranges=10.16.0.2-10.16.0.254 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether3 name=dhcp1 

/ip dhcp-server network add address=10.16.0.0/24 gateway=10.16.0.1 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

  



 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Configurar un Pool de IPv6 

/ipv6 pool add name=pool-ipv6 prefix=2a11:6c7:2200:9280::/57 prefix-length=64 

¨ Configura un IPv6 con Advertise 

/ipv6 address 

add address=::1 from-pool=pool-ipv6 interface=ether3 

¨ Reglas de Firewall IPv6 esenciales 

/ipv6 firewall address-list 

add list=LAN-ipv6 address=2a11:6c7:2200:9200::/56 

/ipv6 firewall filter 

add action=accept chain=input connection-state=established,related in-
interface-list=Internet 

add action=accept chain=input src-address=fe80::/10 

add action=accept chain=input dst-address=fe80::/10 

add action=accept chain=input protocol=icmpv6 

add action=accept chain=input dst-port=8291 in-interface-list=Internet 
protocol=tcp 



 

add action=accept chain=input dst-port=546,68 in-interface-list=Internet 
protocol=udp 

add action=drop chain=input in-interface-list=Internet 

## Forward 

add action=accept chain=forward connection-state=established,related 

add action=accept chain=forward protocol=icmpv6 

add action=accept chain=forward src-address-list=LAN-ipv6 

add action=accept chain=forward dst-port=8291 protocol=tcp 

add action=drop chain=forward dst-address-list=LAN-ipv6 

 

 

  



 

ROUTER RS-Nodo-16: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-16” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Aceptar Advertise y reiniciar 

/ipv6 settings 

set accept-router-advertisements=yes 

/system reboot 

y 

¨ Testear conectividad 

/ping 2001:4860:4860::8888 

 

 

  



 

CONCLUSIÓN 

¨ Permitimos la Salida libre de IPv6 

¨ Solo abrimos la entrada de lo que se necesita 

¨ El usuario final, está seguro 

 

¡Felicidades! 



 

 

 
EJERCICIO – Implementar IPSec en IPv6 

 
Ö Tema: Implementar IPsec en IPv6 
Ö Obje*vo de la ac*vidad: Aplicar la teoría de IPSec en una red IPSec 
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como 
usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 3 routers MikroTik, 2 PC 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 



 

ROUTER Borde-IPv6: 

¨ Colocarle identity 

/system/identity/set name=”Borde-IPv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Configura direcciones IP para el ether2 y ether3 

/ip address 

add address=10.16.2.1/24 interface=ether2 

add address=10.16.3.1/24 interface=ether3 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 



 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨  Configura direcciones IPv6 para el ether2 y ether3 

/ipv6 address 

add address= 2a11:6c7:2200:9281::1/64 interface=ether2 

add address=2a11:6c7:2200:9291::1/64 interface=ether3 

¨ Enruta un segmento /60 a cada router 

/ipv6 route 

add dst-address=2a11:6c7:2200:9280::/60 gateway=2a11:6c7:2200:9281::2 

add dst-address=2a11:6c7:2200:9290::/60 gateway=2a11:6c7:2200:9291::2 

 

 

 

  



 

ROUTER RS-Nodo-16: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-16” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether1 y ether2 

/ip address 

add address=10.16.2.2/24 interface=ether1 

add address=192.168.16.1/24 interface=ether2 

¨ Establece una ruta por defecto en IPv4 

/ip route 

add dst-address=0.0.0.0/0 gateway=10.16.2.1 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=192.168.16.2-192.168.16.254 

/ip dhcp-server network add address=192.168.16.0/24 gateway=192.168.16.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

¨ Configura NAT para IPv4 

/ip firewall nat add action=masquerade chain=srcnat out-interface=ether1 

 

 

  



 

¨ Configura IPv6 

/ipv6 address 

add address= 2a11:6c7:2200:9281::2/64 interface=ether1 

add address= 2a11:6c7:2200:9282::1/64 interface=ether2 

¨ Configura ruta por defecto IPv6 

/ipv6 route 

add gateway= 2a11:6c7:2200:9281::1 

¨ Establece DNS 

/ip dns 

set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Configura IPSec 

/ip ipsec peer 

add address=2a11:6c7:2200:9291::2/128 name=peer1 

 

/ip ipsec identity 

add peer=peer1 secret=Test123 

 

/ip ipsec policy 

add peer=peer1 tunnel=yes \ 

src-address=2a11:6c7:2200:9280::/60 dst-address=2a11:6c7:2200:9290::/60 

  



 

ROUTER RS-Nodo-17: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-17” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether1 y ether2 

/ip address 

add address=10.16.3.2/24 interface=ether1 

add address=192.168.17.1/24 interface=ether2 

¨ Establece una ruta por defecto en IPv4 

/ip route 

add dst-address=0.0.0.0/0 gateway=10.16.3.1 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=192.168.17.2-192.168.17.254 

/ip dhcp-server network add address=192.168.17.0/24 gateway=192.168.17.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

¨ Configura NAT para IPv4 

/ip firewall nat add action=masquerade chain=srcnat out-interface=ether1 

 

 

  



 

¨ Configura IPv6 

/ipv6 address 

add address= 2a11:6c7:2200:9291::2/64 interface=ether1 

add address= 2a11:6c7:2200:9292::1/64 interface=ether2 

¨ Configura ruta por defecto IPv6 

/ipv6 route 

add gateway= 2a11:6c7:2200:9291::1 

¨ Establece DNS 

/ip dns 

set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Configura IPSec 

/ip ipsec peer 

add address=2a11:6c7:2200:9281::2/128 name=peer1 

 

/ip ipsec identity 

add peer=peer1 secret=Test123 

 

/ip ipsec policy 

add peer=peer1 tunnel=yes \ 

src-address=2a11:6c7:2200:9290::/60 dst-address=2a11:6c7:2200:9280::/60 

 

 



 

PC 

¨ Configura direccion IP por DHCP 

 

¨ Verifica que obtuvo IPv6 
 

¨ Verifica que puedes llegar a todas las ips de la red 

ping 2001:4860:4860::8888 

ping 8.8.8.8 

¨ Haz ping desde una PC a otra, constante 

 

¨ Verifica si se estableció IPSec 

 

¨ Verifica con Torch en el Borde, cómo se ve el tráfico 

 

CONCLUSIÓN 

¨ IPSec oculta mi trafico local de “curiosos” 

¨ Podemos utilizar para evitar que vean nuestro tráfico local 

¨ Verifica los equipos que tengan acelerador por Hardware 

 

¡Felicidades! 



 

 

 
EJERCICIO – Implementar 6to4 sobre IPv4 

 
Ö Tema: Implementar tunel 6to4 
Ö Obje*vo de la ac*vidad: Aplicar la teoría de 6to4 sobre una red IPv4 
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como 
usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 3 routers MikroTik, 1 PC 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 

  



 

ROUTER Borde-IPv6: 

¨ Colocarle identity 

/system/identity/set name=”Borde-IPv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Configura direcciones IP para el ether2 y Ruta 

/ip address add address=10.16.0.1/24 interface=ether2 

/ip route add dst-address=10.16.0.0/16 gateway=10.16.0.2 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 

  



 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Establece tunel 6to4 

/interface 6to4 

add name=6to4-tunnel1 ipsec-secret=Test123 \ 

    local-address=10.16.0.1 remote-address=10.16.2.2 

¨ Configura direcciones IPv6 para el ether2 y ether3 

/ipv6 address 

add address= fd00:6c7:f09:93::1/64 interface=6to4-tunnel1 

¨ Enruta un segmento /60 a cada router 

/ipv6 route 

add dst-address= 2a11:6c7:2200:9280::/57 gateway= fd00:6c7:f09:93::16 

 

 

 

  



 

ROUTER R-IPv4-Only6: 

¨ Colocarle identity 

/system/identity/set name=”R-IPv4-Only” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether1 y ether2 

/ip address 

add address=10.16.0.2/24 interface=ether1 

add address=10.16.2.1/24 interface=ether2 

¨ Establece una ruta por defecto en IPv4 y Ruta hacia 10.16.0.0/16 

/ip route 

add dst-address=10.16.0.0/16 gateway=10.16.2.2 

add dst-address=0.0.0.0/0 gateway=10.16.0.1 

  



 

ROUTER RS-Nodo-16: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-16” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether1 y ether2 

/ip address 

add address=10.16.2.2/24 interface=ether1 

add address=10.16.22.1/24 interface=ether2 

¨ Establece una ruta por defecto en IPv4 

/ip route 

add dst-address=0.0.0.0/0 gateway=10.16.2.1 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=10.16.22.2-10.16.22.254 

/ip dhcp-server network add address=10.16.22.0/24 gateway=10.16.22.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

 

 

  



 

¨ Establece tunel 6to4 

/interface 6to4 

add name=6to4-tunnel1 ipsec-secret=Test123 \ 

    local-address=10.16.2.2 remote-address=10.16.0.1 

¨ Configura IPv6 

/ipv6 address 

add address=fd00:6c7:f09:93::16 advertise=no interface=6to4-tunnel1 

add address=2a11:6c7:2200:9280::1/64 interface=ether2 

¨ Configura ruta por defecto IPv6 

/ipv6 route 

add gateway= fd00:6c7:f09:93::1 

¨ Establece DNS 

/ip dns 

set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

 

 
  



 

PC 

¨ Configura direccion IP por DHCP 

 

¨ Verifica que obtuvo IPv6 
 

¨ Verifica que puedes llegar a todas las ips de la red 

ping 2001:4860:4860::8888 

ping 8.8.8.8 

 

 

CONCLUSIÓN 

¨ Dentro de mi red local, puedo establecer tunel 6to4 

¨ Necesitas que ambos extremos se vean SIN NAT v4 

¨ El MTU disminuye, en redes modernas eso no debería ser un problema. 

 

¡Felicidades! 



 

 

 
EJERCICIO – Implementar DHCPv6 PD y Ruta Esta9ca Link Local 

 
Ö Tema: Implementar DHCPv6 PD 
Ö Obje*vo de la ac*vidad: Aplicar la teoría delegacion de Prefijo 
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, tres routers y dos PCs como usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 3 routers MikroTik, 2 PC 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 



 

ROUTER Borde-IPv6: 

¨ Colocarle identity 

/system/identity/set name=”Borde-IPv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Configura direcciones IP para el ether2 y ether3, con sus rutas 

/ip address add address=10.16.0.1/24 interface=ether2 

/ip address add address=10.17.0.1/24 interface=ether3 

/ip route add dst-address=10.16.0.0/16 gateway=10.16.0.2 

/ip route add dst-address=10.17.0.0/16 gateway=10.17.0.2 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no 

  



 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Configurar ruta para segmento de ether2 

/ipv6 route 

add dst-address=2a11:6c7:2200:9200::/57 gateway= fe80::5200:ff:fe03:0%ether2 

¨ Configura un pool v6 y DHCPv6-PD para ether3 

/ipv6 pool 

add name=pool-ether3 prefix=2a11:6c7:2200:9280::/57 prefix-length=60 

/ipv6 dhcp-server 

add interface=ether3 name=server1 prefix-pool=pool-ether3 

 

 

 

  



 

ROUTER RS-Nodo-16: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-16” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether1 y ether2 

/ip address 

add address=10.16.0.2/24 interface=ether1 

add address=10.16.2.1/24 interface=ether2 

¨ Establece una ruta por defecto en IPv4 y Ruta hacia 10.16.0.0/16 

/ip route 

add dst-address=0.0.0.0/0 gateway=10.16.0.1 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=10.16.2.2-10.16.2.254 

/ip dhcp-server network add address=10.16.2.0/24 gateway=10.16.2.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Configura IPv6 

/ipv6 address 

add address=2a11:6c7:2200:9202::1/64 interface=ether2 

  



 

¨ Gateway IPv6 

/ipv6 route 

add gateway=fe80::5200:ff:fe01:1%ether1  

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

 

 
 
  



 

ROUTER RS-Nodo-17: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-17” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether1 y ether2 

/ip address 

add address=10.17.0.2/24 interface=ether1 

add address=10.17.2.1/24 interface=ether2 

¨ Establece una ruta por defecto en IPv4 y Ruta hacia 10.16.0.0/16 

/ip route 

add dst-address=0.0.0.0/0 gateway=10.17.0.1 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=10.17.2.2-10.17.2.254 

/ip dhcp-server network add address=10.17.2.0/24 gateway=10.17.2.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

 

  



 

¨ Pedir prefijo IPv6 mediante DHCPv6-PD cliente 

/ipv6 dhcp-client 

add interface=ether1 request=prefix \ 

pool-name=pool-pd-cliente  

¨ Configura IPv6 

/ipv6 address 

add address=::1/64 from-pool=pool-pd-cliente interface=ether2 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

 

 
  



 

PC 

¨ Configura direccion IP por DHCP 

 

¨ Verifica que obtuvo IPv6 
 

¨ Verifica que puedes llegar a todas las ips de la red 

ping 2001:4860:4860::8888 

ping 8.8.8.8 

 

 

CONCLUSIÓN 

¨ Dentro de mi red local, puedo usar Link Local. 

¨ DHCP-PD me crea el enrutamiento de manera dinámica. 

¨ Estoy conciente que en una red ISP podría causarme problema si se daña un equipo. 

 

¡Felicidades! 



 

 

 
EJERCICIO – Implementar IPv6 sobre PPPoE 

 
Ö Tema: Implementar Dual Stack en PPPoE 
Ö Obje*vo de la ac*vidad: Aplicar la teoría de PD para PPPoE 
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como 
usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 3 routers MikroTik, 1 PC 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 



 

ROUTER Server-PPPoE-Ipv6: 

¨ Colocarle identity 

/system/identity/set name=”Server-PPPoE-Ipv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Configurar Pool IPv4 para PPPoE 

/ip pool add name=Pool-IPv4-PPPoE ranges=10.16.128.2-10.16.128.254 

¨ Configurar Pool IPv6 para PPPoE 

/ipv6 pool 

add name=pool-ipv6-pppoe-pd prefix=2a11:6c7:2200:9280::/57 prefix-length=60 

¨ Configurar Profile PPP 

/ppp profile 

add name=Plan_10Mbps rate-limit=10M/10M 

add name=Profile-Default-PPPoE change-tcp-mss=yes \ 

local-address=10.16.128.1 remote-address=Pool-IPv4-PPPoE \ 

dns-server=8.8.8.8 \ 

dhcpv6-pd-pool=pool-ipv6-pppoe-pd 

 

  



 

¨ Configurar Secret PPP (cuentas locales) 

/ppp secret 

add name=test16 password=123 profile=Plan_10Mbps service=pppoe 

add name=test17 password=123 profile=Plan_10Mbps service=pppoe 

¨ Configurar Servidor PPPoE en ambas interfaces (ether2 y ether3) 

/interface pppoe-server server 

add default-profile=Profile-Default-PPPoE disabled=no \ 

    interface=ether2 keepalive-timeout=60 authentication=pap 

add default-profile=Profile-Default-PPPoE disabled=no \ 

    interface=ether3 keepalive-timeout=60 authentication=pap 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 

  



 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

 

 

 

 

 

  



 

ROUTER Cliente-16: 

¨ Colocarle identity 

/system/identity/set name=”Cliente-16” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether2 

/ip address 

add address=192.168.1.1/24 interface=ether2 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=192.168.1.2-192.168.1.254 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

¨ Establecer sesion pppoe 

/interface pppoe-client 

add name=pppoe-out1 disabled=no interface=ether1 \ 

user=test16 password=123 add-default-route=yes use-peer-dns=yes 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface= pppoe-out1 action=masquerade 

  



 

¨ Solicitar prefijo por el PPPoE 

/ipv6 dhcp-client 

add interface=pppoe-out1 pool-name=pool-ipv6-pd request=prefix 

¨ Haz una regla de NAT sencilla 

/ipv6 address 

add address=::1 from-pool=pool-ipv6-pd interface=ether2 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

 

 

  



 

ROUTER Cliente-17: 

¨ Colocarle identity 

/system/identity/set name=”Cliente-17” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Configura direcciones IP para el ether2 

/ip address 

add address=192.168.1.1/24 interface=ether2 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=192.168.1.2-192.168.1.254 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

¨ Establecer sesion pppoe 

/interface pppoe-client 

add name=pppoe-out1 disabled=no interface=ether1 \ 

user=test17 password=123 add-default-route=yes use-peer-dns=yes 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface= pppoe-out1 action=masquerade 

  



 

¨ Solicitar prefijo por el PPPoE 

/ipv6 dhcp-client 

add interface=pppoe-out1 pool-name=pool-ipv6-pd request=prefix 

¨ Haz una regla de NAT sencilla 

/ipv6 address 

add address=::1 from-pool=pool-ipv6-pd interface=ether2 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

 

 

 
  



 

PC 

¨ Configura direccion IP por DHCP 

 

¨ Verifica que obtuvo IPv6 
 

¨ Verifica que puedes llegar a todas las ips de la red 

ping 2001:4860:4860::8888 

ping 8.8.8.8 

 

 

CONCLUSIÓN 

¨ Las rutas con PPPoE IPv6 son dinámicas 

¨ Tienes Dual Stack a través de PPPoE 

¨ Se limita la velocidad Dual Stack en su conjunto. 

 

¡Felicidades! 



 

 

 
EJERCICIO – Implementar WireGuard sobre IPv6 

 
Ö Tema: Implementar tunel WireGuard 
Ö Obje*vo de la ac*vidad: Brindar Dual Stack mediante tunel por IPv6 
Ö Docente: Ing. José Miguel Cabrera Dalence 

ESCENARIO 

Recomendamos utilizar GNS3 o EVE-NG para montar todo el laboratorio virtual, sin embargo, 
puede hacerse la misma práctica también con equipos reales. 

Se plantea el escenario con 1 salida a Internet, un router conectado a esta salida y una PC como 
usuario final. 

¿QUÉ NECESITAS ANTES DE EMPEZAR? 

1. Computadora con emular (GNS3 o EVE-NG) listo para trabajar 
2. En un proyecto nuevo: 1 cloud, 3 routers MikroTik, 1 PC 

 

GUÍA DE PASOS A SEGUIR (CHECK LIST) 

Antes de empezar, coloca todos los elementos. Conectalos, colocales nombres, enciendelosy 
bloquea el proyecto (candado) para no arrastrarlo por accidente. A continuacion conectate por 
Winbox y sigue estos pagos en cada equipo. 

  



 

ROUTER Borde-IPv6: 

¨ Colocarle identity 

/system/identity/set name=”Borde-IPv6” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Verifica que tenga internet mediante DHCP Client, en ether1 

/ip/dhcp-client/print 

¨ Haz una regla de NAT sencilla 

/ip firewall nat 

add chain=srcnat out-interface=ether1 action=masquerade 

¨ Crear tunel WG hacia RS-Nodo-16 

/interface wireguard 

add name=wg1 listen-port=25350 \ 

private-key="2H8WJHLmpL3vjEF944BLZrtbkhVcfwehz/n33HXN3nM=" 

/interface wireguard peers 

add name=RedPrivada interface=wg1 \ 

endpoint-address= 2a11:6c7:2200:9280::1 endpoint-port=13499 \ 

public-key="MOdCKF7lNwdVU0CHPGvpGGuQcM+Ing4l+24jY3gnHTw=" \ 

allowed-address=::/0,0.0.0.0/0 

¨ Configura direcciones IP para el ether2 y Ruta 

/ip address add address=10.16.0.1/24 interface=wg1 

/ip route add dst-address=10.16.0.0/16 gateway=10.16.0.2 

  



 

¨ Establece tunel WireGuard con Router64 

/interface/wireguard add listen-port=20064 mtu=1420 name=route64-tunnel-server 
private-key="Tu-LlavePrivada-Busca-en-tu-panel" 

/interface/wireguard/peers add allowed-address=0.0.0.0/0,::/0 
interface=route64-tunnel-server persistent-keepalive=15s public-key="La-
LlavePrivada-Busca-en-tu-panel" endpoint-address=213.145.83.41 endpoint-
port=20064 

¨ Establece una IPv6 para el tunel WireGuard con Router64 

/ipv6/address add address=2a11:6c7:f09:93::2/64 interface=route64-tunnel-
server advertise=no 

¨ Establece una ruta por defecto en IPv6 

/ipv6/route add gateway=2a11:6c7:f09:93::1 

¨ Configura DNS IPv6 

/ip dns set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

¨ Enruta un segmento /57 

/ipv6 route 

add dst-address= 2a11:6c7:2200:9280::/57 gateway= fe80::5200:ff:fe02:0%ether2 

 

 

 

  



 

ROUTER R-IPv6-Only: 

¨ Colocarle identity 

/system/identity/set name=”R-IPv6-Only” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Enruta el segmento IPv6 y la ruta por defecto 

/ipv6 route 

add dst-address=2a11:6c7:2200:9280::/57 gateway=fe80::5200:ff:fe03:0%ether2 

add gateway=fe80::5200:ff:fe01:1%ether1 

 

  



 

ROUTER RS-Nodo-16: 

¨ Colocarle identity 

/system/identity/set name=”RS-Nodo-16” 

¨ Activa el RoMON 

/tool romon set enabled=yes 

¨ Crear tunel WG hacia el Borde-IPv6 

/interface wireguard 

add name=wg1 listen-port= 13499 \ 

private-key="oIBqVfKse7bJSq4gssg2DdPuH2XdrHL2TA+D55dJR1w=" 

/interface wireguard peers 

add name=RedPrivada interface=wg1 \ 

endpoint-address= 2a11:6c7:2200:9280::1 endpoint-port=13499 \ 

public-key="KpArYNsuG+0ziRHpWycan7LUCiQ41xro9hfjJ4/9BRE=" \ 

allowed-address=::/0,0.0.0.0/0 

¨ Configura direcciones IP para el wg1 y ether2 

/ip address 

add address=10.16.0.2/24 interface=wg1 

add address=10.16.2.1/24 interface=ether2 

¨ Establece una ruta por defecto en IPv4 

/ip route 

add dst-address=0.0.0.0/0 gateway=10.16.0.1 

  



 

¨ Configura DHCPv4 Server 

/ip pool add name=dhcp_pool0 ranges=10.16.2.2-10.16.2.254 

/ip dhcp-server network add address=10.16.2.0/24 gateway=10.16.2.1 

/ip dhcp-server add address-pool=dhcp_pool0 interface=ether2 name=dhcp1 

¨ Configura IPv6 

/ipv6 address 

add address=2a11:6c7:2200:9280::1/64 interface=ether2 

¨ Configura ruta por defecto IPv6 

/ipv6 route 

add gateway= fe80::5200:ff:fe02:1%ether1 

¨ Establece DNS 

/ip dns 

set servers=2001:4860:4860::8888,8.8.8.8 

¨ Prueba tu salida IPv6 

/ping 2001:4860:4860::8888 

 

 
  



 

PC 

¨ Configura direccion IP por DHCP 

 

¨ Verifica que obtuvo IPv6 
 

¨ Verifica que puedes llegar a todas las ips de la red 

ping 2001:4860:4860::8888 

ping 8.8.8.8 

 

 

CONCLUSIÓN 

¨ Utilizamos Link Local, para enrutar el tráfico 

¨ Se estableció tunel usando las ipv6 globales 

¨ Se para direcciones IPv4 a través del tunel. 

 

¡Felicidades! 


