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@" Objetivos del Curso

* Proporcionar una vision general del software RouterOS y los productos

RouterBoard

e Obtener destrezas practicas en configuracion, mantenimiento vy

resolucion de problemas basicos para dispositivos MikroTik RouterOS
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¢A quien va dirigido?34

Los estudiantes pueden ser:

* Ingenieros o Técnicos de Telecomunicaciones empiricos o titulados
 Administradores de una red PYME o ISP/WISP

e Apasionados por las redes y las telecomunicaciones

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 3



Calendario . '»,7 ¢

® Horarios de entrenamiento: (372‘;\; /8
® Horario: 09:00 a 18:00 |
® 3 Clases, 8 horas por clase
® 10 minutos de descanso a las 10:00 y a las 16:00
® Examen de Certificacidn:
® El dltimo dia, dura 1 hora son 25 preguntas y se requiere 60%

para aprobar.
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Acerca del profesor

* Nombre: Jose Miguel Cabrera Dalence
* Profesion: Ing. en Redes y Telecomunicaciones

e Posgrado: Doctor en Educacion

Experiencia Laboral:

* Gerente de Proyectos en Ecatel (2015 a la fecha)

* Instructor Mikrotik (2015 a la fecha) @

Certificaciones MikroTik

MTCNA, MTCWE, MTCEWE, MTCRE, MTCUME,
MTCINE, MTCTCE, MTCSE, MTCSWE, MTCIPV6E, Trainer
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;QUE INCLUYE?

© mikroTik

B/ Jose Miguel
. . » Cabrera
* Derecho al examen de certificacion
MTCNA

* Material en formato digital

* Una (1) licencia de RouterQOS Level 4

¢ Cel"tiﬁcadO digital (S impl"eSO (en caso de probar el examen)
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/A \ o 7 °
ulnformacmn importante

® Salidas de emergencia

® Bafos

® Refrigerios y bebidas durante la clase
® Area de fumadores

®

Por favor coloque su teléefono en “silencio” y conteste sus
llamadas fuera de la clase
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FRASES IMPORTANTES

“El factor esencial del aprendizaje es /a

P

( voluntad de aprender”

‘No hay maestro que no pueda
av ser discipulo”
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IMPORTANTE

Si tiene problemas. POR FAVOR no tenga
vergtienza y/o miedo, levante la mano para

solicitar ayuda al profesor

- ’/ % 5 \ s ‘ \
‘ " 3
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REQUISITOS

LA PILA OSI

Para participar del curso MTCNA debes

smmmmamm  Saber como minimo:

Comunicacion entre dispostives
de |a red

Nivel de ransporte o F| modelo OSI (7 capas)

y fiabikdad de los datos

* Buen entendimiento del protocolo IP

* Comprender los tipos de redes y prefijos (CIDR)
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Programa de Certificaciones

@ mikroTik ‘@mIKI‘OTIK)
@ MiKroTik

@ mikroTik

‘@mIKI‘OTIK) @ mikroTik

@ mikroTik

@ mikroTik

@ mikroTik

‘ @ mikroTik )
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W Contenido del MTCNA

D

Capitulo 1: Introducciéon e Capitulo 6: Firewall

CapitUIO 2:DHCP O Capitulo 7:QOS

Capitulo 3:Bridging ® Capitulo 8:Tuneles VPN

Capitulo 4:Routing

Capitulo 5: Wireless
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Plan de clases MITCNA

Clase 1 Clase 2 :I nr: 2
® Introduccion ® Wireless -

® DHCP ® Firewall

® Bridging Clase 3 ® QoS

® Routing ® VPN

® Herramientas

® Examen de Certificacion
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Presentacion de los alumnos

Su nombre y empresa donde trabaja
Conocimientos previos sobre networking
Conocimientos previos sobre MikroTik
{Que expectativa tienes del curso!?

Por favor, anote su nimero (XY)*:

*Esta pegado en el router
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Derechos de Autor

La empresa Ecatel LLC declara tener los derechos de autor del presente material.

Conforme a Ley de Derechos de Autor (Copyright Act), el Titulo 17 del Codigo de los Estados
Unidos (17 U.S.C))., cualquier reproduccion total o parcial del material sin el previo consentimiento

del autor es considerado un delito.

Si usted es testigo de este delito, por favor denuncie; M

info@ecatel.us
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@" Objetivos del Capitulo

® Conocer acerca de RouterOS y Mikrotik

® Estar familiarizado con las mayoria de funcionalidades que ofrece
RouterOS

® Realizar la conexidn del router del alumno al router del profesor

mediante WIiFi y conseguir acceso a Internet
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¢POR QUE USAR MIKROTIK?

Tenemos una extensa red de consultores

capacitados, centros de capacitaciony

AVAVAV/.\\’//.\V/.\V/.\\'//.\V/.\\'/A\'/

. AV AV/-\VI.\V/.\V/.\ cLouD comre

ROUTER C _;3

distribuidores en casi todos los paises del

RS -

4 Ja

mundo.
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¢POR QUE USAR MIKROTIK?

* Mas de 6000 clases de entrenamiento

en el Ultimo ano

e Mas de 100 000 ingenieros de red

entrenados y certificados para RouterOS
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¢POR QUE USAR MIKROTIK?

MikroTik proporciona enrutamiento, conmutacion y equipos
inalambricos para todos los posibles casos de uso. Desde equipos
pequeios para tu casa o pequeia oficina hasta grandes equipos

para centros de datos de alto rendimiento.
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¢POR QUE USAR MIKROTIK?

Establecido en Europa en

1996, Illeva 29 anos de

experiencia en redes e

instalaciones inalambricas.

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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¢POR QUE USAR MIKROTIK?

Nuestro software RouterOS cumple los requerimientos mas

comunes y ademas tiene muchas funcionalidades especiales,
constantemente estamos agregando cosas nuevas. Siempre

escuchamos a nuestros clientes.
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¢POR QUE USAR MIKROTIK?

Ya sea que este construyendo enlaces inalambricos a
traves de los mares, intercambios de Internet entre paises

o tuneles seguros entre bancos.

MikroTik puede hacerlo todo.
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¢POR QUE USAR MIKROTIK?

* Mejor relacion entre costo / beneficio
 Millones de dispositivos RouterOS

actualmente enrutan el mundo

e 29 anos de desarrollo de software vy

hardware para redes
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¢POR QUE USAR MIKROTIK?

* Productos que soportan complejas configuraciones en una gran

empresa

* Miles de paginas de documentacion, ejemplos, notas de

aplicacion y guias (wiki.mikrotik.com)
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ACERCA DE MIKROTIK

e Fabricante de software and hardware para Router

 Sus productos son utilizados por: ISP, empresas PYME y personas
particulares

 Mision: hacer que las tecnologias de Internet sean mas rapidas, mas

potentes y accesibles para una amplia gama de usuarios
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ACERCA DE MIKROTIK

* 1996: Fundacion

e 1997: Lanzamiento del software RouterOS para x86 (PC)

e 2002: Primer dispositivo RouterBOARD

e 2006: Primer MikroTik User Meeting (MUM) Prague, Czech Republic

e 2018: MUM de mayor participacion Indonesia, 3500 personas

e 2019: MUM México de mayor participacion en espafiol 800 personas

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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ACERCA DE MIKROTIK

* Localizada en Letonia, Europa \
AT,

Latvia
e Mas de 280 empleados Alemania

* mikrotik.com Francia

Espahia A
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MikroTik RouterOS

* Es el Sistemas Operativo del hardware RouterBOARD de MikroTik
* Puede ser instalado en una PC, Servidor o en una maquina virtual
(VM)

 Es un Sistema Operativo, basado en el kernel de Linux
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RouterOS Caracteristicas

* WIiFi 802.11 a/b/g/n/ac (algunos modelos)

Disenados para brindar comunicacion inalambrica dentro
de una pequena oficina como también para una gran
Universidad. Ademas tiene una linea de productos para

hacer enlaces de kildmetros de distancia.
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RouterOS Caracteristicas

* FIREWALL

Proteger nuestros equipos y la red de accesos no

autorizados es vital para un 6ptimo rendimiento.

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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RouterOS Caracteristicas

e CONTROL DE ANCHO DE BANDA
Tome el control de su red, puede escoger como distribuir el

ancho de banda entre sus usuarios.

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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RouterOS Caracteristicas

e VPN

Internet permite que nuestros trabajadores se conecten a la
red de la empresa estén donde estén. Ademas puedes unir
tus sucursales alrededor del mundo y compartir tus

sistemas financieros/contables.
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RouterOS Caracteristicas

* ROUTER
Cuando cuentas con sucursales unidas por VPN, los
dispositivos de MikroTik pueden enrutar tus distintas redes

Para compartir recursos con tus sucursales.

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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RouterOS Caracteristicas

* Router

* WiFi 802.11 a/b/g/n/ac (algunos modelos)

* Firewall

 Control de ancho de banda (QoS)

 Tuneles VPN (IPSec, PPTP, PPPoE, SSTP, OpenVPN)

 DHCP/Proxy/HotSpot/Dns Cache

* Y muchas cosas mas: wiki.mikrotik.com

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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MikroTik RouterBOARD

* Es la familia de productos de hardware creado por MikroTik

gue corren RouterQOS

* Tienen una gama desde pequefos routers de casa hasta

equipos de alta capacidad.

CL.OUWUWo CoARE

LNNS NN T NN NN NN NN NN NN NN NN
_ i ww e e e e e
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MikroTik RouterBOARD

e Soluciones integradas (Listas para usar)

e Solo tarjetas, para armar tu propia solucion
* (Case, para tus RouterBOARD

* Interfaces, para expandir funcionalidades

e Accesorios
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Accediendo por primera vez

Cable
Ethernet

Cable
NU” Modem WIFI

|
@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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Accediendo por primera vez

* WIinBox

e WebFig (navegador)
 SSH

e Telnet

e Puerto Serial

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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VALORES POR DEFECTO

* Direccion IP (ether2): 192.168.88.1
* Login: admin

* Password: (sin password)
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WINBOX

@ WinBox v3.7 (Addresses) e O prd
File Tools
Connect To: [192.168.78.1 Keep Password
Login: |admin | Open In New Windq
Programa propietario vy Password:
I 1 1 Add/Set Connect To RoMON Connect

gratuito de Mikrotik | Comnect To Ro o
Managed Neighbors ’
? Refresh - all 3
MAC Address IP Address |dentity / Version Board
00:0C:42:8C:F4:3E 152.168.78.1 Ecatel SRL  6.38 (stable) RBwAP2nD
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WEBFIG

RouterOS router configuration... X< +

192.168.78.1 c Q, Buscar »

e Accesible mediante un
& A
n avega d or RouterOMg:gI;O o 'k

You have connected to a router.
Administrative access only. If this device is

¢ H a b i | ita d O pO r d Efe CtO not in your possession, please contact your

local network administrator.

WebFig Login:

Login: bdmin ‘ Login I

Password:
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Asistente (Quick Set)

* Configuracion basica del router en una sola ventana
* Disponible en Winbox y Webfig
* Existen mas detalles en:

http://wiki.mikrotik.com/wiki/Manual:Quickset

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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Configuracion por Defecto

* Se aplican diferentes configuraciones por defecto

e Puede ver mas detalles en:

nttp://wiki.mikrotik.com/wiki/Manual:Default_Configurations

 Puede descartarlas y dejar “en blanco” el equipo

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido

44



Interface CLI

(Command Line Interface)

Temina

Disponible mediante:

R RS S S S S R S S S R S RS S S R R S S S R S R S R S R R R S R R R R R R R R R SR R SR R R R R R R R R R R R R R RS
RS RS RS R R S S S R S R R S S R R S S S R S R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

SSH, Telnet o la opcion

$22id4d $i22idd $223  #ii8EE 4
- $228 ## § #ERees 8 $ 2%
[ . , - N S - - ¢ &
New Terminal en $322 # L N $22d  #iieEE 4
= = EEEET I S = td & %
= I R N = $ 2% % %

I I N i

WinBoxy WebFig

infolecatel.com.bo * (+591 3)930 0030 * Linea Gratuita: 800 24 0030

AR A A R A A A R A A A R A A A R A A AR A I IR I I IR A I I I I I I I I I I I I I I I I I F I I I dd
A R R R R R R R R A A R A A A R A A A R A I I A A I I I I I I I I I I I I I I I I I AT d*

[admin@Mikrotik] >
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Interface CLI

(Command Line Interface)

* La tecla <tab> completa el comando
* Doble <tab> muestra los comandos disponibles
* Presionando ¥’ muestra la ayuda

* Puede navegar a los comando previos con las teclas arriba y

abajo 1, |
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2

EcaTel

Acceso a Internet LAB

r

Tu laptop

\.

Tu router

192.168.88.1

>

AP de la clase

SSID: Estudiantes Ecatel

7~ D\

Internet
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///S Paso 1 LAB’

EcaTel

® Resetee el router a valores de fabrica

® Conecte su laptop en el puerto 2 de su router

® Deshabilite su interfaz Wireless de su laptop

® Asegurese de que su tarjeta de red Ethernet esta

configurada para obtener una IP por DHCP
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///3 Tip

EcaTel

® Resetee el router a valores de fabrica

1.- Apague el router

2.- Presione el boton de reset, manténgalo presionado

3.- Encienda el router
4.- Espere que el led “ACT” o “USR” empiece a parpadear

5.- Suelte el boton reset
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L2 Paso 2 Ra

EcaTel

Z WiFi
I3 Interfaces {o Reset Configuration O oX .
© WireGuar Koopusers Deje el router en blanco
H Bridge CAPS Mode
15 17 No Default Configuration
¥ Mesh Do Not Backup

vy P >
k3 Run After Reset +
Y8 1pv6 >

Cancel > Reset Configuration

£7 MPLS > g
G Routing > Certificates NTP Client Scripts
{o% System > Clock NTP Server Shutdown
(0 Queues Console Note Special Login
&P Dot1X Disks Packages UPS
[ Files Health Password Users
=] Log History Ports Watchdog
(=) New Terminal ldentity Reboot
S RADIUS LEDs Reset Configuration

© i . License Resources

/system/reset-configuration no-defaults=yes

EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 50




£ZY  IMPORTANTE -

EcaTel

Después de aplicar el Script el user

admin tendra el password 12345
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%1 Paso 3 LAB’
EcaTe

#Copiar y pegar en la terminal

/user/add name=profe password=profe group=full disabled=no

/user/set password=12345 admin

/system identity set name=88-Estudiante

/tool/romon/set enabled=yes

/interface bridge add name=bridge

/interface bridge port add bridge=bridge interface=ether2

/ip address add address=192.168.88.1/24 interface=bridge

/ip dhcp-client add interface=wlanl

/ip pool add name=dhcp pool@ ranges=192.168.88.2-192.168.88.254

/ip dhcp-server network add address=192.168.88.0/24 gateway=192.168.88.1
/ip dhcp-server add name=dhcpl address-pool=dhcp pool@ interface=bridge
/ip firewall nat add action=masquerade chain=srcnat out-interface=wlanl
# Fin de Script
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£ZY  IMPORTANTE -

EcaTel

Después de aplicar el Script el user

admin tendra el password 12345
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22 Paso 4 A

EcaTel

® |ngrese a: System - Identity

® Escriba por ejemplo: XX_PedroHernandez

Reemplace X por su numero y coloque su nombre

® Observe que cambid el titulo de su ventana WinBox
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L2 Paso 5 LAB’
EcaTel

# Configuramos una contrasena para la red WiFi

/interface wireless security-profiles

add name=ClaveCompartida mode=dynamic-keys \
authentication-types=wpa2-psk wpa2-pre-shared-key=Estudiantes2017

# Configuramos la tarjeta WiFi 2.4Ghz

/interface wireless

set [ find default-name=wlanl ] band=2ghz-g/n channel-width=20/40mhz-eC \

mode=station-bridge ssid=EstudiantesEcatel installation=indoor \

country=mexico security-profile=ClaveCompartida disabled=no \

wireless-protocol=802.11

/interface wireless disable wlan2
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///3 Paso 6 £

LAB
EcaTel
Verifiqgue que su laptop tiene conexion a Internet

L@ INICIO NOSOTROS CURSOS PRESENCIALES ARTICULOS CONTACTO PLATAFORM
caTe

E
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L Z ¢Problemas?

EcaTel
===

Interffaces | Nstreme Dual Access List Registration Connect List Security Profiles Channels

Verifique los pasos anteriores

I v +v< = ’ =l | | Y ‘ CAP Scanner | Freq. Usage | Alignment | Wireless Sniffer | Wireless Snooper ‘
ame s | Type Tx Rx | Tx Packet {p/s)  |Rx Packet {p/s)  |FF
wlan1 Wireless (Atheros ARS. .. O bps O bps 0 0

DHCP Client
DHCP Client | DHCP Client Options

+_ Vx I‘:l ? Release || Renew

| Interface + |Use P... |Add D._ ] IP Address ; Expires After | Status
::: defconf
wiand 8 yes yes _§ 192.168.73.253724 § 04:08:35 bound

1 item (1 selected)
Filter Rules Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

g = v || ® [l | Y | | 00 Reset Counters || 00 Reset All Counters
: # | | Action 'Chain ' Src. Address 'Dst. Address ' Protocol Out. Interface I

:.: defconf: masquerade
0 =l masquerade srcnat wlan1

EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido

LAB

57



RouterOS Releases

1)Long-term ‘
Z)Stable S

.
.
-
-

3)Testing . ‘
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Long-term

(Bugfixed-only)

Para instalaciones de mision critica, solo para correccion de
errores es la version mas estable sin nuevas caracteristicas.
Rara vez se actualiza, solo cuando se encuentra un problema

critico en una version solo para correcciones de errores.
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Long-term

(Bugfixed-only)

La version 7, aun no tiene version “long-term”

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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Stable

(Current)

Actual incluye las mismas correcciones, ademas de mejoras vy
nuevas caracteristicas.
Una vez que una version Stable se ha probado durante varios

meses, se promociona a “Long-term” y ya no se actualiza con las

funciones.
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Testing

(Release candidate)

Lanzado algunas veces por semana. Incluye las caracteristicas mas
recientes, lanzadas sin pruebas intensivas. No recomendado para
produccion.

Una vez que una version Testing se ha probado durante varios

meses, se promociona a “Stable”
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Actualizando el RouterOS

Ay Quick Set
L CAPSMAN Y| | Check For Updates Enable Disable Urinstal || Unschedule || Downgrade | | Check In:
M Interfaces Mame / \Mersion Build Time Scheduled
1 Wireless S routeros-mipsbe 6.32.3 Octf19/2015 11:13:47
: B oo B advanced-tools 6,323 Oct/19/2015 11:13:47
La forma sencilla i Bidge o
2 prp Check For Updates
=2 Switch Channel: ET R + oK
de actualizar 4 Mesh |
||| Installed Yersion: 6.32.3 Download
5l [P )
. jon: |6, Download&Install

MRLS N Latest Yersion: 6,33
J6 Routing " || [What's new n 6.33 (2015-Nov-02 14:51): i‘
o) System Nl _— o -

| ) certificate - added option to disable crl download in 'fcertificate settings';
Q Queues *) userman - fix report generation problem which could result in some users
L | |being skipped from it;
| Files *) hatspot - add login-timeout setting to force mac login For unauth hosts;

Log *) hotspot - add mac-auth-mode setting for mac-as-passwd option;

*) ipsec - fix set on multiple policies which could result in adding non existent
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Actualizando el RouterOS

Descargando el paquete desde www.mikrotik.com/download
Debe saber la arquitectura del procesador

Arrastre el archivo sobre cualquier ventana de WinBox

® Otras formas: Opcion File en WebFig, FTP, sFTP

Reinicie el router
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RouterOS v7

Se recomienda al menos 64MB de RAM
Algunas funcionalidades deben ser reconfiguradas manualmente
Ejemplo: OSPF, BGP, Rutas Recursivas, Scripts

Actualice con precaucion
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Problemas para actualizar a v7

® Poco espacio de RAM (menos de 64MB)

® Espacio en disco duro insuficiente

® Para actualizar debera pasar en este orden de versiones:
® 6.49.18
® 7.121

® 7.19.1 (Ya puede usar la mas reciente)
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Soluciones para actualizar a v7

Algunas veces sera necesario usar Netinstall.

Algunos equipos no es recomendables actualizar.

Valore cada caso.

Técnicamente, es posible actualizar cualquiera.
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///D Actualice LAB’

Utilizando Internet, actualice.

Por favor actualice a la version mas nueva
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‘///3 Actualizar el Router LAB’

EcaTel..

® |nhgrese al winbox

® \Verifique la versidn que tiene instalada

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 69



Paquetes (Packages)
4 Sy [\

8 (e ] CheckFor Updates | Encble || Diseble | | Unnstal || Unscheclle | Downgrade | | Check Instelation | 7
 Fles . o
: : Nee / Wersion ~~ Build Time Sthedued v
Al gunas funcionalidades - Log Sroweosmipste 6,39 Nowj02/2015 14:51:27
1 Rt Sadvancedtools 6,33 Nowj02/2015 1451:27
de RouterOS pueden ser B° By 6B NS 451
X, Tools | Bbetspet 6,33 Nov/02/2015 14:58:27
‘I : [l 6,33 Mow/02/2015 14:51:27
New Termingl e
d €S h d b | I Ita d dS O a2 gl 6,33 Novj02/2015 14:58:27
4 MekaROLTER B 639 Now|02[2015 1451:27
habilitadas por medio de R Brubrg 6% WIS 4L
Bseaurty b3 Now/0212015 1451:27
. Make Supoutrf St 63 N =1
“« 7, E yste : ov[02/2015 14:58:27
los “package” (en v6) B s Buidesel 63 MlIS 4517
Fyireless-fp 6,33 Nov(02/2015 1451:27
9 e WinBox
Ext {2tems
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Paquetes (Packages)

Package Funcionalidad (Features

Combinacion de paquetes que incluye:

advanced-tools, dhcp, hotspot, ipv6, mpls, ppp, routing, security, system y wireless.
advanced-tools flood-ping, ping-speed, Netwatch, ip-scan, SMS tool, Wake-on-LAN

routeros

dhcp DHCP: server, clienty relay
hotspot hotspot
ipv6 Soporte para IPv6
nt Servidor NTP
> NTP cliente estaincluido en el paquete system
MIPPP client, PPP, PPTP, L2TP, PPPoE, ISDN
PpPp -
PPP clients y servers
. Protocolos de enrutmiento dinamico:
routing - . :
RIP, BGP, OSPF y utilidades en enrutamiento como BFD y filtrados de rutas.
security IPSEC, SSH, Secure WinBox
Funcionaes basicas como:
system Enrutamiento estatico,, ip addresses, sSNTP, telnet, API, queues, firewall, web proxy, DNS cache, TFTP, IP pool,

SNMP, packet sniffer, e-mail send tool, graphing, bandwidth-test, torch, EolP, IPIP, bridging, VLAN, VRRP

wireless Soporte para gestionar interfaces wireless en los routers que las tengan
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Paquetes (Packages) v7

® Todos los paquetes estan incorporados en un solo paquete

® No es posible deshabilitar algunos
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FIRMWARE

® El Firmware es responsable de iniciar RouterOS en dispositivos
RouterBOARD, es decir, prepara el entorno para cargar el sistema
operativo en la memoria RAM.

® Enresumen, es un software que maneja fisicamente al hardware.
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" a

EcaTel..

El firmware

mejoras

hardware

SOon

Upgrade Firmware

Health
History
|dentity
LEDs
License
Logging
Packages
Password
Ports
Reboot
Reset Configuration

@ New Teminal
= LCD
®4 MetaROUTER

# Parttion

Resources

o Make Supout sif
@ enua p)

@ New WinBox SNTP Client

Routerboard
Routerboard
Model: |2011UiAS
Serial Number: |608905E924B8
Settings
Factory Fimware:
PoE Settings
Cument Fimware:
[JSB Power Reset
Upgrade Fimware: ower Res

Upgrade

Do you really want to upgrade fimware?
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L2 Upgrade Firmware
EcaTel..
Reinicie el router

ceo 1P I~ Disks
7 MPLS I~ Drivers
> Routine . Health
I Historny
Q Queues e Reboot
Files I LEDs
[&] Lo License Do you want to reboot the router?
" Loggin
@ e . 3 =
% Tools I~ Packages
New Teminal e ol
Ports

o romorn =] 2
e

I;l R Reset Configuration
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W Upgrade Firmware o

LAB
EcaTel..

Luego de reiniciar.Verifica que se aplico

Routerboard =] E3
Routerboard I oK
Model: 2Z2011UAS
Upgrade
Sernal Number: 6085S05ES524B8
Settings
Firmware Type: arS5344 PoE Settings
Factory Firmware: | 3.22 USE Power Reset

Cument Firmware: 3.33

Upgrade Firmware: 3.33
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® Permite darle un nombre al

Router

® Y la informacién de identidad

esta disponible en varios lugares

Identity =] E3

Identity:

Router Identity

AY _YourMame

QK

/ Move up to base lewel
.n Hove up one level
Jconmand Use command at the base level

[2duwin@XY YourName] >

Managed Neighbors l

Cancel

Apply

Y | Refresh
MAC Address /1P Address Identity Yersion Board
D4:CABDiE2:65:90  192.168.88.1 AY_Yourhlame 6,33 (stable) RE951Li-2nD
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22 Router Identity o

EcaTel..
Identity: XY _YourMName OK
® Ingrese a: System - Identity o
Apply

® Escriba por ejemplo: XX _ PedroHernandez

Reemplace XX por su numero y coloque su nombre

® Observe que cambid el titulo de su ventana WinBox
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Usuarios RouterOS

Users ‘ Groups SSHKeys SSH Private Keys  Active Users Users Groups ’ S5HKeys 55HPrivate Keys  Active Users
(=] (<2 [a] |T] | ana ][=1a] [
JName 4 IPolicies |Skin
lName _/ lGroup lAHOWEd Address lLast Logged In lComment Afull local telnet ssh Ftp reboot read write policy test winbox password web sniff sensitive api  default
& admin Full Mov/05/2015 13:39:59 system default user S read local telnet ssh reboot read test winbox password web sniff sensitive api default
e [ E m & write local telnet ssh reboot read write test winbox password web sniff sensitive api default

Mame: lmyuser ‘ QK
| jEJ Mame: lmygroup ] OK
Group: |read
3 Cancel Policies: | | local || telnet Cancel
Allowed Address: [ l - Apply _|ssh | Fep I
; l I _lreboot [ Jread Apply
Last Logged In: : [ writ [ poli
Disable aad Az 225
| test || winbox SEULL
Password: | | Comment _ | password [ |web Copy
| sniff || sensitive
Confirm Password: I ] Copy [ api Remove
Remove Skin: ’default ‘E
enabled ’
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Servicios RouterOS

® Hay diferentes formas de conectarse a RouterOS
® API - Application Programming Interface

® FTP — para cargar/descargar archivos hacia y desde RouterOS
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W Servicios RouterOS o

EcaTel..

ARP
= MPLS Accounting
: : Addresses
habili | @ system ] 1 _
Deshabilite los §acn. DHCP Clert
5 Fles DHCP Relay
DHCP Server
11 ..l Log
Servicios tal B . oo oNs
Firewall
2 Tools )
. Hotspot
New Teminal
como se muestra W= . coes e
& Manual Neighbors
. & New WinBox FEILT
en la imagen B oo Poo
Routes

SMB
2 NIV
Stoms (/ssioceo
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Configuracion de Backup

Existen dos tipos de respaldos (backups)

® Archivo backup (.backup) — usado para restaurar

configuraciones en el mismo router

® Archivo Export (.rsc) — usado para mover

configuraciones a otros routers
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Configuracion de Backup

® | 0s archivos de respaldo (.backup) pueden ser creado vy

restaurados en el menu de archivos (Files) en WinBox

® E| archivo backup es binario, por defecto encriptado con la
contraseia del usuario, contiene la configuraciéon completa del

router (contrasenas, llaves,etc.)
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Configuracion de Backup

® Nombre y contrasefias personalizadas

® |3 identidad del router y la fecha actuales usada como

informacion de respaldo (backup)
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a Backup o

LAB
EcaTel..

=| | V| [ & Restore Upload...

Siga los
Dflash disk

File Name 2 / | Type
= flash/sysnote td b file

pasos de la

Backup

Name:

Imagen

Password: v

"_| Don' Encrypt

@ New Teminal
#4 MetaROUTER
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EXPORT

® E| archivo Export (.rsc) es un archivo con el cual la configuracion
del router puede ser restaurada

® Archivo de texto plano(editable)

® Contiene solo configuracién que es distinta a la configuracidn

por defecto
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EXPORT

® E| archivo Export es creado usando el comando “export”
en la linea de comandos

® Toda o parte de la configuracién del router puede ser
guardada en un archivo export

® | as contrasefias de los usuarios RouterOS no se muestran

cuando se utiliza el comando export
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EXPORT

® El archivo export puede ser editado a mano
® Puede ser usado para mover configuraciones a otro Router

® Restaure usando el comando‘/import’
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//'/3 Export Lg

EcaTel..

|II

Abra una ventana “New Termina

export file=configuracion

file print
[soporte@Estudiante] > export file=configuracion
[soporte@Estudiante] > file print
# NAME TYPE
0 skins directory
1l Estudiante-20130507-1¢47.backup backup
2 configuracion.rsc N script
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22 Export -

EcaTel..

® Busque su archivo en FILE
® Descargue a su laptop usando WinBox

(arrastre y suelte en Windows)
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% Export R
EcaTel..
Deje su router en blanco

°;g Mesh Auto Upgrade
5 P N Certificates
33 System Clock Reset Configuration

Some g O e s Gyt
Fiea 1 Drivers || CAPS Mode e ———
] Log History 3 No Default Configuration 4
o Rain Identity Do Not Backup
S& Tods . LEDs Run After Reset. | v
@ New Teminal Liconee
g Make Supout rif Logging
& Manual fiackages
@ New WinBox Password
l Exit Ports

Reboot

2
Resources
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L Import
EcaTel..
Importe las configuraciones desde su archivo .rsc

LAB

,ﬁQuick Set
1 CAPsMAN

MMM MMM KKK TTTITTTITTITIT KKK
R MMM MMM KKK TTTTTTITITT KKK
1 Wireless MMM MMMM MMM TIII KKK KKK RRRRRR 000000 TIT ITII KKK KKK
B pidae MM MM MMM III KKKKK RRR RRR 000 000 TIT ITII KKKKK
Ul R MMM MMM III KKK KKK RRRRRR 000 000 TTT III KKK KKK
== Switch MMM MMM TIII KKK KKK RRR RRR 000000 TIT ITII KKK KKK
“15 Mesh . . . .

MikroTik Router0S ©.42.1 (c) 1999-2018 http://www.mikrotik.com/
sl IP P
ic# System o & Gives the list of available commands

command [?] Gives help on the command and list of arguments
& Queues
[ Files [Tab] Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options

i Log
M Radius 1 / Move up to base level
& M- Move up one level
e [ /command Use command at the base level

@ New Teminal [admin@MikroTik] > import file-name=configuracion.rsc verbose=yes

| & Make Supout rif
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Netinstall

® Usado para instalar y reinstalar RouterOS

® Se requiere una conexidn de red directa con el router (LAN

switch)

® E| cable de red debe estar conectado al puerto Ether 1(CCR

and RB1xxx- en el ultimo puerto)

® Ejecutable en Windows
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Netinstall

® Utiliza el protocolo BOOTP

® Sirve para hacer Update o Downgrade de versiones
® No se requiere el password del admin

® No es posible resetear el password del admin con Netinstall
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Licencia RouterOS

® Todos los RouterBOARDSs son enviados con una licencia
® Diferentes niveles de licencia(caracteristicas)
® Actualizaciones RouterOS de por vida

® Licencias x86 pueden comprarse desde www.mikrotik.com o

distribuidores

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 95



L License o
EcaTel..
Verifique la licencia de su router

Unvers
Health License
History
® (Jueues L
[ Files 1 LEDs Features: mport Key...
-
1= : rt
. Radius Logging b
N . Packages 2 Update License Key
A Tools X
New Terminal Password Upgrade/Get New Key...
®4 MetaROUTER 018 |
: Rehnnt
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Licencias RouterOS

Licencia Level

Funcionalidad
3 4

Precio No aplica Gratis No se vende USD 49,50 USD 104,50 USD 275,00
Wireless AP 24 horas ilimitado - No Si Si Si
Wireless Client and Bridge 24 horas ilimitado - Si Si Si Si
RIP, OSPF, BGP protocols 24 horas ilimitado - Si Si Si Si
Tuneles (Familia PPP) 24 horas ilimitado 1 200 200 500 llimitado
VLAN interfaces 24 horas ilimitado 1 llimitado llimitado llimitado llimitado
HotSpot (active users) 24 horas ilimitado 1 1 200 500 llimitado
Queues 24 horas ilimitado 1 llimitado llimitado llimitado llimitado
Web proxy 24 horas ilimitado - Si Si Si Si
User manager (active sessions) 24 horas ilimitado 1 10 20 50 llimitado
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Cloud Hosted Router

(CHR)

Destinada a ejecutarse en una maquina virtual.

® Arquitectura de 64 bits

Puede utilizar en |la mayoria de los hipervisores: VMWare,
Hyper-V, VirtualBox, KVM vy otros.

Modelo de licencia diferente que otras versiones de RouterOS.
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Licencias para CHR

o Licencia
Caracteristicas ) . .

Gratis P-Unlimited

Precio USD 0,00 USD 49,50 USD 104,50 USD 275,00

Funcionalidades Todas ilimitadas Todas ilimitadas Todas ilimitadas Todas ilimitadas

Limite de Velocidad 1 Mbps 1 Gbps 10 Gbps ilimitado

Canjeable - Por Level 4 Por Level 5 Por Level 6

Transferible a otro CHR No Si Si Si
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Servicios Cloud

Algunas soluciones cloud compatibles con CHR de MikroTik:

'y
') OVH.com CF\-'- :

amaZon
web services™

DigitalOcean
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¢COMO INSTALAR CHR?

Esta disponible en imagen de disco virtual en 4 formatos:
® RAW disk image (.img file)

® VMWare disk image (.vmdk file)

® Hyper-V disk image (.vhdx file)

® VirtualBox disk image (.vdi file)
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Usos para CHR

Puedes usar la imagen raw (.img) para

colocarla en el programa emulador GNS3 vy

poder emular varios Routers para hacer tus

GNS3" "
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Usos para CHR

Tu y tus clientes pueden establecer un
tunel VPN hacia un CHR en la nube y de

€Sd manera gestionarlos remotamente.
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SITIOS DE INTERES

* http://wiki.mikrotik.com - Documentacion y ejemplos

* http://forum.mikrotik.com - Comunicacion con otros usuarios

* http://mum.mikrotik.com - MikroTik User Meeting

* http://ecatel.com.mx — info@ecatel.com.mx

* support@mikrotik.com
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Mas Informacion

Si quieres tener mas informacion visita estos links:

® http://wi

d.mi

Kroti

<.com/wi

<i/Manua

:License

nttp://wi

d.mi

Kroti

<.com/wi

<i/Manua

:System/Packages

nttp://wi

d.mi

Kroti

<.com/wi

<i/Manua

:CHR

nttp://wi

d.mi

Kroti

<.com/wi

<i/Manua

:Netinstall
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//’/3 Backup 1o

LAB
EcaTel..

Saque un backup con el nombre CAPITULO-1

X Tools f

@ New Teminal Backup

L | Name. CAPITULO-1 |

& Manual J
Password:

O New WinBox 3

B oo "] Dont Encrypt

. | o

0items 126.6 MiB of 15.9 GiB used 199% free
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2 Backup -
EcaTel.
Si tu router tiene una carpeta llemada “FLASH”. Guarda

ahi tu archivo backup

I

, [
42 Routing ) || @ | Backup || Restore Upload...
[ ¢ | Type

.| Log

M RADIUS
A Tools ) Name: |flash/CAPITULO-1
B New Teminal
=4 MetaROUTER
#5 Partition

|« Make Supout sif
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Carpeta Flash

La raiz del FILE es por defecto el disco duro permanente. Sin embargo,
algunos modelos traen una carpeta llamada FLASH, es entonces ese su

disco duro.

Si guardas algo en la raiz (fuera de flash), eso esta en

la RAM y lo perderas al reiniciar.
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2

EcaTel..

Resumen
Capitulo 1
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ACA A
Mikror 1k
MTCNA

Capitulo 2

DHCP



@" Objetivos del Capitulo

® Analizar los roles DHCP
® Configurar un DHCP Server
® Estudiar el protocolo ARP

® Repasar conceptos de subredes y clases
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DHCP

Dynamic Host Configuration Protocol, en espanol, «Protocolo de
Configuracion Dinamica de Host»
Existen 3 roles:
Server
Client

Relay
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DHCP Client

Mediante Layer 2, busca a un servidor DHCP y espera que

este le conceda una direccion IP
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DHCP Server

Se encarga basicamente de asignar una direccion IP,
mascara de subred, puerta en enlace y DNS a los

dispositivos finales (pc,laptop,smartphone)
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//'/3 DHCP Server—-Paso 1 ol

EcaTel.. LAB
® Elimine la Ip por defecto (192.168.88.1)
== IWILLTI
- ARP
~ Accounting - T
" MPLS A : /| Network Interface
o Foute 1 . Coud 2 152168 792832¢ 192168790 wen
& System p | LiEHE 519216888.1/24 192168880  bridge
& Quoues DHCP Relay
B Fies DHCP Server 3
.. Log o
:@) Radius Firewall
% Tools h Hotspot
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‘//'/3 DHCP Server —Paso 2 LAB’

EcaTel..
® Configure una nueva direccidn IP para la interfaz Bridge.

Reemplace XY por su numero

[=(E3|
[=] E3

u [:1 &7 (=] ? New Address
\ddress / | Network Inteffmedl Address: |[EZALLRARIPYL m
D °192.168.79.253/24 192168790  wilan1
v cztel:
3 Interface: bridge * Apply
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//'/3 DHCP Server —Paso 3

EcaTel..

® Elimine el DHCP Server que esta por defecto.

== JWICn

ARP

12 Mesh
7 MPLS 1 N Addresses

J2 Routing p e
& System N DHCP Client 2

DHCP Relz
oo
BBl Fies DHCP Server

 Log DNS

DHCP Server

DHCP ¥ Netwgiks Leases Options Option Sets Alerts

DHCP Config

DHCP Setup

LAB

I -

Lease Time /
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//'/3 DHCP Server —Paso 4 LAB’

EcaTel..
® También elimine el NETWORK

DHCP Server
DHCP =s Options Option Sets Alerts

Address s Gateway DNS Servers C

192.168.88.0/24 192.168.88.1
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«Z)  DHCP Server—Paso 5 LAB’

caTel.. =<
Para terminar. Elimine el Pool

P I~ DHCP Client

w52 System
Files DHCP Server
& Log DNS
S Radius FiEie IP Pool
>€ Tools " Hot Pools
New Teminal e

eighbors

| <& Make Supout rif

Di
o e P

EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 119




L DHCP Server — Paso 6 LAB’

EcaTel..
® Configure un Servidor DHCP

- AW

ARP
[— Accounting ks Leases Options Option Sets Alerts
. Addresses = ¥ | | DHCP Corfig
. Cloud Name /| Interface 4 Relay Lease Time
. DHCP Cliert ,
DHCP Relz
| Files —
& Log DNS 2 DHCP Server Interface:
. Radus el Back Capge
K Tools A ’ 6
IPeecn
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/2" DHCP Server—Paso 6.1 o

LAB
EcaTel..
® Siga el asistente de configuracidn.

® Reemplace XY por su numero

DHCP Setup
Select network for DHCP addresses

DHCP Address Space: |IEFZaL:RARVyL

Back I Nexd I
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/2" DHCP Server—Paso 6.2 1

LAB
EcaTel..

® Siga el asistente de configuracidn.
® Reemplace XY por su numero

DHCP Setup
Select gateway for given network

Gateway for DHCP Network:

Back |[ Nex
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//'/’3 DHCP Server —Paso 6.3

EcaTel..

Siga el asistente de configuracion.

® Reemplace XY por su numero

DHCP Setup

Addresses to Give Out:

192.168.XY.2-192.168 XY 254

>

LAB

4

Back

[ MNet |

Cancel
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/2"  DHCP Server—Paso 6.4

EcaTel

s« @ Sjga el asistente de configuracion.
® Reemplace XY por su numero

>

LAB

DHCP Setup

Select DNS servers

DNS Servers: |192.168.XY.1 —
Back Next Cancel
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‘//'/'3 DHCP Server —Paso 6.5 LAB‘

EcaTel..

® Siga el asistente de configuracidn.
® Reemplace XY por su numero

DHCP Setup

Select lease time

Lease Time: |04:00:00

Back Nexd Cancel
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///3 DHCP Server — Paso 6.6 Lﬁg

EcaTel.. ,
Terminamos

i
41

Setup has completed successfully
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‘///3 DHCP Server —Paso 7 ol

LAB
EcaTel..
® Desconecte su laptop del Router. Aguarde 5 segundos
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/2"  DHCP Server—Paso & o

EcaTel.. AR
® Conecte su laptop al puerto Ethernet 2.

— —— -~ o~ [, [ ~—— pre———
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L Paso 9 7

EcaTel..
® Verifique que su laptop tiene conexidn a Internet

\\- MikroTik Routers and W' X

&~ C | ® www.mikrotik.com

a2: Aplicaciones Para acceder rapido a una pagina, arrastrala a esta barra de marcadores. Importar marcadores ahora...

Purchase About Hardware Software Support Training Account

\ —— ome
Mikror ik L

hAP ac lite tower

The hAP ac lite is a simultaneous dual band access point, that provides WiFi
coverage for 2.4GHz and 5GHz frequencies at the same time. New design
universal case allows the unit to be positioned either horizontally (desktop) or

vertically (tower case).

More details
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//’/3 Backup 1o

LAB
EcaTel..

Saque un backup con el nombre CAPITULO-2

Name: |CAPITULO-

Password:

__| Dont Encrypt 3

. | »

0items 126.6 MiB of 15.9 GiB used 199% free
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Asignacion Estatica
* Es posible siempre asignar la misma direccion IP al mismo
dispositivo (identificado por su direccion MAC)

* El servidor DHCP incluso podria ser usado sin un rango de

direcciones dinamicas y asignarle direcciones preconfiguradas
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L Z

Asignacion Estatica

LAB
EcaTel..
® Dirijase a LEASES
. ARP

= Switch N DHCP Server

counting
oo Mesh DHCP  Network Dptions  Option Sets  Alerts
sl |P | Addresses

Cloud + - Check Status

/” MPLS !

B 1 DHCP Client Address MAC Address U |Client ID  |Server |Active Address |Active MAC Addre... .
5 Routing | D 192.168.78206 DC:09:4C:52:26C1 dhcpl  192.168.78.206 DC:09:4C:52:26.C1 ;
& System . DHCP Relay D 19216878204  DO:9D:AB:A2:73:68 dhcpl  192.168.78.204 DO:9D:AB:A2:73:68
Q Queues DHCP Server
. Files DS

Lo Firewall
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‘//'/'3 Asignacion Estatica

EcaTel..

DHCP Networks Leases ’Options Option Sets Alerts

. o ||==| oo 22 (E | | | Check Status
® Haga click derecho = T =
MmN A .cH.er1 e e
Show Categories
Detail Mode

sobre el registro

Inline Comments

. Show Columns >
® |uego click sobre - o
Find Next Ctrl+G

M A K E STATI C Select All Ctrl+A
2 Add INS

Remove DEL

il ooos | :
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LY Asignacion Estatica o

EcaTel..

® Haga doble O I[o| Q| DHCP Lease <192.168.78.241,0.0.0.0>

sobre ese reglstro ) Cancel
® ] AL Address: |64:EB:8C:C1:1C:56 Apply
Camble como Ia 1 | Use Src. MAC Address
. Client ID: |1:64:eb:8c:c1:1c:56 - —
imagen [ — Comment
Server: (dhcp1 ol
Copy
— | | — I 1
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/2 Asignacion Estatica -

EcaTel..

® En sulaptop. Abra un “cmd”
® Fjecute: ipconfig /release
® Fjecute: ipconfig /renew

® |Luego, verifique que direccidn IP tiene la laptop
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ARP

«Address Resolution Protocol»

e Almacena una tabla relacionando Direcciones IP con la

Direccion MAC

* Por defecto, opera dinamicamente

* Pueden cargarse registros manualmente
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L Z ARP 1

LAB
EcaTel..

® Observe su tabla ARP

=g PP
== Switch

Accounting 2 (= ||| (A T

Addresses IP Address ¢ |MAC Address
Cloud DC 3192.168.0.1 50:39:55:5F:52-05

DC 192.168.78.210 60:21:C0:4C:02:C1
DHCP Client

DHCP Relay
DHCP Server
DNS

Firewall

2 tems
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ARP

e Para una mayor seguridad los registros ARP pueden ser
agregados manualmente

* Lainterfaz de red debe ser configurada como reply-only
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L2 ARP LA‘B
EcaTel..
® Convierta el registro de su laptop en STATIC

® Haga doble click sobre la Ip de si laptop

ARP <192.168.78.210>

+ [— &7 || 2% (=]
IP Address /

IP Address: 152.168.78.210 OK
MAC Address: |60:21:C0:4C:02:C1

c1152.168.78.210 Interface: bridge1

Remove

1 " | Published Make Static

2 Ping

MAC Ping

2 tame (1 calartad)
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L Z

EcaTel..

® Coloque el ARP como reply-only

1 Wireless

=3 PPP
= Switch
“ls Mesh
&5l IP

7 MPLS
42 Routing

|| Files

8 Interfaces

ARP

‘ Interface <bridge 1>

General |STP Status  Traffic

Name:

Type:

MTU:

Actual MTU:
L2 MTU:
MAC Address:

4 ARP:

ARP Timeout:

bridge 1| Cancel
Bridge Apply
v
Disable
1
ZLL Comment
1600
Copy
00:0C:42:8C:F4:3E
Remove
reply-only ¥
Torch
v
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23 ARP -

EcaTel..

® Coloque manualmente a su laptop:

IP: 192.168.XY.45 mascara: 255.255.255.0

® Haga ping al 192.168.XY.1

® (Funciona?
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2 ARP -

EcaTel..

® Configure su laptop para obtener Ip

mediante DHCP

® Intente navegar en Internet
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Subredes

 Es un método para partir de una red grande y convertirla en
varias redes mas pequenas

* E| objetivo es ganar rendimiento y seguridad
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Subredes

Marcara de Subred  Prefijo IP's Host's
255.255.255.0 /24 256 253
255.255.0.0 /16 65536 65533
255.0.0.0 /8 16777216 16777213
255.255.255.252 /30 4 1
255.255.255.248 /29 8 5
255.255.255.240 /28 16 13

Se pierden 3 Ip’s: Gateway, Identificador Red y Brodcast
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Redes Privadas

Clase Inicia Termina Mascara por defecto Prefijo
A 10.0.0.0 10.255.255.255 255.0.0.0 /8
B 172.16.0.0 172.31.255.255 255.255.0.0 /16
C 192.168.0.0 192.168.255.255 255.255.255.0 /24

e Dentro de mi red, debo utilizar el estandar. Puede escoger
libremente cualquiera de estas IP’s.

* Normalmente, escojo una red y luego la divido (subredes)
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¢Como utilizo subredes?

e Cada interfaz del router puede tener una subred
* Puede configurar cuantos servidores DHCP quiera, uno

por cada interfaz.
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Mas Informacion

Si quieres tener mas informacion visita estos links:
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nttp://wiki.mikrotik.com/wiki/Manual:IP/DHCP Server
nttp://wiki.mikrotik.com/wiki/Manual:IP/DHCP Client
nttp://wiki.mikrotik.com/wiki/Manual:IP/DHCP Relay
nttp://wiki.mikrotik.com/wiki/Manual:IP/ARP

http://mum.mikrotik.com/presentations/BO16/presentation 3904 1480575173.PDF
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EcaTel..

Resumen
Capitulo 2
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ACA A
Mikror 1k
MTCNA

Capitulo 3

BRIDGE



@" Objetivos del Capitulo

® Aprender a crear y asignar puertos a un Bridge
® Configuracién de “hardware offload”

® Ventajas de Switch vs. Bridge
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Bridge

Une en Layer 2 mediante software dos o mas puertos de

red sean: ethernet, Wireless o SFP
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Bridge

* Primero debes crear un puerto virtual del tipo Bridge
* Luego, anades puertos fisicos al puerto virtual

* Los puertos fisicos anadidos se convierten en Esclavos

(Slave)
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Bridge

 Una vez creado, al puerto virtual Bridge le puedes asignar

una direccion IP ya sea de manera manual o através de

DHCP-Client

 Se puede configurar un Servidor DHCP en esta interfaz
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Bridge

Los puertos Esclavos (Slave), que recordemos son los puertos

que fueron agregados al Bridge, NO PUEDEN tener una

direccion IP, configurar un DHCP-Client o DHCP-Server. Esto

debe configurarse en al interfaz Bridge
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SWITCH

Algunos routers poseen un chip en su hardware que
permite conmutacion mas veloz en dos o mas puertos de

red sean: ethernet o SFP y no consume CPU
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SWITCH

Algunos equipos tienen un hardware para hacer switching. Si su

equipo lo tiene, vera el menu Switch

Name VLAN Mode
ether? . .........Swtchl N disabled .
ether2-master disabled
ether3 disabled
etherd disabled

switch1 cpu disabled
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Hardware offload

Si los puertos de entrada y salida en un bridge

Genera | STP VAN Siatus 0k
tienen habilitado "hw" y son miembros de — | —
Interface: |etherd-LAN ¥ || Cancel
mismo switch:, el trafico no se procesara en e Bidg: bige i ooy
CPU y se conmutara directamente utilizando e , ,
Horizon: v || Discbl
chip switch sin causar ninguna carga de CPU. el OB 5] || Comen
V| Hardware Offoad Copy
Remove
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BROADCAST

Un dominio de difusion (broadcast domain) es el area logica
en una red de computadoras en la que cualquier

computadora conectada a la red puede transmitir
directamente a cualquier otra computadora en el dominio

sin precisar ningun router

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 158



COLISION

Un dominio de colision es un segmento fisico de una red de
computadores donde es posible que las tramas puedan

"colisionar" (interferir) con otros
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BRIDGE - DESVENTAIJAS

Son ineficientes en grandes interconexiones de redes:

® Latabla ARP seria muy grande

® Se comparte un solo dominio de colisién y difusidn

® Un switch tiene dominios de colisidn individuales en cada puerto
®

Saturacion de las redes por trafico de difusion. (broadcast)

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 160



CSMA/CD

Acceso Multiple por Deteccion de Portadora / Deteccion de Colisiones

Se utiliza en redes cableadas
Los dispositivos escuchan el medio antes de transmitir
Es necesario determinar si el medio esta disponible

Detiene el envio cuando se ha detectado una colision

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 161



CSMA/CA

Acceso Multiple por Deteccion de Portadora / Prevencion de Colisiones

Se utiliza en redes inalambricas

Anuncia su intencion de transmitir antes de hacerlo, para evitar colisiones

Estas redes no cuentan con un modo para transmitir y recibir simultaneamente
Espera un tiempo aleatorio adicional corto y solamente si, tras ese corto
intervalo el medio sigue libre, se procede a la transmision reduciendo Ia

probabilidad de colisiones
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L BRIDGE A

EcaTel..
Cree una nueva interfaz Bridge
1 CAPsMAN
New Interface
M nterfaces B T | —
Ty | General |STP VLAN Status Traffic : :
Name: |bridge-servidores Cancel
Brid
== Switch 1 i ’Ports et 3 Type: Bridge Apply
O-Lg Mesh —‘ o7 || 82 [ . . —
- 1TU: .
. Ne— Disable
=P : ome Actual MTU:
e System ' B[ = sige] . Comment
L2 MTU:
Q Queues Copy
= MAC Address:
L] Files == Remove
| Log el cradied ) P
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2 BRIDGE T

LAB
EcaTel..

Anadimos al puerto 3 al bridge llamado “bridge-servidores”

New Bridge Port

General | STP VLAN  Status

| Ninterface: |ether3
Bidge Ports ’VLANs M Bridge: |bridge-servidores ¥ Apply
+]=] [2]2] [E] tozon: [& i
=3 Interface ) 3
0 H 1'I:be{her4 oA | o ¥ | [Comment
1H  tdether? Unknown Unicast Flood Copy
Unknown Multicast Flood
Remove
Broadcast Flood
3 Hardware Offload
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2 BRIDGE T

EcaTel.. AR
Anadimos al puerto 1 al bridge llamado “bridge-servidores”

New Bridge Port

General | STP VLAN Status

Interface: ether?

+
O
W
o
0
@

«l
&
o

=

Bidge Ports ’VLANs M Bridge: bridge-servidores

ﬂi 2 (182 |4 Prora 2 v Disable
# Interface Leam: |auto Comment

0IH 4fetherd *
21 tbether? Unknown Unicast Flood Copy
TH  4dether2 Unknown Mutticast Flood

Broadcast Flood

3

Hardware Offload
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L Z

EcaTel..

Anadimos una direccion IP para “bridge-servidores”

a1, Bridge

=z Switch

-°L3 Mesh ] arp
M- X Accounting

9 Queues Cloud

(B Files DHCP Client
=) Log DHCP Relay
£ Radus DHCP Server
K Tools " DNs

New Teminal Firewall

| < Make Supout rf IPsec

€@ Manual Kid Control
9 New WinBox Neighbors

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido

2

3

BRIDGE

Address

5 192.168.2.1/24

D 172.16.88.176/24

New Address

Address: |172.17.XY.1/24

Network: [

Interface: [bridge-sewidores

Disable

Comment

Copy

enabled

LAB
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2 BRIDGE T

LAB
EcaTel..
Anadimos un servidor DHCP en “bridge-servidores”

°a Mesh

ARP B
: Accounting DHCP ’ Networks Leases Options Option Sets Alerts 3
g Que:s 1 gii’:sses & |=| ||| | T | DHCP Corfig
_ ]Name ! [Interface [Relay ]Lease Time ]v
[ Files DHCP Client server] bridge 1 e
) Log DHCP Rela
B Radius DHCP Setup
X et X ON Select interface to run DHCP server on
New Temina Firewall 2 DHCP Server Interface: [bn’dge-servidores ”E!
| & Make Supout rif IPsec
iR Kid Control 4
9 New WinBox Neighbors
!' = Packing 5
Pool
Routes - Back m Cancel
SNMP T‘h —
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2 BRIDGE a

EcaTel.. AR
Continue el asistente pulsando NEXT hasta que acabe

" S -

Setup has completed successfully
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LAB

E///Dl BRIDGE £

SRL

En el cnd (o terminal) de su laptop verifique que IP tiene

CAWINDOWS\system32\cmd.exe

:\>1pconfig
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2 BRIDGE -

EcaTel..

Pida a su companero que conecte
su laptop (del companero) al
puerto Ethernet 3.
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2> BRIDGE a

LAB
EcaTE].SRL

En el cnd (o terminal), el companero debe verificar que recibe
una lp de un segmento distinto al suyo

CAWINDOWS\system32\cmd.exe

:\>1pconfig
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L2

EcaTel..

BRIDGE

LAB

Ambos desactiven el firewall de Windows o de sus antivirus

0 Personalizar configuracién

— v N ﬂ > Panel de control > Todos los elementos de Panel de control > Firewall de Windows Defender > Personalizar configuracion

Personalizar la configuracion de cada tipo de red
Puede medificar la configuracion del firewall para cada tipe de red que use.

Configuracion de red privada
9 (O Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacion

g (® Desactivar Firewall de Windows Defender (no recomendado)

Configuracién de red publica
9 (O Activar Firewall de Windows Defender

Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

Wi

e una nueva aplicacion

ifica = 2 Irewa n we Detender b
g (® Desactivar Firewall de Windows Defender (no recomendado)
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2 BRIDGE a

LAB
EcaTel..

Intenten hacerse ping, desde una laptop hacia la otra
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2> BRIDGE -

EcaTel..

y o | e .
| Pueden comunicarse de manera
| & ruteada y no asi por bridge
1
-
RN ..
. “J‘ ‘. ) N . ."‘ .

En el siguiente capitulo hablaremos
de enrutamiento

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 174



Mas Informacio

Si quieres tener mas informacion visita estos links:

® http://wiki.mikrotik.com/wiki/Manual:Interface/Bric

n

ge

® http://wiki.mikrotik.com/wiki/Manual:Switch Chip

Features

® http://wiki.mikrotik.com/wiki/Manual:Wireless Station Modes
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//’/3 Backup 1o

LAB
EcaTel..

Saque un backup con el nombre CAPITULO-3

Name: |CAPITULO-

Password:

__| Dont Encrypt 3

. | »

0items 126.6 MiB of 15.9 GiB used 199% free
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Carpeta Flash

La raiz del FILE es por defecto el disco duro permanente. Sin embargo,
algunos modelos traen una carpeta llamada FLASH, es entonces ese su

disco duro.

Si guardas algo en la raiz (fuera de flash), eso esta en

la RAM y lo perderas al reiniciar.
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Resumen
Capitulo 3
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Capitulo 4

Routing
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@" Objetivos del Capitulo

® Conocer el concepto de Routing
® Realizar ejercicios de enrutamiento estatico

® Determinarla mejor ruta para un paquete
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ROUTING

La red mas grande de todas, hablamos de Internet, es una

inmensa union de redes mas pequenas interconectadas

entre si a través de enrutamiento.

Por eso es importante que aprendas a
enrutar
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SWITCHING

192.168.10.20/24 192.168.10.21/24
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ROUTING

192.168.78.20/24 192.168.33.20/24

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 183



ROUTING

192.168.78.20/24 192.168.33.20/24
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ROUTING

® | 35 rutas se definen como caminos para poder llegar a otras

redes que no estan en el mismo router (Dst. Address)

® El gateway es hacia donde el router enviard los datos, es su

router vecino
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ROUTING

® Trabaja en la capa 3 del modelo OSI

® |35 reglas de ruteo en RouterOS definen hacia donde

deberia ser enviado el paguete

Route List [=] E3

Routes 'Nexthops Rules VRF

+=| 2] @ |7 LFing__|[lat |
let. Address / lGateway Distance Routing Mark]Pref. Source I IV

pAs  PO.0.00/0 10,5.120.1 reachable wlant | L S

pDAC P 10.5.120.0/24  wlan1 reachable 0 10.5.120.243

DAC P 192.168.858.0/24 bridge-local reachable 0 192.168.88.1

3 items
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ROUTING

® Dst. Address: Red a la que se desea llegar
® Gateway: Direccion IP del router vecino mas proximo a la red

gue se desea llegar
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® A - activo
® C-conectado
® D -dindmico

® S _ estatico

FLAG (BANDERA)

X
Routes INexthops Rules YRF
+ = (4 Y Fing all ¥
Dst, Address /| Gateway Distance Routing Mark Pref, Source v
A5 P0.0.0,0/0 10.5.120.1 reachable wlani 1
DAC  P10.5.120.0/24  wlan! reachable 0 10.5.120,243
DAC P 192.168.88.0/24  bridge-local reachable 0 192.168.88.1

3 lkems
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ROUTING

Routes ‘Neﬁhnps Rules  VRF
= (¢l E T

Se desea llegar al host

192.168.66.100

El router debe

Dat. Address ¢ | Gateway Distance | |
DAS kOOOOD 192.168.88 1 reachable ether! I determinar
AS  P19216866.0/24 19216888 reachableether! I EL MEJOR

5 192 168.66.0/24  192168.88 I reachable ether Z |
AS  P192168660/25  192.168.88.2reachable ether i camino para llegar a
DAC  P192168.88.0/24  etherl reachable 0
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RUTA MAS ESPECIFICA

Routes | Nethops Rules  VRF

| =| |80 T

st Address / | Gateway eance | @gquel destino que
DAS 0000/ 192.168.88.1 reachable ether 1

AS P'SZ.BBGBDM '92.‘68881reamabeether' I tenga el segmento

Preferira primero

mas pequeno
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DISTANCIA

Es la métrica usada por los routers para seleccionar la mejor
ruta cuando hay dos o mas rutas hacia el mismo destino. La

distancia define la fiabilidad de un protocolo de enrutamiento
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DISTANCIA

Protocolo Distancia
Directamente conectados 0 Estos son los valores por defecto de

BGP externa (eBGP) 20 las distancias segun el protocolo

RIP 120 .
gue se utiliza

BGP interna (iBGP) 200
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DISTANCIA

add distance=1 gateway=192.168.1.1
add distance=10 dst-address=8.8.8.0/24 gateway=192.168.1.5
add distance=5 dst-address=8.8.0.0/16 gateway=192.168.1.3

En base a los comandos anteriores
¢Que gateway escogera este router para llegarala IP 8.8.8.87
a) 192.168.1.1
b) 192.168.1.5
c) 192.168.1.3
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ROUTING

Routes ‘Neﬁhnps Rules  VRF
= (¢l E T

Se desea llegar al host

192.168.66.220

El router debe

Dat. Address ¢ | Gateway Distance | |
DAS kOOOOD 192.168.88 1 reachable ether! I determinar
AS  P19216866.0/24 19216888 reachableether! I EL MEJOR

5 192 168.66.0/24  192168.88 I reachable ether Z |
AS  P192168660/25  192.168.88.2reachable ether i camino para llegar a
DAC  P192168.88.0/24  etherl reachable 0
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ROUTING

Preferira primero

aquel destino que

tenga el segmento

AS P"SZ.'GSGBDKZS
I 192.168.88.0/24

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 195

Routes | Nexhops Rules VRF
¥|=| [2]%] || |7

Dat. Address ¢ | Gateway Distance |
[AS DODU/O 192.168.88.1 reachable ether!

ether] reachable

T

1
i mas pequeno, en este
caso son del mismo

tamano



ROUTING

Routes ' Nexthops Rules VRF
i Entonces,
= (G T ,
escogera la ruta

Dat. Address ¢ | Gateway Distance |
DAS DDDD/O '92.'68881reamabeether' 1 con unha distancia
3 P 192.168.66.0/24 152168 88.3 reachable ether’ Z (distance) menor
AS  PP19271RBE60/25 192168 88.2 reachable ether 1
DAC  P192168880/24  etherl reachable 0
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RUTA POR DEFECTO
(default gateway)

Default Gateway: es un router (vecino) donde se enviara todo el trafico
qgue el router NO pudo enviar por un caminino mas especifico

Para crear esta ruta debe colocarse en Dst. Addrress: 0.0.0.0/0
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CHECK - GATEWAY

® Verifica mediante ping si el Gateway esta disponible. Esto se realiza
cada 10 segundos y no se puede modificar el tiempo. También puede
verificar mediante una peticion ARP

® Tras 2 intentos fallidos, la ruta es considerada INALCANZABLE

® Si varias rutas usan el mismo gateway y hay uno que tiene la opcidn
check-gateway habilitada, todas las demas rutas estaran sujetas al

comportamiento de check-gateway
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ENRUTAMIENTO ESTATICO

® Ficil de configurar en una red pequefia

® Consume muy pocos recursos del router (CPU)

® |5 escabilidad es un problema

® Cada que se afade una nueva red, configuraciones manuales son

requeridas en todos los routers de la red.
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//’/D Routing 1

LAB
EcaTel..

Saque un backup con el nombre CAPITULO-4

Name: |CAPITULO-

Password:[
New WinBo
:Exi . __| Dont Encrypt 3

¢ | I

0items 126.6 MiB of 15.9 GiB used 199% free
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L Routing 7
EcaTel..
Deje su router en blanco

°[2 Mesh Auto Upgrade
&5 1P N Certificates
L, System Clock Reset Configuration

Some | Gt B
= 1 Drivers || CAPS Mode e —
] Log History 3 No Default Configuration 4
4R Rodus Identity Do Not Backup
5 Tools . LEDs Run After Reset: | ¥
@ New Teminal conme
| Make Supoutsf 0999
& Manual Rackages
@ New WinBox Password
Exit Ports

Reboot

2
Resources
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L ACTIVIDAD

EcaTel..

Ether2
10.10.0.1/24

Ether3
10.20.0.1/24

Router
Proveedor enlace de datos

N
-
Router = Etherl Etherl Router
Oficina Central ; 10.10.0.2/24 10.20.0.2/24 ; Sucursal
:r:*; Ether2 Ether2 ; /
« 192.168.10.1/24 192.168.20.1/24 4

192.168.10.100/24 192.168.20.100/24
Gateway: 192.168.10.1 Gateway: 192.168.20.1
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22 ACTIVIDAD @

EcaTel..

En base a la imagen anterior. Elabore la tabla de enrutamiento de cada

router con lapiz y papel. Tome como modelo la siguiente imagen.

Flag Des tino Gateway
FLAG DAC [172.17.2.0/24 etherl
A -activo AS [192.168.78.0/24 172.17.2.1

C - conectado
D - dinamico
S - estatico
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Mas Informacion

Si quieres tener mas informacion visita estos links:

® http://wiki.mikrotik.com/wiki/Manual:IP/Route

® http://wiki.mikrotik.com/wiki/Manual:Simple Static Routing
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Capitulo 4
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Capitulo 5

Wireless



@" Objetivos del Capitulo

® Conocer los modos de operacidn en Wireless

® Configurar el router como un AP Bridge
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Wireless

® RouterOS soporta los estandares de red wireless IEEE 802.11a/n/ac

(5GHz) y 802.11b/g/n (2.4GHz)

2
|
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SSID

® Service Set Identifier, es el nombre de la red inaldmbrica
® Esta incluido en todos los paquetes de una red inaldmbrica

® Una red “oculta”, no difunde su SSID
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MODE: AP Bridge

® F| dispositivo Access Point es el responsable de gestionar la conexién
inalambrica de los usuarios a la red
® Es quien difunde el SSID para que los usuarios puedan conectarse

® Define la forma de autentificarse ANTES de ingresar a la red
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MODE: AP Bridge

® Entonces, para levantar una red inaldmbrica. Como minimo debemos

colocar nuestro router en Mode: AP Bridge
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MODE: Station

® Son los usuarios, estos se conectan al AP
® Para conectarse es posible que deban autenticarse

® Deben conocer: SSID y Método de autenticacidn
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MODE: Station Bridge

® Fste mode solo funciona entre RouterOS

® permite que la tarjeta inaldmbrica sea parte de una interfaz bridge
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MODE: Station Pseudobridge

® Funciona para enlazarse con cualquier marca de AP

® permite que la tarjeta inaldmbrica sea parte de una interfaz bridge
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MODE: Bridge

® permite la conexidn de UNA sola station
® | 0s RouterOS con licencia level 3, solo puede utilizar este mode

(Ejemplo antena SXT o Segtang)
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WIRELESS NETWORK

Trainer
Mode: AP Bridge

~

192.168.79.254/24  *

| |

Mode: Station
192.168.79.133/24 ! Mode: Station

Mode: Station 192.168.79.135/24

192.168.79.134/24
@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 216




WIRELESS NETWORK

Punto a Punto (PtP)

P &
Modo /i N Modo
Bridge '{22\ / ig}x Station Bridge
s

192.168.20.1/24

o o | e | ol | ol

192.168.20.23/24
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WIRELESS NETWORK

Punto a Multi-Punto (Ptmp)

A, Modo
i l“}

/ i\ Station Bridge
;:i“(‘{\ |

i'; 192.168.20.23/24

Modo ; 5 Modo
tation Bridge
AP Bridge i
192 168.20.24/24
192.168.20. 1/24 X / Stat.“é':‘;?.dge
UEJUUF_’!

J 192.168.20.25/24

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 218



Virtual AP

® RouterOS puede operar tanto como AP y Station
® pyede tener ambos roles utilizando tarjetas virtuales (Virtual AP)

® Mikrotik soporta hasta 128 VirtualAP por tarjeta de red
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a Restaurar o

EcaTel.. A8
Restaure el backup “CAPITULO-2”

o Gl

Bl = v ole s (=] wes| o

o . 3 /Te 7]
S — backup

backup
backup

@ Manual Backup File: |CAPITULO-2backup

C New WinBox Password: [

. | ’

3items (1 selected) | 26.6 MiB of 15.9 GiB used 199% free
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///3 Laboratorio Virtual AP ol

LAB
EcaTel..

Profesor
SSID: Estudiantes Ecatel
Mode: AP Bridge

Estudiante

Virtual: wlan3
SSID: XY_Mi_Celular
Mode: AP Bridge

Estudiante —y D

Interface: wlanl

Mode: Station ‘
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L2 Security Profile

LAB
EcaTel..

A Quick Set
31 CAPsMAN WiFi Intefaces W60G Station Nstreme Dual Access List Registration Connect List | Security Profiles | Channels
| Interfaces I =N ¢ 2
Name ¢ |Mode Authenticatio... |Unicast Ciphers |Group Ciphers |WPA Pre-Shared ... 'WPA2 Pre-Shared...
B ps i i PA2 PSK
3 Bridge 1 ‘ S;udlantes dyn.?mnc keys WPA2PS New Securty Profile
ault none
=3 PPP _
General | RADIUS EAP Static Keys
=32 Switch
°12 Mesh 4 Name: |celular |
Vamos a crear la =¢_ e e—
7 MPLS I Authentication Types: | | WPAPSK | v/ WPA2 PSK
3 ) __|WPAEAP | | WPA2EAP
~ #2 Routing )
CO nt ra S e n a q u e Unicast Ciphers: (v aescem [ tkip Copy
i System [ - —
uti | iza re OS ( PS K) QOueues Group Ciphers: v aes ccm tkip Remove
I I l || Files WPA Pre-Shared Key
) Log WPA2 Pre-Shared Key: | 1234567890
. RADIUS
A Tools [ 6 Supplicant Identity
|3 New Teminal
#4 MetaROUTER Group Key Update: |00:05:00
5 Partition Management Protection: |allowed ¥
L o Moken Supout oF Management Protection Key:
& Manual
O New WinBox Disable PMKID
B Ext
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L2 Virtual AP Lg

EcaTel..
Creamos la interfaz Virtual en Wireless

A& Quick Set Wireless Tables
3 CAPsMAN WiFi Interfaces WG(B Stalon Nstreme Dual Acoess List Regstranon Comect Llst
8 Interfaces V|| CAP || WPSCient || Setup Repeater || Sc

T e T | W!rﬁ'.e.ss._(&h_erps_.AB?%QQ) ...................................................
gppp 1 . 3 B
2 Switch
°1® Mesh
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> Virtual AP

General Wireless |\WDS Status Traffic

EcaTel..

Configuramos

el AP virtual

Recuerde, reemplace XY

por su numero

[= &3

1 Mode: |ap bridge * Cancel
Secondary Channel: v I Apply
SSID: [XY_Mi_Celular “l [ s |
Master Interface: 'wlan1 d [ Comment l
Security Profile: |celular 4 l Copy J
2 WPS Mode: |disabled ¥ [ Remove |
VLAN Mode: |no tag ¢ | Advanced Mode |
VLAN ID: |1 I Torch ‘
Default AP Tx Rate: v bps
Defautt Client Tx Rate: ¥ bps

| Default Authenticate
v| Default Forward
Hide SSID

enabled
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L2 Virtual AP o

LAB
EcaTel..
Le configuramos una IP. Recuerde, reemplace XY por su numero

/™= Intertaces

ARP
1 Wireless )
%% Brdge . =
:: e 2 Addresses 3 ':qf ]
L™ »‘ dde” | ace \ |
T o %152168.79.200/24  wian . .
= = DHCP Client 19216827.1/24  bridge] Sl no tiene Ia
— DHCP Relay
&8 IP I ) New Address .
DHCP Serv
< MPLS J NS -l Address: |172.24 XY.1/24 “ I nte rfa ZW I dan 3 ’
= 1) o o v g Conos entonces utiliza
; T Hotspat intedtace: [wian3 A A
e L wlan2
= = 4
fros | et g
Packing Copy
A ::’T Pool Remove
a eminal
Rout
3 MetaROUTER enabled
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L2 DHCP Server 1o

LAB
EcaTel..
Vamos a configurar un DHCP-Server

Addresses

=2 PPP DHCP Server
. Cloud
== Switch 1 DHCP Cliert 3 Networks Leases Options Option Sets Alerts
o0
i DHCP Relay Y| | DHCP Corfig | DHCP Setup
2 P
DHCP Server Interface / | Relay
7 MPLS A NS bridge1
J2 Routing I
[ Firewall
o S :
%3 System Hotspot
Q Queues
- IPsec
__ Files
- Kid Control
Log .
T Neighbors
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W DHCP Server '

LAB
EcaTel..
Seleccionamos la interfaz wlan3

DHCP Setup

Select interface to run DHCP server on Si no tiene la

.

entonces utiliza

1 Back Cancel Wlanz
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‘//'/'3 DHCP Server '

LAB
EcaTel..

Verifique el segmento de red, verifique el prefijo de red (/24)

DHCP Setup =] E3
Select network for DHCP addresses

DHCP Address Space: 1172.24 XY.0/24

Back
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//'/3 DHCP Server LAB’

EcaTel..

Avance dando NEXT a todo hasta terminar

DHCP Setup

Setup has completed successfully

...........................

...........................
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‘//'/'3 DHCP Server '

LAB
EcaTel..

Es normal que salga color ROJO, pues no hay nadie conectado

DHCP Server

DHCP ' Networks Leases Options Option Sets Alerts

g = Y DHCP Config DHCP Setup
‘Name Interface / |Relay
dhepl ~ brdgel
dhcp?2 wianJ3
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L Punto de Acceso (AP) LAB’

EcaTel..

Conecte su celular a la Red “XY _Mi Celular”. Observe

Wireless Tables
WiFi Intefaces W60G Station Nstreme Dual Access List | Registration | Connect List Security Profles Channels

Y | | 00 Reset
| Radio Name 'MAC Address / |Uptime ~ |AP  |W...|Last Activit... Tx/Rx Signal ...
| $PCC2DE05ABB72  CC:2D:E0:5A:BB:72 00:15:12yes _ no 0.050 -45/-62
& 8C:25:05:15:78:7C 00:00:31 no no 0.470 -48
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Estandares WiFi

Estandar IEEE m Velocidad

802.11a SGHz 94Mbps
802.11b 2.4GHz 11Mbps
802.11g 2.4GHz 54Mbps
802.11n 2.4 and 5GHz Up to 450 Mbps*
802.11ac SGHz Up to 1300 Mbps*
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Canales 2.4 Ghz

1 2 3 4 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2450 2457 2462 2467 2472 2484 Center Frequency

22 MHz
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Canales 5 Ghz

® 5180-5320MHz (canales 36-64)
® 5500-5720MHz (canales 100-144)
® 5745-5825MHz (canales 149-165)

® varia dependiendo de la region
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W Normas de Pais

LAB
EcaTel..

Verifique las normas de su pais. Ejecute el siguiente comando,
reemplace “mexico” por su pais

/interface wireless info country-info mexico

[ecatel@LabWiFi] = finterface wirelezzs info country-info mexico
ranges: 2402-2472/b, 9,020, gnd0 [ 30dBm)

2417-2457 /g-turbo (20dEBm)
S170-5250/a,an20,and0 acZ0,,acdl,acd0,aclel, ac804+80(17dEn) findoor
S250-5330/a,an20,andl ac20,acdl,aci0,aclel, ac80+80(23dEn) fdf=s ,,passive
5735-5835/a,an20,,and0 ,ac20,acdl,ac80,,aclel, ac30+80(30d4dEn) foutdoor
Elo0-5230/a-turbo (17dBw) fdfs, indoor
S5230-5310/a-turbo (23dEBw) /dfs,passive
5740-5820a-turbo (30dEBw) fdfs, outdoor
51580-52Z60/a-turbo(17dBm)
SZe0-5300/a-turbo (23dEBw) /dfs ,passive
5745-5825/a-turbo (30dEBm)
Q02-927/b, g, g-turbo, gn20, gndl [ 304Bm)
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Usted debe activar el menu ADVANCED para seleccionar el pais (country)
donde se encuentra y de esta manera RouterOS ajuste sus

configuraciones.
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SIMPLE MODE

La vista simple o simple mode. Permite una vista de opciones reducida. Al
encontrarse aqui vera un boton para cambiar al modo avanzado

(advanced mode)
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SIMPLE MODE

As Quick Set Interface <wlan1:
3 CAPsMAN Interfaces ’Nwﬂr General | Wireless |HT HTMCS WDS Nstreme Status  Traffic
. OK
LR = ¢ { V3% Sllap bridge ¥
Band: | 2GHz-B/G/N ¥ cance
and: 2- ¥
34 Bidge s oy
Channel Width: | 20/40MHz Ce *
w2 PPP .
s Syitch Frequency: |auto ¥ | MHz Disable
%% Mesh SSID: | Mikro Tik-F128BD a Comment
sl |P ) Scan List: |default A Advanced Mode
< MPLS ) Wireless Protocol: |802.11 3 Torch
% ROUtlng [ ~ w“ Mmoo [n r u ”-:-] | |
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ADVANCED MODE

La vista avanzada o advanced mode. Permite ver todas las opciones disponible
en RouterOS.

Al encontrarse aqui vera un boton para cambiar al modo simple (simple mode)
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ADVANCED MODE

Interface <wlan1> =] E3
General Wireless ‘ Data Rates Advanced HT HT MCS WDS Nstreme

OK
Mode: [Eslslsls- s
Cancel
Band: 2GHz-B/G/N =
Channel Width: | 20/40MHz Ce - Apply
Frequency: auto ¥ | MHz Disable
SSID: MikroTik-F128BD P Comment

Radio Name: 4C5EOCF128BD Simple Mode

Scan List: default . — -
Wireless Protocol: |802.11 > WPS Accept
Securnty Profile: default = WPS Client
WPS Mode: push button > Setup Repeater
Frequency Mode: manualixpower = Scan...
Country: |no_country_set > Freq. Usage...
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Frequency Mode

Es la forma como se comportara RouterOS con respecto a la potencia de
transmision y los canales a utilizar.
® regulatory-domain — Utiliza los canales y potencia de transmision

autorizadas en el pais seleccionado.
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Frequency Mode

® manual-txpower — Es el modo por defecto. Utiliza los canales

autorizado en el pais. NO respeta la potencia maxima autorizada
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Frequency Mode

® superchannel - Utiliza todos los canales y potencia que la tarjeta

wireless soporte. (Normalmente desde 4,9 — 6,0 Ghz)
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Security Profile

® pyede usarse tanto en el mode AP 6 Station
® Sj es usado en el mode AP, define como se autenticaran los usuarios

ANTES de conectarse a la red.
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Security Profile - Mode

® El mode define la FORMA como se manejaran las llaves
® La encriptacion WPA/WPAZ2 utiliza llaves dinamicas (dynamic keys)

® Estas llaves NO necesitan del servcio DHCP
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Access List

® Usadas por el AP para permitir y rechazar conexiones de los Stations
® |dentifica los station por su direccion MAC

® pueden aplicarse basados en horarios (dias y horas)
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Access List

® Fs una forma de limitar la cantidad de usuarios que se conectan, pero NO

es la unica manera.
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Max Station Count

Permite definir la cantidad maxima de estaciones
gue se conectaran

Interface <wlan2>

Data Rates Advanced HT WDS Nstreme NV2 Tx Power

Area:
Max Station Count: | 2007
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Connect List

® Usadas por la station para establecer mas de una configuracidn para
conectarse a un AP
® |dentifica los AP por su direccion MAC

® NO pueden aplicarse basados en horarios (dias y horas)
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Default Authetication

Para poder utilizar las funcionalidad Access list y

Connect List debe DESMARCARSE esta opcion
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Mas Informacion

Si quieres tener mas informacion visita estos links:

® http://wiki.mikrotik.com/wiki/Manual:Interface/Wireless

® http://wiki.mikrotik.com/wiki/Manual:Wireless Station Modes
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//’/3 Backup 1o

LAB
EcaTel..

Saque un backup con el nombre CAPITULO-5

Name: |CAPITULO-

Password:

__| Dont Encrypt 3

. | »

0items 126.6 MiB of 15.9 GiB used 199% free
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2

EcaTel..

Resumen
Capitulo 5
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ACA A
Mikror 1k
MTCNA

Capitulo 6

Firewall



@" Objetivos del Capitulo

® Conocer el concepto de Firewall

® Realizar ejercicios de filtrado y nat
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Firewall

Es una funcionalidad de MikroTik disenada para bloquear el acceso

no autorizado, en la red LAN o hacia/desde Internet.

Evita que los usuarios no autorizados tengan acceso a la red

privada.
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¢COMO CREAR UNA REGLA DE FIREWALL?

os de Autor. Prohibido compartir o reproduc




CHAIN

Es la forma como se agrupan las conexiones. Existen 3 cadenas

(chain) predeterminadas:
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INPUT

Agrupas las conexiones donde:

® La IP de Destino es una Ip configurada en el router. No
importa en qué interfaz
® Protege al router (de ataques DDoS, Fuerza bruta, accesos no

autorizados, etc.)
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INPUT

Ejemplos:
® Una conexidn Winbox o SSH hacia el router

® Cuando le haces ping al router, ya sea desde la LAN o desde la

WAN
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CHAIN INPUT
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FORWARD

Agrupas las conexiones donde:

® El router solo actia como “cartero” -

® Utilizado para filtrar paquetes que pasan a través del router

® Protege o restringe a los usuarios de la red
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CHAIN FORWARD
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FORWARD

Ejemplos:
® Trafico desde la LAN hacia Internet
® Navegacidn Web o de Correo de los usuarios

® Trafico desde la LAN 192.168.1.0/24 hacia la 192.168.2.0/24
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OUTPUT

® Es el trafico que se genera en el propio router

® LaIP de origen del paquete, es una IP del router
Ejemplo:

® Cuando el router hace ping a un equipo de la LAN

® Cuando el router busca actualizaciones en el servidor de MikroTik
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CHAIN OUTPUT

ouTPUT
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CONDICION

Conjunto de criterios configurados por el Administrador del firewall,

cuyo cumplimiento ocasiona una accion (action).

T TR Shee—

JRIN

_AcaoN g QY|

Condicién:QQ
Si robas '

% Accion:
Vas a la carcel
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CONDICION

El firewall puede leer las cabeceras del
paquete IP para buscar el criterio HTTP 80
. SMTP 25
(condicidn): ~TE =3
. .« s . . IMAP 143
® Direccidn IP de Origen / Destino
HTTPS 443
® Protocolo TELNET 23
FTP 21
® Puerto SSH 22
® , . . DNS 53
Muchos mas criterios
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ACTION

Es la accion que tomara el RouterOS con el paquete
gue cumpla los criterios configurados

Las mas populares son:

® Accept: El paquete sale del firewall. Pasa

® Drop: El paquete es descartado.
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ACTION - LOG

Otra accidn que podemos tomar es simplemente

registrar la conexion, anadirle un prefijo (prefix)

Esto nos sirve Para aprenaer

Luego de registrar, continuaremos leyendo Ia

siguiente regla de firewall (passthrough)
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ACTION - REJECT

® Parecido al DROP
Elimina el paquete

Envia una notificacion al originante

Puede ser un mensaje ICMP
® SiesTCP, puede enviar un TCP-REJECT

El contenido no se devuelvo, se descarta
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SECUENCIALIDAD

® Las reglas del firewall se aplican en orden secuencial, una

después de otra.

® Si cumple la condicidn, se aplica la accién y se sale del firewall.

Excepto si hay un “passthrough”
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REPASANDO

En un concierto existe seguridad al ingreso:

® Controlan que tengas un ticket
® Silo tienes, pasas.

® De lo contrario, no puedes entrar.

|
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‘//'/'3 Laboratorio Firewall

EcaTel..
® Primero, elimine todas las reglas de firewall

® Hay una regla dindmica que no podrd borrar (ignorela)

| Fiter Rules| NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
[ || | [ 2 | }[]r Y ‘uu Reset Counters -700 Reset All Counters

P : ARP | Firewall
— [ Accounting 3
s b 1 [ Addresses b=
@y System : b | Bt J Rl | B | Bt [ [ B =
Q Queues ed ten # | |Action 'Chain 'Src. Address
— DHCP Relay : special dummy rule to show fasttrack counters
L] Files DHCP Server 0D (5 passthrough forward
. Log
DNS
M RADIUS
. |
& Tool |
A O IPsec
New Teminal
T Kid Control 2

Malba Cimmd of
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E//'/%Bl Accept / Drop LAB’
Cdleélx
Cree 1 regla en: IP - Firewall = Filter

New Firewall Rule [=] E3
General | Advanced Extra Statisti OK
Chain: |forward {j * Cancel
Src. Address: v Apply
Dst. Address: | ||208.67.222.222 | & Disable
Protocol: {} v Comment
Src. Port: - Copy
Dst. Port: | | ¥ Remove
Any. Port: - Reset Counters
In. Interface: v Reset All Counters

La accion debe ser ACCEPT
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‘///3 Accept / Drop ol

LAB
EcaTel..

Cree otra regla, dentro de NEW TERMINAL escriba:

/ip firewall filter

add chain=forward dst-address=8.26.56.26 action=drop
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//’/D Accept / Drop LAB’

EcaTel..
Haga ping desde su laptop al:

® 708.67.222.222 . .
éSon iguales los

® 3 26.56.26
resultados?

Haga ping desde su router al:
® 208.67.222.222
® 3.26.56.26
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Estado de la Conexion

(connection-state)

¢ Qué pasa si estas en el concierto, quieres salir y volver a entrar?
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Estado de la Conexion

(connection-state)

1. Llegaste al ingreso del concierto. El guardia no te conoce, muestras tu
ticket y te deja ingresar (Conexion Nueva)
Z.Quieres salir un momento, te sellan el brazo. Cuando quieres volver a

ingresar Sl tienes SELLO, pasas (Conexion Establecida)
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Estado de la Conexion

(connection-state)

3. Llega “el jefe” con una persona y dice “él viene conmigo” por mas que no

tenga ticket, lo dejan ingresar (Conexion Relacionada)

i

2 o S
// - TR g

‘\ i 2
7
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Estado de la Conexion

(connection-state)

® New: El primer paquete de una conexién.
® Established: un paquete que pertenece a una conexidn existente
® Related: un paquete que estad relacionado con uno establecido,

como los errores ICMP o un paquete que inicia la conexion de

datos FTP
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Zonas de Firewall

Muchos fabricantes de Firewall utilizan zonas de seguridad,
gue es agrupar las interfaces.

® Zona Interna (inside): Interfaces de LAN

® Zona Externa (outside): La interfaz de WAN

® Zona DMZ: Interfaz donde se conectan servidores que

deben estar disponibles desde Internet.
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Interface List

Esta opcion de MikroTik permite definir un
Interface  Interface List ’Bhemet EolP Tunnel IP Tunnel

*|=||«|s2]| || |T|| Lusts conjunto de interfaces para una

List _lotaciacs .
administraciéon mas sencilla en el firewall.

...... LA N.» Con esto podemos Crear nuestras zonas de

= seguridad
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Interface List

New Firewall Rule =] E3
General ’Advanced Extra Action Statistics oK
Chain: lforward ]E] Cancel
Src. Address: | | Apply
Dst. Address: I l v Disable
Luego puedes usar estas —— o
listas en tu regla de firewall Sr. Port | |~ Copy
Dst. Port: | | v Remove
Any. Port: | | v Reset Counters
Puedes usarla en el sentido I teace | v | | Reset 1 Couner
Illnll como llout[} Out. Interface: | v
In. Interface List: [ ]/all I
DMZ
Out. Interface List:
WAN
Packet Mark: | 2. -
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Interface List

Los nombres y el uso puedes definirlos de acuerdo a tu
conveniencia. Por ejemplo: Usar una lista para la telefonia IP,

otro para Camaras IP.

Es el momento de ponerse creativo.
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NAT

® Es una funcionalidad que reemplaza la Ip o puerto de Origen. (srcnat)

® Es una funcionalidad que reemplaza la IP o puerto de Destino.

(dstnat)
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NAT

Es necesario utilizar “Connection Tracking”

para que funcionen las reglas de NAT.

De manera predeterminada. Viene configurado

en AUTO, es decir, se activara si es necesario
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SA(

SA(

Fiter Rules NAT Mangle Raw Service Ports | Connections

Connection Tracking

Address Lists Layer7 Protocols

OK

TCP Syn Sent Timeout: | 00:00:05
TCP Syn Received Timeout: |00:00:05
TCP Established Timeout: |1d 00:00:00

TCP Fin Wait Timeout: |00:00:10

TCP Close Wait Timeout: |00:00:10
TCP Last Ack Timeout: |00:00:10

TCP Time Wait: |00:00:10
TCP Close: |00:00:10

TCP Max Retransmit Timeout: | 00:05:00
TCP Unacked Timeout: | 00:05:00

UDP Timeout: |00:00:10

UDP Stream Timeout: |00:03:00

ICMP Timeout: |00:00:10
Generic Timeout: | 00:10:00

Cancel

Apply

T

TO.

COTTT .o To0Y gz 173 ZoTToTSSS

Connecti... | Timeout
[=] E3 00:02:
00:02:
00:02:
00:02:
23:52:
23:59:
23:59:
22:55:
23:59:
23:53:
23:56:
23:59:
23:59:
00:04:
23:59:
23:58:
23:58:
23:59:
23:58:
23:55:
23:53:
18:33:
23.03:
06:48:
09:23:
06:59:
23:54:
23:58:
09:41:

Tracking

Deshabilitarlo libera muchos
recursos de CPU, pero no se puede

usar ninguna regla de NAT
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Connections Tracking

Filter
Forward

>

NAT Filter Filter
DST-NAT Input Output

INPUT > LOCAL PROCESS QAU
INTERFACE INTERFACE
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SRC NAT - Aplicaciones

El NAT en la cadena SRC NAT puede aplicarse en los siguiente
escenarios:

® Tienes una conexidn a Internet y deseas compartirla

® Tienes varias Ips Publicas y quieres que sean utilizadas por ciertas Ips

Privadas
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Acciones — chain: SRCNAT

New NAT Rule = E3
General Advanced Exra Action | Statistics l ............ i
Action: |srcnat 3 Cancel

| Log Apply
Log Prefix: | v Disable
To Addresses: |181.100.115.34 @ - Comment
To Ports: |1025-65535 A Copy
Remove
Reset Counters
Reset All Counters
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Acciones — chain: SRCNAT

Action: masquerade

® Cambiar la IP de origen por una dindmica (de la WAN)

® Cambiar el puerto de origen por uno especifico (solo tcp 6 udp)
¢Para quée sirve?

Compartir una conexion a Internet donde la IP cambia o puede cambiar.
Ejemplo: Recibida por PPPoE o DHCP
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Acciones — chain: SRCNAT

New NAT Rule Ol x|
General Advanced BExtra Action  Statistics oK :
Action: 'masquerade ¥ Cancel

| Log Apply
Log Prefix: | - Disable
To Ports: | 102565535 - Comment
Copy
Remove
Reset Counters
Reset All Counters
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Compartir Internet

Para compartir un acceso de internet necesitas:

® Tener Internet en el router. Preferentemente una IP configurada
manualmente

® Tener habilitado (o en auto) el Connection Tracking

® Una regla correctamente configurada de acuerdo a tu necesidad, en
el chain srcnat con la accion src-nat y es muy importante seleccionar

el out-interface
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out-interface

Aqui debes seleccionar la interfaz que tiene la salida hacia internet,

osea la interfaz WAN

¢Qué pasa si no uso esta opcion? Igual me funciona

® Funciona, pero no es lo correcto

® Estaras aplicando NAT en todas las direcciones, incluso dentro de

la LAN

® Siaplicas NAT para todo el consumo del CPU serd alto
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SRC NAT - EJEMPLO

192.168.10.1

192.168.10.100 P Origen: 200
SRC NAT % '58-160.25
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/2" SRC-NAT- EJERCICIO o

LAB
EcaTel..

192.168.XY.1
192.168.XY.254
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2> SRC-NAT -
EcaTel..
® Edite la regla de NAT existente.

Reemplace XY por su numero

NAT Rule <>

General Advanced BExrz m
"I Log Apply 1
: :
Log Prefix: 4 e Disable
2 To Addresses: 1 192.168.79.XY - Comment
To Ports: it Copy
| m P
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23 SRC-NAT A
EcaTel..
® Afiada una nueva direccién IP

Reemplace XY por su numero

= N <= || 8 = g
Address 7 | Network Interface
o 192.168.13.1/24 152.162.12.0 bridge

D = 1952.168.79.253/24 152.168.75.0 wianli

New Address

Address: |IEPRISNERSIFY
Netwodc- |

Interface: wlanl |
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2 SRC-NAT o

EcaTel.. AP

® Desde su laptop. Haga ping al 8.8.8.8 de manera
constante

® pida al profesor que verifique la tabla “Connection
Tracking” del AP de la clase

® |3 conexidn de origen deberia ser 192.168.79.XY
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DST NAT - Aplicaciones

El NAT en la cadena DST NAT puede aplicarse en los siguiente
escenarios:
® Tienes una IP Publica y quieres que desde Internet ingresen a

equipos de tu LAN. Tales como: Servidor, Camara IP, etc.
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Publicar un Servidor

Para que se puede acceder desde Internet a tu red Local debes:

® Tenerla IP Publica en el router

® Tener habilitado (o en auto) el Connection Tracking

® Una regla correctamente configurada de acuerdo a tu necesidad, en

el chain dstnat con la accion dst-nat
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DST NAT - EJEMPLO 1

<
L | 3 //200.58.160.25

S\ ——— = o4
P Destin,. 20
osTNAT ) i

192.168.33.1
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DST NAT - EJEMPLO 2

192.168.33.1

192.168.33.20 P Desting, 200
DST NAT % ~58-160.25
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Acciones — chain: DSTNAT

Action: Redirect

® Puedes redirigir trafico al propio router

® Puedes redirigir trafico a un puerto especifico del propio router
¢Para qué sirve?

Realizar proxy transparente o DNS cache transparente
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Acciones — chain: DSTNAT

New NAT Rule
General Advanced Extra Action | Statistj
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[=] E3

OK

N
N
N
N
N
N
N
N

’

Cancel

Apply

Disable

Action: |redirect 5l

' Log
Log Prefix: | | ¥
To Ports: |8080 | &

Comment

Copy

Remove

Reset Counters

Reset Al Counters
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Acciones — chain: DSTNAT

Action: dst-nat

® Puedes redirigir trafico a cualquier IP

® Puedes redirigir trafico a un puerto especifico de cualquier IP
¢Para qué sirve?

Para publicar un servidor o servicio en Internet
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Acciones — chain: DSTNAT

New NAT Rule =] E3

General Advanced BExtra Action  Statisti

Action: |dst-nat 3 Cancel
' Log Apply

Log Prefix: | v Dreabie

To Addresses: |192.168.20.20 - Comment
To Ports: |8291 - Copy

Remove

Reset Counters
Reset All Counters

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 308



£ZY  DST-NAT- EJERCICIO '

LAB
EcaTel..

IP Destin
0: 200 58

i L

/ P
’ !
w‘ S s ey, '

192.168.XY.1

192.168.XY.254
DST NAT
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%Y  DST-NAT-EJERCICIO o

EcaTel..

Todo trafico que vaya a la direccion IP Publica
200.58.160.25 sera reenviado al servidor local con la IP

192.168.79.250, el profesor tiene este equipo activo.
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L DST-NAT "

EcaTel..
® Cree unaregla de NAT

New NAT Rule
General | Advanced Extra Action Statistics OK
2 ¥ Cancel
Src. Address: b Apply
* | [ oea
3 Protocol: h Comment
Src. Port: e Copy
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2 DST-NAT

EcaTel..

® Flija la accidn como se muestra

New NAT Rule

General Advanced Extra Action ‘Statistics

o

:
Log l".

Log Prefix: o

To Addresses: |192.168.79.250 -~

To Ports: o

oooooooooooooooooooooooooooooooooooooooooooooooooo

oooooooooooooooooooooooooooooooooooooooooooooooooo

Cancel
:A‘Ei Apply

Disable

Comment

Copy

Remave
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2 DST-NAT - TEST

EcaTel..

2

Desde su laptop. Ingrese: EcaTel

http://200.58.160.25

Es '
te es un Servidor ge Pruebas
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Addres List

® Permiten crear listas de direcciones IP agrupadas bajo un nombre
comun.

® Posteriormente estas pueden ser usadas en Filter Rules o NAT.
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Addres List

® Pueden incluirse IP’s de distintos segmentos de red

® Se coloca una IP, segmento de red o un rango

Fiter Rules NAT Mangle Raw Service Pots Connections Address Lists | Layer;

*|= ||| (AT
Name / | Address

O NetworkADM 192.168.79.2-192.168.73.6
@ NetworkADM 10.10.10.1
@ NetworkADM 172.16.32.0/24
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Addres List

® Una vez creada. En la pestafia ADVANCED es posible utilizarla

New Firewall Rule

General Extra Action Statistics
Src. Address List: § | NetworkADM ¥ A
Dst. Address List: o
Layer/ Protocol: o
| Content: v
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L2 Addres List

LAB
EcaTel..

Cree una lista “NetworkADM”. Agregue la IP de su laptop

= PP

== Switch ARF i
Accounting Filter 43 NAT Mangle Raw Service Ports Connections Layer7 Prc
Addresses E—] {,'Hx] {CI] {?\ 3
Cloud |Name - | Address [
DHCP Client @ NetworkADM 192.168.79.2-192.168.79.6

@ NetworkADM 10.10.101
DHCP Relay @ NetworkADM 172.16.32.0/24
DHCP Server
= DNS Firewall Address List <Network ADM>
|| Files i ,
- Name: |NetworkADM

@ - Hotspot Address: |172.16.32.0/24

. Tools ™ Enoc 2 Timeout: |

New Terminal Ml ation Time: |Jan/13/2017 18:52:31 ] ——

=4 MetaROUTER LECkE

#5 Partition FIL Comment

|« Make Supout rif Routes Copy

& Manual =2 Remove

P — - — SNMP
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‘//'/'3 Addres List o

EcaTel.. AR
® En FILTER RULES cree una nueva regla

New Firewall Rule

General ’Advanced Exdra Action Statistics

:
Src. Address: 2 v

Dst. Address: v

Fiter Ruld Protocol: [_||icmp ¥ -
i Src. Port: 3 v

? Any. Port: v

g P2P: | g
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‘//'/'3 Addres List o

LAB
EcaTel..

® Utilice “NetworkADM” como origen (Src)

New Firewall Rule

General Exdra Action Statistics

Src. Address List: § | NetworkADM
Dst. Address List: o

Layer7 Protocol: o

«
>

Content: v
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2

EcaTel..

® Luego, bloquee todo el trafico de esa lista

New Firewall Rule
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Longeﬁx:

General Advanced Bdra m StatieWes

Addres List

¢l

' | Log

l

>

LAB

Cancel
2 Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters
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L Addres List o

LAB
EcaTE].SRL

Desde tu laptop, intente hacer ping a mikrotik.com
C:\>ping mikrotik.com
Haciendo ping a mikrotik.com [159.148.147.196] con 32 bytes de datos:

de espera agotado para esta solicitud.
espera agotado para esta solicitud.

espera agotado para esta solicitud.
espera agotado para esta solicitud.

Estadisticas de ping para 159.148.147.196:
Paquetes: enviados = recibidos = @, perdidos
(160% perdidos),
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Mas Informacion

Si quieres tener mas informacion visita estos links:

® http://wiki.mikrotik.com/wiki/Manual:IP/Firewall/Filter

® http://wiki.mikrotik.com/wiki/Manual:IP/Firewall/NAT

® http://wiki.mikrotik.com/wiki/Manual:IP/Firewall/Address _list
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//’/3 Backup 1

LAB
EcaTel..

Saque un backup con el nombre CAPITULO-6

Name: |CAPITULO-

Password:

__| Dont Encrypt 3

. | »

0items 126.6 MiB of 15.9 GiB used 199% free
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2

EcaTel..

Resumen
Capitulo 6
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ACA A
Mikror 1k
MTCNA

Capitulo 7

QoS




@" Objetivos del Capitulo

® Conocer el concepto de QoS
® Configurar un limite de velocidad

® Comprender como funcionan las “garantias” de velocidad
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ACERCA DE MIKROTIK

® Misidn: hacer que las tecnologias de Internet sean mas
rapidas, mas potentes y accesibles para una amplia

gama de usuarios
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Calidad de Servicio

® Es el rendimiento de una red desde el punto de vista de los usuarios
® RouterOS implementa varios métodos QoS como el limite de

velocidad para el trafico (shaping), priorizacion de trafico y otros
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Limitacion de Velocidad

® El control directo sobre el trafico de entrada no es posible

® Pero es posible hacerlo indirectamente declinando paquetes

entrantes

® TCP se adaptara a la velocidad efectiva de conexidn
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DROPPER / SHAPER

® Descarta el trafico que sobre pasa la cuota asignada

A !
- Rate limiting % Specific
S‘E V| e (shaper) 5 rate limit
- 5
= | > s >
Time Tme
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SCHEDULER / EQUALIZING

® Eltrafico que sobrepasa la cuota es enviado mas tarde.

-
-

Rate equalizng
(Scheduler)

g
S — J—’

Tme Tme
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Colas Simples

La secuencialidad es importante, se utiliza
para asignar una ancho de banda a un
Target (Objetivo) que puede ser: una [P,

Subred o Interfaz
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Colas Simples

® Puede ser usado para limitar facilmente la velocidad de datos de:
® Descargas del cliente ({)
® Cargas del cliente(1)

® Velocidad total del cliente(d, +1)
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Colas
Simples

General | Advanced Stafistics Traffic Total Total Statistics

Name: :Cola_Ejemplo

/ Target: |192.168.79.33
Especifique IP del cliente |

Especifique limite maximo

Dst.: |

para el cliente m— Max Limt: |51k

® Deshabilite la regla
Firewall  FastTrack
en Simple Queue
para que funcione

A But ——
Burst Limit: |unlimited
Burst Threshold: |uniimted
Burst Time: :0

v-Tine-

Target Upload

¥

o |

o |

~‘|,
) |

| v

Target Download
M ' bits/s
:unlim'ned ¥ bits/s
:unlimited ¥ bits/s
o s
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0K

Cancel

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset Al Counters

Torch
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FAST TRACK

® Es una forma para que ciertos paquetes salgan del router de manera

mas rapido.

® Queues, Reglas de Firewall Filter y Mangle NO se aplica al trafico

FastTracked.
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FAST TRACK

Without With
360Mbps 890Mbps
CPU 100% CPU 86%

44% CPU on firewall | 6% CPU on firewall
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FAST TRACK

Para poder ejecutar los laboratorios adecuadamente,

NECESITAMOS deshabilitar FastTrack.
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L Deshabilita FastTrack

EcaTel..

Necesitamos gue
deshabilites F reglas

FASTTRACK que esta creada

por defecto.

Firewall
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Fiter Rules ’ NAT Mangle Raw Service Ports
| | = |« ¥ (O |V |00 ResetCo
b4 Action Chain
... special dummy rule to show fasttrack counters
0 D [& passthrough forward
... defconf: accept ICMP
1 o accept input
... defconf: accept established related
2 o accept input
... defconf: drop all from WAN
........ 3 Wdop  input
.. defconf: fasttrack
...... 4 X...-Ioesttrack connection forward
... defconf: accept established related
5 o accept forward
... defconf: drop invalid
6 R drop forward

>

LAB
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‘//'/3 Deshabilita FastTrack LAB’

EcaTel..

Luego, debes reiniciar el

Reboot
router:

Do you want to reboot the router?

No

System - Reboot
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L Z

EcaTel..

#2 Routing N

-oo System

|| Files 1

|| Log

HL Radius

K Tools I
New Teminal
=4 MetaROUTER
#5 Partition

| < Make Supout rif
& Manual

& New WinBox

B Edt
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SIMPLE QUEUE

< New Simple Queue

¥ i
4 Simple Queues | Interface Queues Queue Tree  Queue Types

B Queues

Total Total Statistics

® Cree un limite de velocidad para su laptop

[=1/E3

LAB

JV3 tatistics
Name: lLaboraton'o
Target: |192.168.XY.100

Dst.:

Target Upload

Target Download

Max Limit: | 256k

|| 512

H + I bits/s

— Sl

Burst Limit: [unlimited

=] Lre

H + ] bits/s

Burst Threshold: [unlimited

“ ¥ J lunlimited

“ + ] bits/s

Burst Time: IO

| o

| s

Remove

Reset Counters

Reset All Counters

. ~w- Time

Torch
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£ZY  SIMPLE QUEUE -

® Navegue, haga un test de velocidad

® http://local.ecatel.us:3000

® Vea que velocidad obtiene
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Ancho de Banda Garantizado

® El parametro Limit-at es usado para asegurarse de que el cliente
siempre tenga cierto ancho de banda
® El trafico restante serd repartido entre los clientes que lleguen

primero
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Ancho de Banda Garantizado

Simple Queue <129 [=] E3
General Advanced |Statistics Traffic Total Total Statistics 0K
Packet Marks: : = Cancel
Asigne el Target Upload Target Download Apply
limite a q Limit At: | 1M *| |1M ¥ | bits/s Disable
Priority: |8 8 Comment
Queue Type: |default-small * | default-small * Copy
Remove

¢l

Parent: parent

Reset Counters

Reset all Counters

Torch

‘ enabled
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D

CODIGO DE COLORES

\ Name
VERDE = L. 4_ ............... SiCliertes
. SECTOR-SUR
14 {8 FIDEL
o) oo e ::::::::::::::(SECTOR'AL FONVI):::::::::::::::
Menos de 50% utilizado 4 & MAKUTO FONVI
30 & WILLIAM-BISITO
26 & OSCAR-sandro
AMARILLO 24 {& MARIO CASTELO
28 & CESAR-BISITO
53 i3 FAUSTINO FONVI
51% - 75% utilizado 22 {8 ANDRES-LUJAN
20 & FRANKLIN RAMOS ESPERANZA
38 {8 profetrapiche
.o, ————CLIENTES FONVI-UBIQUITI
ROJO 41 i ALVARO FONVI
55 i AMANDA LIMA-FONVI
e 29 i ROCIO
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Ancho de Banda Garantizado

Queue List

=] E3
Simple Queues | Interface Queues Queue Tree Queue Types
(= (|22 & [T Resel Counters | 00 Reset All Counters Fincd
#* Mame 7 |Target Upload Max Limit Upload Limit At Upload Priority Upload v
AAAAAAA 0  Bparent 192.168.199.128/29 10M  unlimted  8100Mbps
........ 1 B129 192168199029 oM M BASE 2 Kbps
3 £3130 192.168.199.130 10M 4M 8 5.9 Mbps
2 2131 192.168.199.131 10M ZM 8 2.6 Mbps
4 items |0 B queued ‘0 packets qeued
Ancho de Ancho de
banda banda
Garantizado actual
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QUEUE TYPE

RouterOS soporta 4 tipos de queue:

® FIFO — First In First Out (for Bytes or for Packets)
® RED - Random Early Detect (or Drop)

® SFQ - Stochastic Fairness Queuing

® PCQ - Per Connection Queuing (MikroTik Proprietary)
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FIFO (First-In First-Out).

También conocido como mejor esfuerzo. El primer cliente que solicite el
uso de ancho de banda lo hara, desde que empiece hasta que termine.
Enemigo #1 de una red con muchos usuarios

RouterOS lo aplica como: PFIFO, BFIFO y MQ PFIFO
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PCQ

Se CLASIFICA la informacion, estos se convierten en STREAM para luego
aplicarles un FIFO, ademas se puede aplicar una limitacion de velocidad

(rate)
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ALGORITMO PCQ

PCQ
IN OuUT

FIFO1

'FIFO 2
FIFO3

Grouping

Classifier
==

FIFO Queue Size =

{ EIFO n ‘ PCQ Total Limit

FIFO Queue Size =
PCQ Limit
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PCQ - PARAMETROS

Kind=pcq
Max-limit=512k
Pcqg-rate=0 (bits/s)

g | 2

Usuario Usuarios Usuarios
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PCQ - PARAMETROS

Kind=pcq
Max-limit=512k
Pcqg-rate=128000 (bits/s)

1 2
@ Usuario Usuarios Usuarios
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PCQ - Sintaxis

/queue type
add kind=pcqg name=Limit DOWN 256k pcg-classifier=dst-address pcg-rate=256000
add kind=pcqg name=Limit UP 256k pcg-classifiler=src-address pcg-rate=256000

Con estos comandos limitaremos la subida y la bajada en 256Kbps. Pero

debe aplicarse, con esto solo creamos el encolamiento
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PCQ - Sintaxis

/queue simple

add target=0.0.0.0/0 name=Mi Limite queue=Limit UP 256k/Limit DOWN 256k

En una cola simple aplicamos el tipo de encolamiento deseado. Primero

se nombre para la subida luego para la bajada
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PCQ - CLASIFICADORES

® Puedes agrupar en base a la IP de Origen, IP de Destino, Puerto de
Origen o Puerto de Destino

® Cuando agrupas por IP defines que prefijo de red utilizar

Classifier: ' Src. Address v Dst. Address
 Src. Port ' Dst. Port

Src. Address Mask: |32
Dst. Address Mask: |32
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CLASIFICADOR PCQ
. T TN

192.168.0.1:1240 --> 10.0.0.2:80 192.168.0.1 —> 192.168.0.2 > 192.168.0.3 —>
192.168.0.1:1241 --> 10.0.0.2:80 —= 10.0.0.2:80
[ 192.168.0.1:1242 -> 10.0.0.2:80 < :g'g‘g'gfg e
| 192.168.0.1:1243 -> 10.0.0.2:80 -—> 10.0.0.2:80 ->10.0.0.3:21
rcq-classifier=src-address —~> 10.0.0.2:80 —-> 10.0.0.3:21 > 10.0.0.1:8291
192.168.0.1:1244 -> 10.0.0.2:80 —> 10.0.0.2:80 -> 10.0.0.3:21 --> 10.0.0.1:27015
—> 10.0.0.2:80 -> 10.0.0.3:21
192.168.0.1:1245 --> 10.0.0.2:80 —> 10.0.0.2:80 --> 10.0.0.3:27015
--> 10.0.0.0.1:53
192.168.0.1:1246 --> 10.0.0.2:80 -—= 10.0.0.0.3:27015
| 192.168.0.1:1247 --> 10.0.0.2:80
| 192.168.0.1:53 --> 10.0.0.1:53 |
192.168.0.2:53 --> 10.0.0.1:53
192.168.0.2:2302 --> 10.0.0.3:21 | \
‘92-168-0-2:23& — 10-0_0_3:21 —> 1 0.0.0.1 —> 1 0.0.0.2 —> 1 0.0.0.3
192.168.0.2:2304 --> 10.0.0.3:21 e e
192.168.0.1:1 — : =
[ 192.168.0.2:2305 —> 10.0.03:21 | 192.168.0.1:1241 - [ | 192-188.0.2:2302
: : pcg-classifier=dst-address 192.168.0.1:53 —> O o taes —2= | | 182.168.0.2:2804 —
l 192.168.0.3:4267 --> 10.0.0.1:8291 I 192-168—0-2:53 = 192.168.0.1:1243 > 192.168-002: 5
e o 192.168.0.1:1244 > -166.0.2:2306
192.168.0.3:27005 --> 10.0.0.3:27015 | 192.168.0.3:4267 —> | | (o5 o0 0 1 1045 .- || 192.168.0.3:27005—>
192 168.0.1-1246 - || 192.168.0.2:27005—>
192.168.0.2:27005 --> 10.0.0.3:27015 192.168.0.1-1247 = || 192-168.0.1:27005—>
192.168.0.1:27005 --> 10.0.0.3:27015
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CLASIFICADOR PCQ

192.168.0.1:1240 --> 10.0.0.2:80
192.168.0.1:1241 --> 10.0.0.2-:80
| 192.168.0.1:1242 --> 10.0.0.2:80

I 192.168.0.1:1243 --> 10.0.0.2:80
192.168.0.1:1244 --> 10.0.0.2:80

192.168.0.1:1245 --> 10.0.0.2:80

192.168.0.1:1246 --> 10.0.0.2:80
| 192.168.0.1:1247 -—> 10.0.0.2:80 |

-—> 10.0.0.2:80

-—> 10.0.0.1:53

—> 10.0.0.3:21

192.168.0.1:1240 >
192.168.0.1:1241 >
192.168.0.1:1242 -->
192.168.0.1:1243 -->
192.168.0.1:1244 >
192.168.0.1:1245 >
192.168.0.1:1246 >
192.168.0.1:1247 >

1921
192.1

68.
68.

0.
0.

1:53 >
2:53 >

192.168.0.2:2302 >
192.168.0.2:2303 >
192.168.0.2:2304 >
192.168.0.2:2305 -—>

| 192.168.0.1:53 > 10.0.0.1:53 |

192.168.0.2:53 --> 10.0.0.1:53

192.168.0.2:2302 --> 10.0.0.3:21

192.168.0.2:2303 --> 10.0.0.3:21
192.168.0.2:2304 --> 10.0.0.3:21

| 192.168.0.2:2305 -> 10.0.0.3:21 |
| 192.168.0.3:4267 --> 10.0.0.1:8291 |
192.168.0.3:27005 --> 10.0.0.3:27015

| 192.168.0.2:27005 --> 10.0.0.3:27015 |

192.168.0.1:27005 --> 10.0.0.3:27015 |

—> 10.0.0.1:8291

—> 10.0.0.3:27015

192.168.0.3:4267 >

192.1

192.1

68.0.3
192.168.0.2:27005-—>
68.0.1

27005-—>

27005->
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BURST

® Entregard al cliente una cuota de ancho de banda mayor por un

periodo de tiempo corto

® El cliente cargard rapidamente una pagina web
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BURST - PARAMETROS

® Burst-limit: Es el nuevo Max-limit mientras el Burst este activo
® Burst-time: Periodo de tiempo(segundos), utilizado para calcular el

average-rate (ejemplo: 0, 16, 32, 48, 64, etc.)
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BURST - PARAMETROS

® Average-rate: Cada N/16 segundos se calcula la velocidad media en

los ultimos N segundos.

® Burst-threshold: Cuando sea igual o mayor al average-rate entonces

se deshabilitara el Burst.
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Mas Informacion

Si quieres tener mas informacion visita estos links:

http://wiki.mikrotik.com/wiki/Manual:Queue
nttp://wiki.mikrotik.com/wiki/Manual:Queues - Burst
nttp://wiki.mikrotik.com/wiki/Manual:Queues - PCQ
nttp://wiki.mikrotik.com/wiki/Manual:Queues - PCQ_Examples
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//’/3 Backup 1

LAB
EcaTel..

Saque un backup con el nombre CAPITULO-7

Name: |CAPITULO-

Password:

__| Dont Encrypt 3

. | »

0items 126.6 MiB of 15.9 GiB used 199% free

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 361




2
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Resumen
Capitulo 7
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\ —
Mikror 1k
MTCNA

Capitulo 8

Tuneles VPN



@" Objetivos del Capitulo

® Conocer los tipos de tuneles soportados por RouterOS
‘ . . .
Configurar un servidor y cliente PPPoE

® Experimentar con tuneles PPtP y SSTP
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¢Que es VPN?

Virtual Privacy Network
Hay muchas formas de explicarlo. En lo personal, la forma mas

sencilla es decir que es una red dentro de otra red.
Permite crear un canal o tubo dentro de una red ya existente, en

este tubo privado creado por mi, yo tengo el control de los datos

gue pasa por él
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¢Que es VPN?

Virtual Privacy Network

DATOS

Si, como se observa en la imagen. Perderas un poco de capacidad al

hacer VPN
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éPara que sirve un tunel?

Suele utilizarse para transportar un protocolo determinado a través de
una red que, en condiciones normales, no lo aceptaria.

Ademas puede proveer: Autenticacion, Encriptacion y Compresion.

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 367



Tipos de VPN

Ipsec — tunnel and transport mode, certificate or PSK

® Point to point tunneling (OpenVPN, PPTP, PPPoE, L2TP,
SSTP)

® Advanced PPP features (MLPPP, BCP)

® Simple tunnels (IPIP, EolP) IPv4 and IPv6 support

® 6to4 tunnel support (IPv6 over IPv4 network)
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Point-to-Point Protocol

® Usado para establecer un tunel (conexidn directa) entre dos nodos
® PPP puede proveer autenticacién, encriptacion y compresion

® RouterOS soporta: PPPoE, SSTP, PPtP y otros
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PPPOE

® Point-to-Point Protocol over Ethernet es un protocolo de capa 2 usado
para controlar el acceso a la red
® Provee autenticacidn, encriptacién y compresion

® PPPoE puede ser usado para darles direcciones IP a clientes
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PPPOE

® La mayoria de los sitemas operativos tienen el cliente PPPoE
instalado por defecto

® RouterOS soporta los dos modos: PPPoE cliente y PPPoE servidor

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 371



PPPOE - Esquema

-

PPPoOE Clients

PADI a

PADO

PADR

—————

PADS

P
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PPPoOE Cliente

® Si hay mas de un servidor PPPoE en un dominio de broadcast service

name debe ser especificado

® De otra manera el cliente que trata de conectarse establecerd

conexion con el primero que le responda
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P P P O E Interface ’PPPOE Servers Secrets Profiles Active Connections L2TP Secrets

v || =| | w7 || 82 =1 ? PPP Scanner PPTP Server SSTP Server L2TP Server OYPN Server PPPoE Scan
[Name ? ‘Type |L2 MTU |Tx [Rx ITx Packet (pjs) IRx Packet (pjs) IV
e
( :I I e N te New Interfoce
General ’ Dial Out  Status Traffic oK General Dial Out ‘ Status  Traffic oK
Name: |pppoe-outl | Cancel Service: | NI | & Cancel
Type: |PPPOE Client | Apply AC Name: | v Apply
L2 MTLL:
’ ‘ Disable User: [mtcnaclass | Disable
Max MTU: | 1480 | &
. . f Comment Password: | PN Comment
A Max MRLU: |1480 -
S I g n e I n t e r a Cel > | | Copy Profile: |default-encryption IE Copy
MRRU: |1600 -
Remove Keepalive Timeout: |60 P Remove
S e r‘VI C I O’ u S u a rl O’ Interfaces: |[Eiiel-IN=10Vs = Torch [ Dial On Demand Torch
PPPoE Scan | | Use Peer DNS PPPoE Scan
Add Default Route

C O n t ra S e ﬁ a Default Route Distance: [0

Allow: v mschap2 mschapl
chap pap

’enabled ’ ’ ’Status: ’enabled Status:
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L Z PPPOE Cliente Lg

EcaTel..
® Deshabilite cliente DHCP en su router

Lo VIESTI
AR OHCP Clert

> MPLS = Accounting DHCP Client | DHCP ClierggOptions
& System ~ Addresses i | P J g {
__D HCP Client

&B Queues : , Use P... Add D... ||

B Fics DHCP Relay 2 wlan1 yes yes 1
L DHCP Server

L)

S Radius Lo 3

QR Firewall

> Tools )

New Teminal Sl f L

| < Make Supout rif FEE

P . Neighbors
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L Z

EcaTel..

Cree

interface

una

PPPoE-Client

PPPOE Cliente

Aai Quick Set
3 CAPsMAN
8 Interfaces
1 Wireless
Bridge

1.

> MPLS N
<3¢ System ™

“a Mesh
5 1P

&B Queues
|| Files
.. Log
S Radius

& Tools ™

|=m New Teminal

| & Make Supout rif
& Manual

& New WinBox

B 5at

|| s2| || | 7¥| | PPP Scanner || PPTP Server || SSTP Server || L2TP Server || O

PPP Client

PPTP Server Binding
PPTP Client

SSTP Server Binding

SSTP Client

L2TP Server Binding

L2TP Client

OVPN Server B ng

3 OVPN Client
DU 0 = - :

PPPcE Client

/| Type

|Actual MTU L2 MTU |Tx

General | Dial Out Status Traffic

Name

Type

Actual MTU:

Max MTU
Max MRU
MRRU

2 Ipppoeouﬂ
- | PPPoE Client
I
: | |
: | |
: | 4 |
1%

Interfaces: lean1
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W PPPOE Cliente "

EcaTel..

New Interface =1 E3

Torch

General Status | Traffic |
1 Service: || | -~ Cancel
AC Name: | | - |
User: [mtena | | | Disable |
User: mtcna 2 - | =
Profile: |default =1 | Copy |
Keepalive Timeout: |60 |~ | | Remove |
l |
l |

Password: mtcna B

|| Use Peer DNS
(v Add Default Route

Default Route Distance: [O

PPPoE Scan

Allow: v mschap2 [+ mschapl
v chap v pap

{ enabled { { Status:
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‘//'/3 PPPoE Cliente 4

LAB
EcaTel..

® Desde “New Terminal” en el router haga ping al 8.8.8.8

s1zE TTL TDME
56 47 93m3

cg 46 99m3
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IP Pool

* Es utilizado para distribuir Direccion IP de manera dinamica en
algunas funciones del RouterOS tales como: DHCP Server,
Tuneles PPP, Hotspot.

* Es posible asignar mas de un rango de direcciones
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Profile PPP

* El perfil define reglas que son usadas por el servidor PPP para

sus clientes

e Meétodo para asighar la misma configuracion para multiples

clientes
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Profile PPP

 Puedes limitar uno o muchos logueos con el mismo usuario.
Parametro ONLY ONE

e Anadir una IP al Firewall Address List. Parametro Address List
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PPP Secret

* Base de datos de usuarios local PPP
* Username, password y otros parametros especificos del

usuario pueden ser configurados
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PPP Secret

* Restringir que servicio puede autenticar. Parametro SERVICE.
Este puede ser: pptp, sstp, ppp, |12tp, openvpn.
e Limitar la cantidad de bytes que se pueden transferir

e Asignar una IP al cliente (Remote Address)
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PPP Secret

* E|l resto de los parametros son aplicados desde el perfil

seleccionado

* Parametros de PPP Secret pueden sobreescribir los parametros

del actual perfil seleccionado
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Servidor PPPoE

e FE|servidor PPPOE corre sobre una interface
* No puede ser configurada en un interfaz que pertenece a un

bridge
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Servidor PPPoE

Por cuestiones de seguridad, NO se debe configurar direcciones IP

en la interface por la cual el servidor PPPoE esta configurado
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Direcciones Punto-a-Punto

* Cuando una conexion es hecha entre un cliente PPP y un
servidor, direcciones /32 son asignadas
* Para la direccion de red del cliente(o gateway) es el otro punto

al final del tunel(router)
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Direcciones Punto-a-Punto

Address £192.168.250.1> (=] E3

Address: 192.168.250.1

Network: 192.168.50.10

Copy

Interface: <pppoe-clientl =

Remove

‘ dynamic enabled
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‘///3 PPPoOE Server Lg

EcaTel..

® Ahora vamos a crear un servidor PPPoE
® Luego, con nuestras laptops nos

conectaremos mediante PPPoE
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L2 PPPOE Server

LAB
EcaTel..

Cree un IP Poo
o IVICESTHI
&3 1P N ARP
= MPLS . Accounting Pools ’ Used Addresses
<52 System 1 ™ Addresses EB [ New IP Pool
HCP Cli
QQueues PRERE T JName Name: \Pool _pppoe
- DHCP Relay
| Files Addresses: |172.18.XY.2-172.18.XY.99
Lo DHCP Server =

@l R:j DNS Next Pool: [none 4 IEARS Apply
s ius
K Tools N Firewall Copy
New Teminal FILEL Remove
| o Make Supout rf R
@ Manual Neighbors
. Packing
O New WinBox
B Exit m

Routes

SMB 2

0 items
SNMP
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L Z PPPOE Server -7

EcaTel..

D L

® Configure un PPP Profile

New PPP Profile

1 Wireless

22 Bridge

=% PPP Inteface PPPoE Servers Secrets] Profiles Name: |Profile_Pppoe

5= Mesh 1 EI[B =l [y 2 Local Address: [172.18.XY 1

238l IP * Name £ [Local Address Remote Address: lPooI _pppoe

-7 MPLS || &€Pdefault _

&5 System N & default-encryption 4 Bridge: " ﬂ - Copy
&B Queues Bridge Port Priority: | | - Remove
(] Files Bridge Path Cost: | g

=] Log

. Radius Incoming Filter: | | =~

& Tools | |2tems Outgoing Fitter: | |

| New Teminal Address List: [ —

| & Make Supout .rif 5

@ Manual DNS Server: (8.8.8.8 | ®

& New WinBox WINS Server: =

EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 391



L PPPoOE Server LAB’

® Configure un PPP Secret

Bridge New PPP Secret
Inteface PPPoE Senfers -Prof les Name:
“lo Mesh 1 . E ‘ ' = ZPP Auth Password: o ancel
153 I
{55 System I N M Disable
® Queues Profile: |default ¥ Comment
L] Files Local Address: v Copy

.. Log

B Radus g Remote Address: n Remove
A Tools I* | |9kems Routes: v
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" a

EcaTel..

PPPOE Server

® Configure un PPPOE Server

& R e e

Bridge

I l Mesh

B
1

2ssl |IP
<" MPLS ™
i5> System ™
&B Queues

|| Files

.. Leog

S Radius

> Tools ™
|8 New Teminal

| = Make Supout rf
& Manual

& New WinBox

New PPPoE Service

Interface il PPPoE Servers Service Name: |
B3 > .
Servic... / |Interface Max MTU: | B
Max MRU: | | -
MRRU: | | =
eepalive Timeout: 10 -~

=

0 tems

5 | Une Session Fer Host
Max Sessions: | | -

PADO Delay: l I ¥ ms
Authentication: mschap2 mschap 1
chap pap
'enabled
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‘//'/3 PPPOE Server LAf

EcaTel..

® Verifique que ether4 no este en un Bridge

=4 PPP

== Switch
“a Mesh
2ss |P

~ MPLS
#2 Routing

Sy % . I
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LZ

EcaTel..

PPPOE Server

® Habilite conexiones Winbox

New Teminal
=4 MetaROUTER
#5 Partition

|« Make Supout rif
& Manual

£ ac RN

BTest Server
Bandwidth Test
Email

Flood Ping
Graphing

*
Netwatch

Packet Sniffer 2
Ping

Ping Speed
Profile

Interface

j ‘ MAC Telnet Server MAC Ping Server ‘

Src. Address | Uptime

MAC. WinRax Server

Allowed Interface List:

4
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L PPPoOE Server Lﬁg

EcaTel..
® Habilite conexiones por MacTelnet

ong 1 WUy

& System [ BTest Server o[>
& Queues LI g MAC WinBox Server || MAC Ping Server | |70
| Files Emai Interface ¢ |Src. Address Uptime v
] Log Flood Ping 3

‘@ Radius 1 Graphing

IP Scan

i, Tools I _
M
New Teminal MAC Telnet Server =] E3

Netwatch
#4 MetaROUTER 2 Allowed Interface List: |all *
P . Packet Sniffer - e * L
Ve Partition
“ . Pina Cancel
| < Make Supout rf -
& Manual Fing Speed el

T W PR TY N S Profile
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LZ

EcaTel..

Ry e

=2 PPP
=z Switch

/7 MPLS X
2 Routing 1 X
ig# System f
Q Queues

|| Files

=l Log

S Radius

K Tools X
New Teminal
=4 MetaROUTER

P~ Partition

919 Mesh

PPPoOE Server

Habilite el descubrimiento de Vecinos

ARP
Accounting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
DNS

Firewall
Hotspot
IPsec

Kid Control

|

Packing 2
Pool

Interface

7/ [oscovey setings | 3

wlan1
& wlan1
A& wlan1
& wlan1
& wlan1
A& wlan1
& wlan1
A& wlan1
& wlan1
A wlan1
& wlan1
& wlan1

Discoverv Settinas

Interface: [ |all
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‘///3 PPPoOE Server Lg

EcaTel..
® Conecte su laptop al puerto ether4

® En su equipo Windows cree una conexidn

PPPoE Cliente
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PPPoOE Server

- EcaTelm

les y recursos compartidos I

Ventana principal del Panel de
control

Cambiar configuracién del
adaptador

Cambiar configuracién de uso
compartide avanzado

2

1 Tt :_..: > Panel de control > Redes elnternet » Centro de redes y recursos compartidos

Ver informacion basica de la red y configurar conexiones

Ver las redes activas

LAB

MikroTik -
Red publica

=" Configurar una conexién o red

Elegir una opcidon de conexion

Configurar una nueva conexién o red

Conectarse a Internet
enrutador o punto de acceso.

Configurar conexion a Internet de banda ancha o de acceso telefénico.

@ Solucionar problemas %. Configurar una nueva red

Configura un enrutador o un punto de

Diagnosticar y reparar precblemas de ref

CESO NUEVOS.

L. Conectarse manualmente a una red inalambrica
-agp, Conéctese a una red oculta o cree un nuevo perfil inalambrico.

l Conectarse a un area de trabajo
= Configurar una conexiéon de acceso telefénico o VPN a su area de trabajo.
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Z PPPOE Server

EcaTel..

L & Conectarse a Internet

Ya esta conectado a Internet.

Ay e

—> Explorar Internet ahora

—> Configurar una nueva conexion de todas formas
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Cancelar
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Z PPPOE Server

EcaTel..

€ 9@ Conectarse a Internet

;Como desea conectarse?

Banda ancha (PPPoE)

n> Conectar usando DSL o cable que requiera un nombre de usuario y contrasena.

/~‘ Acceso telefonico

Conectar mediante un modem de acceso te fonico o ISDN (RDSI).

Cancelar
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L PPPOE Server R

EcaTel..

€~ & Conectarse a Internet

Escriba la informacion de su proveedor de acceso a Internet (ISP).

Nombre de usuario: ecatel

Contrasena: ecatel

Mostrar caracteres

[ ] Recordar esta contrasefa

Nombre de conexién: Cliente Ppppoe

& []Permitir que otras personas usen esta conexién

Esta cpcién permite el uso de esta conexién para cualquier persona con acceso a
este equipo.

No tengo un ISP
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a PPPOE Server o

EcaTel..

&P Conectarse a Internet

Conectandose a Cliente Ppppoe...

Conectandose a través de WAN Miniport (PPPOE)...
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W PPPOE Server ug

EcaTel..

L S &P Conectarse a Internet

La conexion esta lista para usarse

.........................................................................................................................................................................................................

Cerrar
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//'/3 PPPoOE Server

EcaTel..
= Cliente Ppppoe
MikroTik
Encuentra la 7z Conectada, segura
conexion
Pppoe
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Clic sobre tu
conexion
inalambrica
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‘///3 PPPOE Server Lg

EcaTel..

® Sigue los pasos para conectarte al pppoe

® Deberias tener acceso a Internet
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PPtP

 QOpera en Layer 3 del Modelo OSI
o Utiliza el puerto tcp/1723 y no puede cambiarse el puerto

* RouterOS soporta los roles: Servidor y cliente
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SSTP

 QOpera en Layer 3 del Modelo OSI

 Secure Socket Protocolo Tunnelling (SSTP) tunel encriptada
basado en certificado digital.

» Utiliza el puerto tcp/443 y puede cambiarse el puerto

 RouterOS soporta los roles: Servidor y cliente
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PPtP / SSTP

Esquema Tipico

Clientes PPP

(PPtp, L2tp, SStp,OpenVPN)

- -

ly

181.100.230.211
409

B.c@: W iw.e
Servidor PPP

(PPtp, L2tp, SStp,OpenVPN)
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PPtP / SSTP - Esquema

Serwdor L2tp Cliente L2tp

<I2tp-clientel>: 10.10.10.1 |2tp-outl: 10.10.10.2

M~—-<---------.Ith;rFaze.sT".rttla.le.s----------- _ Fjuuij

192.168.98.200/24 192.168.10.10/24
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>

LAB

Lab - PPtP/SSTP
Servido.r Pptp

® o - - o - R
@
~<pptp-clientel>: 172.18.7.1

.»*° " Interfaces virtuales
)
S
)
'

EcaTel..
Cliente Pptp .
|2tp-outl: 172.18.N.2

pptp-outl: 172.18.7.2
[ 4

4
« NATI<rw Ak -------------------------------

]| o | e ol ol

)
<|2tp-clientel>: 172.18.N.1
Interfaces virtuales
Cliente L2tp

-Em (e

192.168.N.254/24
@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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192.168.7.254/24
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£2  Lab—PPtP/SSTP

® Trabajaran en grupos de 2 personas
® Estudiante 1, sera Servidor PPtP y Cliente SSTP

® Estudiante 2, sera Cliente PPtP y Servidor SSTP

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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£ Lab—PPtP/SSTP -

EcaTel..

® Reutilizaran el IP Pool, Profile PPP y Secret PPP que

crearon para el PPPoE Server
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E‘///Dl Lab— PPtP / SSTP
‘C%oﬁeszte su laptop al puerto Ethernet 2.

— — e Lo—— [ N—— v emmman ———
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L Z

EcaTel..

@ New Teminal
| = Make Supout rf

Estudiante 1

LAB
Estudiante 1, cree un Servidor PPtP
PPPOE Servers Secrets Profiles  Active Connections _L2TP Secrets
g — =l g PPP Scanner SSTP Server L2TP Server || O
Name PPTP Server
v/ Enabled
Max MTU: | 1450 E—
Max MRU: [1450 —
MRRU: v
. Keepalive Timeout: 30 -
Oitems out of 2 Defautt Profile: |Profile_Pppoe |
_ Authentication: mschap2 mschap1
| chap .| pap
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L Z

E

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido

Ca

T

e

Estudiante 2

Estudiante 2, cree un Servidor SSTP

]. SRL

LAB

Bridge
=2 PPP Interface l PPPoE Servers Secrets Profiles Active Connections L2TP Secrets
/2 Mesh S | - =1| | | | PPP Scanner || PPTP Server [ SSTP Server [
2ssl IP [Name 7 ]Type ]Actual MTU

- MPLS
= SSTP Server
o8 em
o (VI Enabied
&B Queues
|| Files

Max MTU: 1500

.. Log i ‘ Apply
o Radius £ Max MRU: 1500 |
A Tools -9 MRRU: | | -
New Terminal Keepalive Timeout: 60 l —
L= Make Supout sif Defautt Profile: | Profile_Pppoe =]

Manual
? - Authentication: mschap2 mschap 1
O New WinBox chap pap
[ -
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a Estudiante 1 Lﬁg

Estudiante 1, cree un “SSTP Client”

Inteface | PPPoE Servers Secrets Profiles Active Connections  L2TP Secrets
)v = | |«7|| 22 || | Y| | PPP Scanner || PPTP Server || SSTP Server || L2TP Server || OVPN Server || PPPoE Scan Find
PPP Server / | Type |Actual MTU [L2 MTU | Tx Rx TxIw¥

PPP Client

PPTP Server Binding
PPTP Client

SSTP Server Binding
SSTP Client

L2TP Server Binding | -
L2TP Client

OVPN Server Binding
OVPN Client

PPPoE Server Binding
PPPoE Client
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‘//'/3 Estudiante 1 Lﬁg

EcaTel..

New Interface Ofx
General || Dial Out §Status Traffic
— o
Port: |443 Apply
Estudiante 1, pregunte al Proy: | 1Y | [ Db
. . Proxy Port: |443 Comment
Estudiante 2 que IP tiene Cotiicate: [rorg | =
Py
en su interfaz wlanl e B * | TRemove
|| Verify Server Certificate
Verify Server Address From Certificate Torch
" |PFS
User: ecatel
Password: ecatel -~
Profile: ‘defauttencryption Hﬂ
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///D Estudiante 1 1l

EcaTel.. A
Estudiante 1, verifique que este “Running”

|
' meﬁéce ‘P’P PoE Servers  Secrets  Profiles Active Connections L 2TP Secrets

v 1| | V| | PPP Scanner || PPTP Server || SSTP Senver ||

/ Type el

Name I L . —
R 4-®sstpout] 11 . T —

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 419



L Z

EcaTel..

PPP

Interface

PPPoE Servers Secrets

Estudiante 2

Estudiante 2, cree un “PPTP Client”

Profiles Active Connections L2TP Secrets

gL

/E PPTP Client

| s— |

I

PPP Scanner

PPTP Server

SSTP Server

L2TP Server

OVPN Server

PPPoE Scan

LAB

PPP Server
PPP Client

PPTP Server Binding

SSTP Server Binding

SSTP Client

L2TP Server Binding

L2TP Client

OVPN Server Binding
OVPN Client

PPPoE Server Binding
PPPoE Client

/ |Type

|Actual MTU [L2 MTU |Tx

\Rx
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Z Estudiante 2

EcaTel..

Estudiante 2, pregunte al
Estudiante 1 que IP tiene
en su interfaz wlanl

New Inteface

User:

Password:

Profile:

Keepaliv Timeout:

Default Route Distance:

Allow:

General f| Dial Out § Status  Traffic

Connect Tolf 192.168.79.COMPANERO Cancel

'default-encryption

60

__:Dial On Demand

| Add Default Route

0

mschap2 |v|mschap1
chap pap
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//'/’3 Estudiante 2

EcaTel..
Estudiante 2, verifigue que este “Running”
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2% Lab—PPtP [ SSTP

EcaTel..

Configure mi tunel

(Y AHORA QUE?
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2% Lab—PPtP/SSTP

EcaTel..

Cree un ruta para llegar a la red LAN

de su companero

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido
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Ay

L Lab— PPtP / SSTP

LAB
EcaTel..

Estudiante 1y 2 dirijase: IP - Route - “+”

General | Attributes

Dst. Address: |192.168.COMPANERO.0/24 | | Cancel

Gateway: |172.18. COMPANERO.1 [#] | | $ Apply

Check Gateway: v Disable

: :unicast i} Comment
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2 Lab—PPtP/SSTP -

EcaTel..

Ambos estudiantes:

Desde su laptop hagan ping a:

192.168.COMPANERO.1
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PPP

Mas detalles sobre PPPoE, PPTP, SSTP y otros
protocolos de tunel son parte de las certificaciones

MTCUME y MTCRE de MikroTik
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Mas Informacion

Si quieres tener mas informacion visita estos links:

® http://wiki.mikrotik.com/wiki/Manual:Interface/PPTP

® http://wiki.mikrotik.com/wiki/Manual:Interface/SSTP

® http://wiki.mikrotik.com/wiki/Manual:Interface/PPPoE

® http://wiki.mikrotik.com/wiki/Tunnels
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//’/3 Backup 1o

LAB
EcaTel..

Saque un backup con el nombre CAPITULO-8

Name: |CAPITULO-

Password:

__| Dont Encrypt 3

. | »

0items 126.6 MiB of 15.9 GiB used 199% free
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2

EcaTel..

Resumen
Capitulo 8
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ACA A
Mikror 1k
MTCNA

Capitulo 9

Herramientas

]
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@" Objetivos del Capitulo

Conocer algunas herramientas “tool” de RouterOS
Enviar un email cuando un host “cae” y cuando “levante”
Analizar conexiones con Torch

Conocer Graphs
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Tools

RouterOS provee varias herramientas
que pueden ayudarte a administrary

monitorear el router eficientemente

C‘,
o0
-
(N
O
Q
o
(:
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’fg Tools
@ New Terminal
&4 MetaROUTER

¢ Partition

. Make Supout.rif

&) Manual
Y New WinBox

B Exit

BTest Server
Bandwidth Test
Ernail

Flood Ping
Graphing

IP Scan

MAC Server
Netwatch
Packet Sniffer
Ping

Ping Speed
Profile

RoMON

SMS

Telnet

Torch
Traceroute
Traffic Generator

Traffic Monitor
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Traceroute (Running) (=] E3

Traceroute To: Ilatvia.lv } Start
Packet Size: |56 [ st
T r a C e r O u t e Timeout: |1000 M5 [ Close
Protocol: |icmp Hsl Mew Window
Port: 33434 |
|| Use DN3
* Herramienta de diagnostico de | X
Src. Address: | |v
Interface: | A
red para mostrar la ruta que| -
Routing Table: | "
IHop ! ]Host |Loss |Sent [Last [Avg. {Best ’Worst \Std. Dev.[History Status N
1 95.68.96.1 0.0% 466 47ms 53 09 402 29

to m a u n p a q u ete 2 195,122.0.174 0.0% 466 104ms 113 32 575 3.0

383.231.187.189  0.0% 466 17.5ms 162 104 195 14.1
4 129.250.7.12 0.0% 466 44.4ms 455 438 550 445
5 129.250.4.186 0.2% 466 52.5ms 53.0 488 1123 529
6 129.250.6.26 0.0% 466 47.8ms 48.0 457 1464 469

7129.250.6.229  0.0% 466 47.8ms 48,3 457 103.1 46.7
8 82.112.115.162  0.0% 466 50.8ms S0.6 477 998 489

¢ P u e d e u S a r p rOtO CO I O i C m p O u d p 954.239.100.108  0.0% 466 53.8ms 66,1 53.1 1420 66.5 <MPLS:L=574140,E=0 L=304224,E=0,T=1>

10 54.239,100,119  0.0% 466 57.3ms 551 49.2 113.0 54.7 <MPLS:L=304224,E=0>>
11 176,32.106.34 0.0% 466 59.0ms 555 49.1 140.7 54.8 <MPLS:L=307552,E=0>
12 178.236.0.227 0.0% 466 53.0ms 55.0 492 906 54.7

13 178.236.0.196 0.0% 466 55.5ms 56,1 49.6 1167 54.8 <MPLS:L=641064,E=0>

14 176.236.1.17 0.2% 466 59.1ms 577 496 949 565
15 54.77.166,239  0.0% 466 59.2ms 58,1 497 1073 583

15 items (1 selected)

EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 434




Profile (Running)

PrOfile Mame

wireless
 Muestra el uso del CPU para cada irewal
networking
ethernet
proceso en ejecucion de unclassified
management
bridging
winbox
profiling

RouterOS en tiempo real

e jdle =recusos de CPU sin usar

10 items
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* Estado de trafico en tiempo real
* Disponible para cada interface

interface en la pestana Traffic

D

{ Interface <wlanl:

HT HTMCS WDS MNstreme Advanced Status Status Traffic |

Interface Traffic e e o

Tx{Rx Packet Rate: |4 477 pjs

Tx/Rx Bytes: 358.1 MiB

M o n it o r Tx{Rx Packets: |368 266

Tx/Rx Drops: [0

Tx/Rx Errors: IIJ

BT 43.1 Mbps
BRrx: 55.0 Mbps

I | oK |

{|55.0 Mbps ‘
|15 122 pts | | Cancel |
| { 482.5 MiB l | Apply |
I .f|401 St I | Disable |
o | I Comment |
I flU I | Advanced Mode |
| Torch |
| WPS Accept |
| Scan... I
| Freq. Usage... |
| Align... I
| Sniff... |
=
| |

|

Reset Configuration

T Packet: 4 477 pls
R x Packet: 5122 pfs

'

I

ill

’enabled |running

’connected to ess |
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Registros del Sistema

 RouterOS por defecto
almacena en memoria los
eventos del sistema

 Puede ser guardado en el disco

O en un servidor remoto

Logaing

Rules ‘Actions
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+ = v Fingf

Topics Prefix — Action v
L — oL
(L S — MEMOTY
¥ info Memory
¥ warning MEmory
4 tems
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Para

detallados(debug),

Registros del Sistema

activar

nueva regla

Log
Freeze

Mew Log Rule =1 E3
Topics: ] - oK
registros '+ [ concel
Prefix: [ ] - Apply
cree una | At Imemer [F] [ oiable
Copy
Remove
|enabled
=] &3

EIE

Dec/10/2015 11:14:42 memory  interface, info ether2-master-local link up {speed 100M, full duplex)

Dec/10§2015 11:14:42 memory  wireless, debug wlanl: must select network

Dec/10/2015 11:14:42 memory  wireless, debug 64:66:63:40:E6:5E: on 2412 AP: ves S5ID Maximums caps 0x431 rates 0xCCK:1-11 OFDM:6-54 BW: 1x-2x SGI:1x-2x HT:0-7 basic 0xCCK:1-11 MT: no

Dec/10/2015 11:14:42 memory  wireless, debug 00:0C:42:00:63:60: on 2412 AP: ves SSID Rb751-cap-test caps 0x431 rates 0xCCK:1-11 OFDM:6-54 basic 0xCCK:1-11 MT: ves

Dec/10/2015 11:14:42 memory  wireless, debug D4:CA:6D:CE:4F:03: on 2412 AP: ves SSID 48 caps 0x431 rates 0xCCK:1-11 OFDM:6-54 BW: 1x SGI: 1x HT:0-15 basic 0xCCK:1-11 MT: ves

Dec/10/2015 11:14:42  memory wireless, debug D4:CA:6D:A2:7E:D4: on 2412 AP: ves SSID Anrijs-2011 caps 0x431 rates 0xCCK:1-11 OFDM:6-54 BW:1x SGI:1x HT:0-15 basic 0xCCK:1-11 MT: ves

Dec/10/2015 11:14:42 memoary  wireless, debug 00:0B:66:30:7F:A6: on 2412 AP: ves SSID raivis caps 0x431 rates 0xCCK:1-11 OFDM:6-54 basic OxOFDM:6 MT: ves

Dec/10/2015 11:14:42 memory  wireless, debug 00:0C:42:62:B66:58: on 2422 AP: ves SSID Rukis caps 0x431 rates 0xCCK:1 basic OxCCK:1 MT: ves

Dec/10/2015 11:14:42 memory  wireless, debug 4C:SE:0C:50:54:8B: on 2422 AP: yes S5ID Hotspot caps 0x411 rates 0xCCK:1-11 OFDM:6-54 BW!: 1x HT:0-7 basic 0xCCKi1-11 MT: ves

Dec/10/2015 11:14:42 memoary  wireless, debug D4:CA:6D:FA:02:CO: on 2422 AP: ves S5ID jAP caps 0x431 rates 0xCCK:1-11 OFDM:6-54 BW: 1x-2x SGI:1x-2x HT:0-15 basic 0xCCK:1-11 MT: ves

Dec/10/2015 11:14:42 memory  wireless, debug D4:CA:6D:E2:64:7B: on 2427 AP: ves SSID MikroTik-E2647B caps 0x431 rates 0xCCK:1-11 OFDM:6-54 BW: 1x-2x SGI: 1x-2x HT:0-23 basic 0xCCK:1-11 MT:

Nerf1 2015 11:14:47  memary wirelece  dehiin N4 A AN 2F 3 FS Aan 2477 AP wes SSTNR ranc Nvd?1 ratec Nyt K 1-11 AFNMA-G4 R 1y SET 1y HTN-7 hacic Nyt 1-11 MT: vec l
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Email

e Permite enviar e-mails desde el

Server:

router
Port:

* Por ejemplo: enviar un backup Start TLS:

From:
User:

Password:

Email Settings

[=] E3
smtp.gmail.com QK
587 = Cancel
yes v Apply
me@gmail.com Send Email
me@aqgrnail.com A
Aofeokoodokokokokokokokokokokok A
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Email

Permite enviar el export de un router a un email

/export file="$[/system identity get name]"

:delay 5
/tool e-mail send to=“destino@gmail.com" \
subject="Export automatico. Router $[/system identity get name]" \

body="Fecha: $[/system clock get date] \

Hora: $[/system clock get time] Adjunto respaldo de configuracion" \
file="$[/system identity get name].rsc"

:delay 10

/file remove "$[/system identity get name].rsc"
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Netwatch

* Monitorea hosts en una red
* Envia ICMP ecos de peticion(ping)
* Puede ejecutar un script cuando el host

esta inalcanzable o alcanzable

D

Host Iup Down

Netwatch Host <159.148.147.199> =] E3

&+ — =] A ¢
[Host / Ilnterval ITimeout [Status [Sint
| New Netwatch Host o>}
Host Iup Down OK
Host: [mailgw.mikrotik.com Cancel
Interval: |00:01:00 Apply
Timeout: [1000 } ms Disable
| Netwatch Host <159.148.147.199> =] E3
Host IUp Down OK
STl 55.145.147.199 Cancel
Interval: [00:01:00 Apply
Timeout: |1000 | ms =
Status: [down ] Comment
Since: [Dec!O?lZOlS 16:35:00 l Copy

OK

STl 59.145.147.199

Cancel

Interval: |00:01:00

Timeout: |1000

]ms

Status: bp

Apply

Disable

Comment

Since: |Dec/07/2015 16:36:00
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£ZY  Email | Netwatch -

EcaTel..

Configuraremos un servidor Email valido

® Sevaamonitorear el host 8.8.4.4
® En caso de una caida, RouterOS nos enviara un email
®

Cuando levante, nos enviara otro email.
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£ZY  Email / Netwatch o

EcaTel..
Configurar un Servidor SMTP, el profesor le dara los datos

para configurar

Email Settings [=] E3
Server: || | OK
Port: * Cancel
TOOI 9 Email Start TLS: :no 3 Apply
From: | <> || Send Emai
User: hd
Password: v
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//'/3 Email / Netwatch

EcaTel..
® Monitorear el host 8.8.4.4

| New Netwatch Host

Up  Down _OK

— Host: |8.8.4.4 Cancel

| |nterval: |00:00:20 Apply

Timeout: | 1000 ms Disable

Tool - Netwatch e e

Since: Copy

Remove

enabled
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W Email / Netwatch o

LAB
EcaTel..
® Siel host esta UP, enviara un email

New Netwatch Host [=] E3
Host Up ]Down Coloque su email OK
/ On Up: Cancel
/tool e-mail send to=comeo @empresa.com’.
subject="UP. Alerta generado por: $[/system identity get name]™\ Apply
body="El servidor esta |UP. Fecha: $[/system clock get date] Hora: $[/system clock get time]"
| Disable
Comment
Copy
Remove

enabled

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 445




L Email / Netwatch

EcaTel..
® Siel host esta DOWN, enviard un email

New Netwatch Host =] E3
Host | Up Down Coloque su email OK
/ / On Down: Cancel
/tool e-mail send to=comeo @empresa.com’
subject="DOWN. Alerta generado por: $[/system identity get name]™\ Apply
body="El servidor esta DOWN. Fecha: $[/system clock get date] Hora: $[/system clock get time]"
Disable
Comment
Copy
Remove

enabled
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///3 Email / Netwatch LAB‘

EcaTel..

® Usted debe recibir un email indicando que esta UP

® Debe crear una regla de firewall el acceso al host 8.8.4.4

/ip firewall filter add chain=output dst-address=8.8.4.4 action=drop

® Recibird un email notificando la caida.
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Torch

e Herramienta de monitoreo en Tiempo Real
 Monitorea el flujo de trafico a través de una interface

 Puede monitorear trafico clasificado por: Protocolo, Puerto,

Direccion IP de origen/destino (IPv4 / IPv6)
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Torch =] E3
~ Basic -~ Filters
Interface: '#|  Src. Address: 0.0.0.0/0
Entry Timeout: |00:00:03 s Dst. Address: |0.0.0.0/0 g
ose
- Collect Src. Address6: l::/O ]
Src. Address __| Src. Address6 New Window
Dst. Address6: |::/O |
Dst. Address __| Dst. Address6
"] MAC Protocol Port MAC Protocol: Iall ]
Protocol (| VLAN Id Protocol: |any IE2
"1 DSCP Port: |any [=]
VLAN Id: [any [#]
DSCP: |any =]
.. |Protocol |Src. Dst. \VLAN Id|DSCP | TxRate 7 |Rx Rate ‘Tx Pack... Rx Pack...| v
800(p) 6 ftcp) 172.19.10.253:57430 181.10.193.246:443 (nitps) 22Mbps  57.8kbps 194 114 .
800 (ip) 17 (udp) 172.19.3.116:52270 181.15.221.207:443 (https) 2.0 Mbps 69.2 kbps 187 102
800 (p) 17 {udp) 172.19.67.245:1300 181.10.24.241:443 https) 20Mbps  61.3kbps 186 92 —]
800(p) 6 fcp) 172.19.5.236:25280 181.15.221.204:443 (hitps) 11712kbps  40.7kbps 100 73
800(p) 6 tcp) 172.19.20.127:41047 98.158.99.133:20 (nttp) 11712kbps  16.3kbps 100 31
800(p)  6fcp) 172.19.18.248:42196 185.102.219.18:80 (http) 11243kbps  58.7kbps 96 97
800(p) 6 fcp) 172.19.66.233:47289 31.13.94.20:443 (https) 9782kbps  29.2kbps 86 47
800(p) 6 fcp) 172.19.66.224:35320 31.13.94.20:443 (https) 670.7kbps  10.1kbps 60 16
800(p) 6 fcp) 172.19.4.250:3274 31.13.85.4:443 (nttps) 670.2kbps  33.2kbps 58 47
800(p) 6 fcp) 172.19.4.254:58602 31.13.94.24:443 (https) 609.0kbps  18.0kbps 52 33
800 (p) 17 (udp) 172.19.23.240:6808 181.15.221.208:443 (https) 5884kbps  28.4kbps 53 44
800(p) 17 (udp) 172.19.67.251:15228 87.98.149.228:27017 5784kbps  32.6kbps 68 25
800(p) 6 fcp) 172.19.4.254:58617 31.13.94.20:443 (https) 480.7kbps  22.6kbps 42 36
800(p) 6 fcp) 172.19.5.236:25307 188.65.126.233:80 (http) 292.8 kbps 6.7 kbps 25 14
800(p) 6 fcp) 172.19.66.224:35316 31.13.85.8:443 (nttps) 2675kbps  11.3kbps 31 21
800(p) 6 fcp) 172.19.5.234:3016 192.0.77.2:80 (http) 187.3 kbps 8.2 kbps 16 17
800(p) 6 fcp) 172.19.5.234:2977 104.27.142.149:80 (hitp) 1873 kbps 8.2 kbps 16 17
800(p) 6 fcp) 172.19.66.224:35324 31.13.94.24:443 (nttps) 164.8 kbps 9.2 kbps 15 14
800 (ip) 6 ftcp) 172.15.66.224:35318 31.13.54.24:443 (https) 126.0 kbps 6.4 kbps 15 5 -
237 tems | Total Tx: 14.1 Mbps | Total Rx: 2.9 Mbps Total Tx Packet: 1493 Total Rx Packet: 1152
449
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Router Management Overlay Network
(ROMON)

* Funciona independientemente de la configuracion L2 o L3.

 (Cada RoMON tendra un ID

* No proporciona cifrado.

e El cifrado se proporciona a nivel de "aplicacion", por ejemplo, usando

Ssh o usando Winbox Secure
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Router Management Overlay Network
(ROMON)

* Me permite conectarme por Capa 2 a mis dispositivos
MikroTik usando como “puente” uno o mas Routers

Al primer router me conecto por ROMON usando capa 2 o

capa 3 (MACo IP)

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 451




= RoMON

EcaTel..

" 1 Juwn ls
%33 System N BTest Server
9 Queues Bandwidth Test
Files =5

Flood Ping

.| Log 1
@ Radius ELLLIT
IP Scan

RoMON Settings

Active el RoMON : Enabled
New Teminal - EEE L=
ID: v
'h Partition 2 3 R 4 Cancd
| 4 Make Supout rif e SriL v Apply
Ping
€@ Manual _ Current ID: Ports
& New WinBox g Speed
B oo Profile 2 Discovery
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LZ

EcaTel..

RoMON

Conectese al ROMON de su router

Login: | SN

Password:

1 Add/Set

Connect

2 Connect To RoMON

© WinBox v3.12 (Addresses) — 0
File Tools
Connect To: |172.16.88.1 Keep Password

| Open In New Window

Managed Neighbors
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V| | Refresh Fina al =
MAC Address IP Address / | |dentity Version Board
CC:2D:E0:5A:BB:72 172.16.88.1 Suc_Ecatel 6.42.1 (stable) RBcAPGi-5acD2nD
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LZ

EcaTel..

Observe, ahora puede ver los Routers de toda la clase

RoMON

© WinBox v3.12 (Addresses) - O X
File Tools
Connect To: |172.16.88.1 ] Keep Password

Login: [admin

] ] Open In New Window

Password: “

RoMON Agent: |172.16.88.1
Add/Set

Disconnect From RoMON

|

Managed] RoMON Neighbors |

Y F!efnesh ‘

‘Address / \Cost

Path L2MTU  |Identity

[Vefsion Board { ! v

4C:5E:0C:ED:4B:36 200
E4:8D:8C:B0:ES:C8 200

1 4C:5E:0C:ED:4B:36
1 E4:8D:8C:B0:ES:C8

1500 Living

1500 Dial_Palmitas

6.421 RB341-2nD
6413 RB750Gr3
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Graphs

* RouterOS puede generar graficos historicos mostrando
cuanto trafico atraviesa por una interface o queue

 Puede mostrar CPU, memoria y uso de disco

* Para cada métrica hay 4 graficos:

diario, semanal, mensual y anual
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G ra p h S Interface Rules |Queue Rules Resource Rules Interface Graphs Queue Graphs  Resource Graphs

g = Y | Graphing Settings Fing
Interface /| Bllow Address Stare on Disk v
New Interface Graphing Rule ] E3
Es  recomendable Iterface: 'l o
es pecifi car que P Allow Address: |192,168,199,200 Cancel
v/ Stare on Disk |
, Apply
podra acceder a los
Co
Graphs d
Remove
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Traffic and system resource graphing

Graphs

CPU usage

Memory usage
Disk usage

You have access to 4 queues:
129
Disponible en el router e

] parent
http://router_ip/graphs
You have access to 7 interfaces:
ether1-gateway
ether2-master-local
ether3-slave-local
ether4-slave-local

ether5

wlant

bridge-local
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Interface <ether9-LAN> Statistics

e Last update: Sun Jan 22 07:24:54 2017

“Daily” Graph (5 Minute Average) “Weekly” Graph (30 Minute Average)
70.00Mb 70.00Mb
52 500 £ 52.50M0
0
L]
35.00Mb & 35.00Mb
o
L]
17 .50Mb = 17.50Mh : : : : : : :
0.00Mb 0.00Mb w
0 2 4 6 8§ 10 12 14 16 18 20 22 0 2 4 6 Sat Sun Mon Tue Wed Thu Fri Sat
Max In: 4.98Mb; Averace In: 3.47Mb; Current In: 1.97Mb; Max In: 5.02Mb; Average In: 3.54Mb; Current In: 2.56Mb;
Max Out: 69.61Mb; Averaee Out: 43.96Mb; Current Out: 14.14Mb; Max Out: 66.27Mb; Average Out: 45.34Mb; Current Out: 12.92Mb;
“Monthly” Graph (2 Hour Average) “Yearly” Graph (1 Day Average)
70.00Mb : : : : 50 .00k
52.50Mb LH. .. - ....................... - .......... ssssasschge - eollefb- AN 5 -g 3?.50Mb
L]
35.00Mb 5 25.00Mb
o
(o]
17 .50Mb = 12.50Mb
0.00Mb 0.00Mb -
Week 51 Week 00 Week 01 Week 02 Week 03 Jan Feb Mar Apr May Jun Jul Aug Sep Oct MNov Dec Jan
Max In: 4.71Mb; Average In: 3.16Mb; Current In: 2.70Mb; Max In: 3.81Mb; Average In: 2.36Mb; Current In: 3.57Mb;
: 65.63Mb; Averaee Out: 39.76Mb; Current Out: 20.15Mb; Max Out: 47.75Mb; Averace Out: 30.28Mb; Current Out: 46.77Mb;
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The Dude

* Aplicacion de MikroTik que puede mejorar drasticamente la
manera en que se gestiona tu red
 Automaticamente descubre y dibuja un mapa de los

dispositivos
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The Dude

 Monitorea los servicios y las alertas

* Es gratuito
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The Dude

@00
@) e
) 8| 0] | | sengs | |l

IContents 4 |

admin@159.148.147.209 - The Dude 6.34rc34

HOTSPOTHEONTROLLERS => WWW |
NEE

M[i"_ﬁ’ @Hﬁ” k | Settings | | Discover || ¥ Tools 1 |ﬁ| |\||t:'| Layer

] address Lists
& Admins
E] Agents
] charts
] Devices
% Files
5] Functions
] History Actions
5] Links
= ] Logs
£ Action
[=P Debug
[ZF Event
[P Syslog
£ mib Nodes
=) 5] Network Maps
] Local
] Metworks
] Motifications
£ Panels
] Probes
£3 Services

£ Tools

0.0.0.0/0

Rx: 96.2 kbps
Tx: 1.49 Mbps

10.10.2.2

Demo (5300) -46
Rc: 123 kbps (54 Mbps)
Tx: 1.41 Mbps (54 Mbps)

Rx: 344 bps
Tx: 935 bps

\

demo2.mtlv 159.148.147.212

i

Rx: 752 bps
Tx: 712 bps

demo.mt.lv 159.148.147.211

%

Rx: 15.3 kbps
Tx: 2.7 kbps

dude.mtlv 159.148.147.209

cpu: 0% disk: 43%

IConnected

ICIient: rx 1.25 kbps [ tx 208 bps (Server: rx 440 bps [ tx 7.69 kbps
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Contactando a Soporte

Antes de contactar a support@mikrotik.com

revise estos recursos:

e wiki.mikrotik.com
e forum.mikrotik.com

* mum.mikrotik.com
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Contactando a Soporte

¥ . Tools )

sa] @ New Terminal

o -+ MetaROUTER
st ' Partition /

Cree un archivo de

supout, tif

SOpPO rte(s upout. ”f) @] . Make Supout.rit  [FEEY (Running)
[0} € Hanud Flle Name:
Y New WinBox Cranted
| reated:

4 [ e
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Contactando a Soporte

 Es aconsejable que agregue comentarios especificos a sus
reglas e items. Adjunte “supout.rif”

 Describa lo mejor posible, asi el equipo de mikrotik podra
ayudarte de la mejor manera

* Incluya sus diagrama de red

@ EcaTel © Derechos de Autor. Prohibido compartir o reproducir este contenido 464



Mas Informacion

Si quieres tener mas informacion visita estos links:

nttp://wiki.mikrotik.com/wiki/Manual:Troubleshooting tools
nttp://wiki.mikrotik.com/wiki/Manual:Tools
nttp://wiki.mikrotik.com/wiki/Manual:Tools/Graphing
nttp://wiki.mikrotik.com/wiki/Manual:Tools/Profiler
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//’/3 Backup 1o

LAB
EcaTel..

Saque un backup con el nombre CAPITULO-9

Name: |CAPITULO-

Password:

__| Dont Encrypt 3

. | »

0items 126.6 MiB of 15.9 GiB used 199% free
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2

EcaTel..

Resumen
Capitulo 9
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Derechos de Autor

La empresa Ecatel LLC declara tener los derechos de autor del presente material.

Conforme a Ley de Derechos de Autor (Copyright Act), el Titulo 17 del Codigo de los Estados
Unidos (17 U.S.C))., cualquier reproduccion total o parcial del material sin el previo consentimiento

del autor es considerado un delito.

Si usted es testigo de este delito, por favor denuncie; M

info@ecatel.us

5}) Compartir este material ESTA PROHIBIDO
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Resumen
MTCNA
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FRASES IMPORTANTES

"Ensenar es aprender dos veces” (

‘Siempre que ensenes, ensefa a
dudar de lo gue ensenas”
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Programa de Certificaciones

@ mikroTik ‘@mIKI‘OTIK)
@ MiKroTik

@ mikroTik

‘@mIKI‘OTIK) @ mikroTik

@ mikroTik

@ mikroTik

@ mikroTik

‘@mIKrOTIK)
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Ayudanos

Antes del examen, debes calificarnos (Feedback)

® Calificas con 1 a 5 estrellas, que te parecid la clase del profesor

® Calificas con 1 a 5 estrellas, que te parecié el material (PDF, Laboratorios)

® Escribes libremente una opinidn (opcional)

1 Estrella 5 Estrellas
Lo peor Lo mejor

foo\
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Ayudanos

@ MIKIOTIK Home About Buy Jobs Hardware Software  Support Training  Account

Tramm 8 Schedule About Training centers & trainers ~ Academies  Train the Trainer  Certificate search ~ Archive

José Miguel Cabrera Dalence,
Miguel Felix, Carlo Mata / ECATEL

Average student result: 83%

MTCNA, MTCRE, MTCWE, MTCTCE,
MTCUME, MTCINE, MTCIPv6E, MTCSE
Guadalajara, Mexico

Fuente: https://mikrotik.com/training/centers/latinamerica
Con tu ayuda, pronto llegaremos al ler lugar
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2D

Condiciones del Examen

Tendras 60 minutos para contestar 25 preguntas.

Para pasar, deberas responder correctamente mas del 60% de las preguntas.

Guardar o imprimir las preguntas del examen, ayudar u obtener asistencia de otras personas o de
cualquier fuente no autorizada invalida sus resultados.

MikroTik es el unico propietario del contenido del examen de certificacion.

Usted reconoce que la exhibicion publica y otras actividades similares relacionadas con la prueba
de Certificacion y sus preguntas en cualquier forma constituye una violacion de la politica de
propiedad intelectual de MikroTik e infringe los derechos de autor de MikroTik.

Si MikroTik, a su entera discrecion, determina que un estudiante ha violado estos términos vy
condiciones, MikroTik sin previo aviso por escrito anulara el certificado del estudiante e iniciara las
acciones legales correspondientes.

El estudiante certifica que ha leido, entendido y cumplira estos términos y condiciones
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Examen de Certificacion

® Si lo necesitas, restaura tu router desde un backup

® Accede a la web www.mikrotik.com
Ingresa a la opcion “Account” con tu cuenta
Selecciona “my training sessions”

iBuena suerte!




