Les logiciels et applications

que je Vous recommande

pour mieux vous proteger

Loic Gonsolin

OBJECTIF

Partager avec vous des outils que je
considére parmi les meilleurs du
marché. Qui vous sécuriseront a bas
cout.

*

Formateur en cybersécurité et développeur web
Fondateur de I'agence web France-Canada Stratégie LG

REGLE D'OR

La sécurité numérique ne repose pas

sur un seul outil miracle. Elle repose

sur de meilleurs réflexes et quelques
outils bien choisis.

Google Authenticator : pour la double authentification

Pourquoi ?

La double authentification (2FA) ajoute une étape de vérification supplémentaire lors de la
connexion a vos comptes. Elle vous demande un code temporaire fourni par une
application installée sur votre téléphone, comme Google Authenticator. Méme si
guelgu’un découvre votre mot de passe, il lui manquera encore le code temporaire.

A activer en priorité sur:

votre email principal,

votre banque,

vos comptes administratifs,
VOS réseaux sociaux,

votre gestionnaire de mots de passe.



Obtenez Google Authenticator gratuitement!
e Liens : pour Android play.google.com/store/apps/details?
id=com.google.android.apps.authenticator2&hl=fr ou pour Apple

n NordPass®

NordPass pour mieux gérer vos mots de passe

Pourquoi ?
Parce que I'un des plus grands points faibles en sécurité numeérique reste encore
aujourd’hui la gestion des mots de passe:

e trop simples
e réutilisés sur plusieurs sites
e notés dans un endroit peu sdr

NordPass permet de:

e créer des mots de passe solides et différents pour chaque compte

e les enregistrer de maniére sécurisée

e les retrouver facilement et méme de les remplir en un clic pour vous connecter plus
rapidement

e de vous signaler vos informations et mots de passe retrouvés sur le Darknet a la
suite des fuites de sécurité afin que vous les changiez

Avec NordPass, vous n'avez plus besoin de choisir entre sécurité et simpliciteé.
Ce qu'il faut retenir

Si vous voulez faire une seule amélioration trés concréte aprés cette formation,
commencer par un bon gestionnaire de mots de passe est un excellent choix.

n Obtenez NordPass maintenant pour 1,39€/mois.

Garantie satisfait ou remboursé de 30 jours : go.nordpass.io/aff c?
offer id=4888&aff id=1452828&url id=9356

NordPass’



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=fr
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=fr
https://apps.apple.com/fr/app/google-authenticator/id388497605
https://go.nordpass.io/aff_c?offer_id=488&aff_id=145282&url_id=9356
https://go.nordpass.io/aff_c?offer_id=488&aff_id=145282&url_id=9356

™\ NordvPN

NordVPN : pour sécuriser sa connexion

Pourquoi ?

Un VPN comme NordVPN permet de naviguer sur Internet de fagon plus sécurisée, en
protégeant les informations personnelles (mots de passe, données bancaires...) et en
rendant la connexion privée, méme sur les réseaux Wi-Fi publics. Il permet aussi d'accéder
a des contenus en ligne comme si l'on était dans un autre pays, en changeant
virtuellement votre localisation.

NordVPN permet :

e accés a des contenus a I'étranger (séries et chaines TV, etc.)
e prévention du phishing

e blocage des publicités et traqueurs

e réception d'alertes arnaques et fraudes

e outil anti-malware

e kill switch

e surveillance Dark Web

Ce qu'il faut retenir

Utiliser un VPN, c'est choisir d'ajouter une couverture supplémentaire a votre activité en
ligne. C'est selon moi essentiel.

Obtenez NordVPN maintenant pour 2,99€/mois.
n Valable pour 10 appareils (téléphones, ordinateurs, etc.). Garantie satisfait ou

NordvPN'  rembourseé de 30 jours : go.nordvpn.net/aff c?
offer id=15&aff id=145282&ur| id=1172

Avast

Avast antivirus : pour ajouter une vraie couche de
protection contre les menaces

Pourquoi ?


https://go.nordvpn.net/aff_c?offer_id=15&aff_id=145282&url_id=1172
https://go.nordvpn.net/aff_c?offer_id=15&aff_id=145282&url_id=1172

Un antivirus agit comme une barriére complémentaire. Il ne remplace ni votre vigilance, ni
vos mots de passe, ni les mises a jour, mais il peut détecter ou bloquer une partie des
menaces avant qu'elles ne causent des dégats.

Avast permet notamment :

blocage des virus et autres malwares

détection des virus, ransomwares et autres menaces en temps réel

aide a la détection des escroqueries en ligne

réception d'alertes de sécurité du navigateur concernant les sites dangereux

Ce qu'il faut retenir

Si vous voulez renforcer la sécurité de votre ordinateur de maniére simple, un antivirus
reconnu comme Avast est une bonne base.

Obtenez Avast antivirus gratuitement!
Avast Lien:avast.com

& Drive

Google Drive : pour sauvegarder vos documents et ne
pas tout perdre

Pourquoi ?

Quand on parle de sécurité numérique, on pense souvent aux virus, aux mots de passe ou
aux arnaques. Mais il y a un autre risque trés concret : perdre ses données. Un bris de
matériel ? Un verre d'eau renversé ? Ca arrive trés vite. Et si vous n'avez pas une
sauvegarde externe (disque dur) ou cloud, comme Google Drive, vous perdez tout. \/os
documents, vos dossiers administratifs, vos contrats, vos photos... Le mieux étant d'avoir
les deux : un disque dur externe et un abonnement cloud.

Google Drive permet notamment de:

e stocker ses fichiers dans le cloud
les synchroniser entre plusieurs appareils

e et garder une copie accessible méme si un appareil tombe en panne, est perdu ou
devient inutilisable


https://www.avast.com/fr-fr/

Ce qu'il faut retenir

Un bon niveau de sécurité, ce n'est pas seulement empécher une attaque.
C'est aussi étre capable de récupérer ses fichiers si quelque chose tourne mal.

L Obtenez Google Drive gratuitement!

Lien : workspace.google.com/intl/fr/products/drive/

Google Drive

WO

=

Web of Trust : pour avoir une alerte simple sur les
sites douteux

Pourquoi ?

L'extension WOT peut servir de filet de sécurité supplémentaire quand vous naviguez.
Pour le grand public, toute aide visuelle supplémentaire peut étre utile avant un clic ou un
achat. Web of Trust vous demande d'accepter les risques avant de pouvoir consulter un
site douteux.

Web of Trust permet notamment :

e vérification de sécurité
e alertes anti-phishing
e protection contre les sites malveillants

WO Obtenez Web of Trust gratuitement!

Lien : mywot.com

Saracroche et Orange téléphone : pour limiter les
appels et SMS indésirables


https://workspace.google.com/intl/fr/products/drive/?from=gafb-drive-globalnav-fr
https://www.mywot.com/fr/

Pourquoi ?

Les arnaques ne passent pas seulement par email. Beaucoup commencent aussi par un
appel ouun SMS:

e faux conseiller
e faux support technique

e faux partenaire

e faux commercial

e ou simple harcélement téléphonique

Ces applications permettent notamment :

e de ne pas recevoir d'appels et SMS de la part de millions de numéros indésirables
e de fonctionner méme hors ligne

Ce qu'il faut retenir

Moins vous étes exposé a ces appels, moins vous risquez de vous faire embarquer dans
une manipulation ou une arnaque. Vous gagnez du temps, et ne perdez pas votre argent!

Obtenez Saracroche et Orange téléphone gratuitement!
Liens : saracroche.org et applications-et-

logiciels.orange.fr/applications/orange-telephone

Le plus important a retenir
Méme avec les meilleurs outils, la régle la plus importante ne change pas :

Je vérifie avant de faire confiance.

9 Je ne clique pas dans la précipitation.
Et si je doute, je stoppe.

Les outils aident.
Les bons réflexes protégent.


https://saracroche.org/fr
https://applications-et-logiciels.orange.fr/applications/orange-telephone
https://applications-et-logiciels.orange.fr/applications/orange-telephone

Mentions légales

Les logiciels mentionnés dans cette trousse a outils peuvent nous reverser une
commission lors de votre souscription, mais nous les recommandons
uniguement, car ce sont ceux que nous utilisons et que nous savons fiables!

Document confidentiel. Strictement réservé aux personnes ayant acheté la formation
« La méthode anti-arnaques » de I'agence web Stratégie LG.

Pour faire profiter vos proches de cette formation, et recevoir une commission pouvant
aller du codt de la formation, rendez-vous sur
formation.strategielg.com/affiliation.
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