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SPID, Password e Truffe
Online: Guida Facile

per Non Sbagliare

(Come usare la tecnologia senza
farti fregare e senza chiedere aiuto)



Ti è mai capitato di prendere il telefono in
mano… e non sapere cosa fare?

Magari dovevi:

1.  Entrare nello SPID
2.  Cambiare una password
3. Controllare un messaggio importante

E ti sei fermato.

Non perché non sei capace.
Ma perché hai paura di sbagliare.

Allora fai una cosa che conosci bene:
chiami tuo figlio o tua nipote, e aspetti
che qualcuno ti sistemi tutto.

E dentro di te pensi:
“Possibile che non riesca a farlo da solo?”



Se ti riconosci in queste situazioni, voglio
dirti una cosa importante:

NON SEI  TU IL  PROBLEMA.

Nessuno ti ha mai spiegato queste cose
nel modo giusto.

Ti hanno dato:

Parole difficili
Passaggi veloci
Spiegazioni confuse

E tu ti sei trovato davanti a uno schermo
senza sapere da dove iniziare.

La verità è semplice: La tecnologia non è
fatta per essere semplice.

E QUESTO NON SIGNIFICA CHE TU 
NON POSSA USARLA.



Questo libro è stato scritto per una
cosa sola:

RENDERTI  INDIPENDENTE NELLE
COSE CHE CONTANO DAVVERO

Dopo averlo letto, sarai in grado di:

1.  Usare lo SPID senza ansia

2.  Gestire le tue password senza
confusione

3. Riconoscere i tentativi di truffa

4.  Evitare errori che fanno perdere
tempo e soldi

Ma soprattutto…

NON DOVRAI PIÙ CHIEDERE AIUTO
PER OGNI PICCOLA COSA.



Sono laureato in informatica. 
E lavoro ogni giorno con la tecnologia.
Ma ti dico una cosa sincera.

Le difficoltà più grandi non le vedo nel mio
lavoro. 

Le vedo quando aiuto i miei nonni, i miei
parenti, le persone che mi chiedono una
mano per cose semplici.

Mi chiedono aiuto per cose semplici: 

Entrare nello SPID
Cambiare una password 
Capire un messaggio ricevuto.

E ogni volta succede la stessa cosa. 
Si bloccano.

Hanno paura di sbagliare.  
Non perché non sono capaci.

MA PERCHÉ NESSUNO HA MAI SPIEGATO
LORO QUESTE COSE NEL MODO GIUSTO.



E allora ho capito una cosa importante:
Il problema non è la tecnologia. 
È come viene spiegata.

Per questo ho deciso di scrivere questo libro. 
Per aiutare persone come te a:

1.  Capire quello che stanno facendo 
2.  Evitare errori
3.  Sentirsi più sicure 

E soprattutto…

NON DOVER PIÙ DIPENDERE DA
QUALCUNO PER OGNI COSA.

Ho scritto ogni pagina pensando a situazioni
reali: Un messaggio sospetto, Una password
dimenticata, Un accesso che non funziona.

E l’ho fatto nel modo più semplice possibile. 
Come se fossimo seduti uno davanti all’altro.

Senza parole difficili.  
Senza fretta. 

Senza confusione.



Questo non è un libro da studiare.
È un libro da usare, ogni volta che ti
serve.

Puoi usarlo in due modi:

Leggerlo dall’inizio alla fine
Oppure aprirlo solo quando ne
hai bisogno

Ogni capitolo è scritto per essere:

✅SEMPLICE
✅PRATICO
✅IMMEDIATO

Se non capisci qualcosa, fermati.
Rileggi con calma.

Non c’è fretta.



HAI GIÀ FATTO IL PRIMO PASSO

Se hai scaricato il kit anti-truffa,
hai già fatto una cosa importante.

Hai iniziato a proteggerti.
Ma questo è solo l’inizio.

Il kit ti aiuta nei momenti di dubbio.

Questo libro ti aiuta a non arrivarci
proprio.

Qui vedremo:

• come evitare gli errori prima che
succedano

 • come usare la tecnologia senza
paura

 • come diventare davvero autonomo



Capitolo 1
Perché ti senti in difficoltà



Ti sei mai trovato davanti a un computer o
a uno smartphone e hai pensato:

“Non capisco niente di tutto questo”?

NON PREOCCUPARTI.
NON SEI STUPIDO.

NON SEI INCAPACE.

La verità è semplice: la tecnologia moderna
spesso è costruita in modo complicato.

E chi la crea spesso parla un linguaggio
che sembra fatto per confonderti.

Magari ti succede questo:

Devi accedere allo SPID, ma non ricordi
la password.
Ricevi un messaggio sospetto e 

      non sai se è una truffa.
Vuoi fare una cosa semplice sul
telefono, ma finisci per perderci tempo.



Tutto questo genera 
frustrazione e ansia.

E spesso ti porta a fare la cosa più
semplice: chiedere aiuto a figli o nipoti.

E va bene così, ma…

Puoi imparare a farcela da solo.

Non serve sapere tutto 
della tecnologia.

Non serve diventare un esperto.

Serve solo sapere quello che ti serve
davvero, senza errori e senza paura.



Forse ti è già successo:

1.  Hai ricevuto un SMS della banca
che ti sembra strano.

2.  Hai dimenticato la password dello
SPID e non sai come recuperarla.

3.  Vuoi inviare un documento
importante via PEC ma non capisci
da dove iniziare.

4.  Ti arriva una richiesta urgente su
WhatsApp e non sai se fidarti.

Queste situazioni ti bloccano, vero?
Ma non è colpa tua.



Ogni difficoltà che hai visto finora
ha una soluzione.

Il problema è solo uno:
nessuno te l’ha mai spiegata 
nel modo giusto

Nei prossimi capitoli vedrai cose
semplici.

Ma soprattutto utili.

Cose che puoi usare davvero, ogni
giorno.

Per sentirti più sicuro.
Più tranquillo.
Più indipendente.



Capitolo 2
Le 5 regole d’oro



Quando usi Internet o il telefono per
fare cose importanti, 
ci sono alcune regole semplici che ti
aiutano a non sbagliare. E a stare più
tranquillo.

Queste regole non sono tecnicismi.
Sono buon senso. 
Piccole abitudini da usare 
ogni giorno.

E se le segui, puoi ridurre tantissimo il
rischio di errori o brutte sorprese.



REGOLA N. 1: SE NON CAPISCI, NON
CLICCARE

La prima regola è semplice:
Se non capisci qualcosa, non cliccare.

Sembra banale, ma è importantissima.

Per esempio:

Ricevi un messaggio che ti chiede di
cliccare subito
Non riconosci il mittente
Ti sembra tutto strano o urgente

In questi casi, fermati.
Non cliccare finché non sei certo che sia
legittimo.

Le banche e i servizi ufficiali non ti
chiedono di cliccare su link strani via SMS

o WhatsApp.



REGOLA N. 2: MAI AVERE FRETTA
ONLINE

Online, qualcuno cercherà sempre di
metterti fretta.

Un messaggio che dice:

“Clicca ora o perdi l’accesso”
“Il tuo account è bloccato”
“Rispondi subito”

 Questi sono trucchi usati dai truffatori.

Quando qualcosa ti mette fretta, fermati.
Respira.
Rileggi.
Verifica con calma.

⚠️



REGOLA N. 3:  LE COSE IMPORTANTI
NON ARRIVANO VIA SMS

Le comunicazioni davvero importanti non ti
chiedono di cliccare link o di inviare dati
personali via SMS o messaggi improvvisi.

Se ricevi:
Un SMS della banca che ti chiede la
password
Un messaggio che ti dice di aggiornare la
carta
Una richiesta urgente di codice o verifica

Molto spesso è una truffa.

Le istituzioni serie non ti chiedono mai
password o codici via messaggio. 

⚠️



REGOLA N. 4:  MEGLIO CONTROLLARE
DUE VOLTE

Controlla sempre due volte prima di agire.

Se un messaggio sembra vero:
Vai direttamente sul sito ufficiale
Usa l’app ufficiale

NON CLICCARE MAI IL LINK DEL MESSAGGIO

Per esempio:
Se vuoi controllare il tuo conto,
non cliccare sul link del messaggio,
ma scrivi tu l’indirizzo della banca nella
barra del browser.

È un piccolo gesto che può 
evitarti grandi problemi.



REGOLA N. 5: SE SEMBRA STRANO, 
PROBABILMENTE LO È

Quando qualcosa non ti convince, anche
se non sai dire esattamente perché…

FERMATI COMUNQUE..

La tua intuizione spesso è giusta.

Le truffe cercano di confonderti.
Di farti pensare:

“Forse è vero.”

Ma se hai anche solo un dubbio…
è meglio controllare con calma.

Meglio rallentare e verificare
che agire subito e pentirsi dopo.



SALVA QUESTE REGOLE

Le 5 regole d’oro da ricordare ogni giorno

✔️ Se non capisci, non cliccare
✔️ Mai avere fretta online
✔️ Le cose importanti non arrivano via SMS
✔️ Controlla due volte prima di agire
✔️ Se sembra strano, probabilmente lo è

Tienile vicino.
Ti bastano queste per evitare 
la maggior parte degli errori.



PROVA PRATICA
Immagina di ricevere questo messaggio:

1️⃣ Qual è la prima regola?
Se non capisci, non cliccare.

2️⃣ La seconda?

Mai avere fretta online.

3️⃣ La terza?

Se ti sono venute in mente queste regole,
sei già sulla strada giusta.

La tua banca: il tuo conto è stato
bloccato, clicca qui per sbloccarlo



HAI APPENA IMPARATO LE REGOLE
CHE TI PROTEGGONO OGNI GIORNO
ONLINE.

Ora vediamo come applicarle davvero:

con SPID

con lo smartphone

con le password

E imparerai a riconoscere le truffe
prima che ti colpiscano.



Capitolo 3
SPID spiegato semplice



INTRODUZIONE A SPID

Hai sentito parlare di SPID molte volte, ma
forse non sai davvero cos’è.

SPID è la tua identità digitale. 
Ti serve per accedere in modo sicuro ai
servizi online dello Stato e della Pubblica
Amministrazione.

Con SPID puoi:
Entrare nel tuo profilo INPS
Controllare le prenotazioni sanitarie
Inviare documenti alla Pubblica
Amministrazione
Accedere a tanti servizi online senza
dover ricordare mille username e
password

In pratica, SPID è come una chiave
digitale personale.



PERCHÉ SERVE SPID

Prima dello SPID, ogni sito pubblico aveva
un accesso diverso.

Ogni volta dovevi ricordarti:
1.  Username
2. Password
3. PIN o codice OTP

Era facile confondersi. 
SPID semplifica tutto questo.

Ti basta un unico accesso sicuro. 
Per fare tutto online, 
senza perdere tempo 
e senza rischiare errori.

Ogni accesso è protetto.
E se segui le regole giuste,
non devi temere che qualcuno entri al tuo
posto.



COME OTTENERE SPID  
(SPIEGAZIONE SEMPLICE)

Ottenere SPID non è complicato.
Basta seguire questi passaggi.

1.  Scegli un gestore SPID

Sono aziende autorizzate dallo Stato (es. Poste
Italiane, Namirial…).

2.  Registrati con i tuoi dati

 Ti serviranno:
 • carta d’identità
 • codice fiscale
 • email

3.  Verifica la tua identità

 Puoi farlo in diversi modi:
 • Video riconoscimento
 • Firma digitale
 • Con carta d’identità elettronica

4. Ricevi le credenziali
Otterrai username e password SPID.

5.  Inizia a usarlo
Da questo momento puoi accedere ai servizi online
in modo sicuro.



DOVE USARE SPID

Ecco dove puoi usarlo nella vita di tutti i giorni:

INPS: controllare pensione, bonus, contributi
Sanità: prenotare visite, vedere referti
Comune: fare pagamenti, richiedere certificati
Scuola: iscrizioni, modulistica online

Con SPID puoi fare tutto questo, senza
muoverti da casa.



SPID E SICUREZZA

Ricorda queste regole:

1️⃣ Non condividere mai username e
password
2️⃣ Non inserire le credenziali su link
ricevuti via  SMS o email
3️⃣ Se ricevi messaggi strani, fermati e
verifica sempre sul sito ufficiale

SPID è potente, 
ma serve usarlo con attenzione. 

Nei prossimi capitoli vedremo come
usarlo sullo smartphone, in modo
pratico, senza ansia.

⚠️



Capitolo 3 bis
SPID e servizi digitali dal
telefono: come funziona

davvero



USARE SPID DALLO SMARTPHONE

Oggi la maggior parte 
delle persone usa il telefono.

Per navigare, accedere ai servizi online
e controllare email o messaggi.

E puoi farlo anche tu.

Con SPID sullo smartphone puoi:
Entrare nei servizi della Pubblica
Amministrazione
Controllare le tue pratiche INPS
Prenotare visite mediche
Inviare documenti importanti

Tutto senza dover accendere il
computer.

È molto più semplice di quanto pensi.



LE APP GIUSTE

Per usare SPID dal telefono servono
poche app, ma affidabili.

1.  App SPID ufficiale

Serve per generare i codici di accesso.

2.  App dei servizi pubblici

INPS, Fascicolo Sanitario, Comune.

3.  Email e browser sicuri

Per leggere comunicazioni e inviare
documenti.

Evita app non ufficiali o suggerite 
da messaggi sospetti.

Meglio poche app, ma sicure.



COME FARE IL LOGIN CON SPID 
SUL TELEFONO

Ecco i passaggi per accedere con SPID:

1.  Apri il servizio
Apri l’app o il sito ufficiale.

2.  Accedi con SPID
Clicca su “Accedi con SPID”.

3.  Scegli il gestore
Seleziona il tuo gestore SPID.

4.  Inserisci i dati
Username e password.

5.  Conferma l’accesso
Genera il codice con l’app SPID.

6.  Inserisci il codice
E sei dentro.

✅ Non serve essere esperti.
Basta seguire questi passaggi.



ERRORI COMUNI DA EVITARE

Quando usi SPID sul telefono, 
evita questi errori:

1.  Non cliccare link ricevuti via SMS o
WhatsApp

Accedi sempre dal sito o dall’app
ufficiale.

2.  Non usare app non ufficiali
Scarica solo quelle verificate.

3.  Non condividere le credenziali
Username e password sono personali.

4.  Non scrivere codici in posti visibili
Evita post-it o note sul telefono.

Trucchetto utile: 
Crea una cartella sul telefono 
con le app ufficiali.
Così le trovi subito 
ed eviti di aprire quelle sbagliate..



SUGGERIMENTI PRATICI PER SICUREZZA
E COMODITÀ

Per usare SPID senza problemi, segui
queste abitudini:

1.  Aggiorna sempre le app ufficiali
Gli aggiornamenti migliorano sicurezza e
funzionamento.

2.  Proteggi il telefono
Usa PIN, impronta digitale o riconoscimento
facciale.

3.  Recupera la password solo dall’app
ufficiale

Se la dimentichi, evita link o siti esterni.

4.  Fai un login di prova
Prima di un’operazione importante, entra e
verifica che tutto funzioni.

Con queste semplici abitudini,
il tuo telefono diventa uno strumento sicuro,
senza ansia e senza errori.



Capitolo 4
Errori comuni con SPID



INTRODUZIONE

Molti pensano che SPID sia complicato.

In realtà, gli errori più comuni
sono semplici da evitare.

E spesso fanno perdere tempo,
creano confusione
e fanno venire ansia.

Capire quali sono
ti aiuterà a evitarli subito.



DIMENTICARE LA PASSWORD

Il problema più comune?
Dimenticare la password SPID.

È normale.
Hai tanti account, 
tante password diverse.

Non serve avere una memoria perfetta.

Serve un metodo semplice
per ricordarla o recuperarla.

Trucchetto pratico:
Usa un quaderno dedicato
oppure un’app sicura per le password.

Evita post-it sparsi sul telefono o sul
computer.



CONFONDERE APP E LOGIN

Un errore molto comune
è confondere app, sito e login.

Alcuni servizi richiedono l’app ufficiale.
Altri si usano dal browser.

Il problema nasce 
quando inserisci SPID
su link ricevuti via SMS o email.

È così che si finisce su siti falsi.

Prima di accedere, controlla tre cose:

1.  L’app è quella ufficiale
2.  Il sito è quello corretto
3.  Il link non arriva da un messaggio

sospetto



USARE DISPOSITIVI DIVERSI 

Un errore frequente
è usare SPID su più dispositivi senza attenzione.

Questo può creare confusione.

Per esempio:

1.  Cambi dispositivo e non ricordi i codici
temporanei

2.  Non riesci ad accedere perché il  dispositivo
non è registrato

3.  Ti confondi con i metodi di sicurezza
   (app, SMS, carta d’identità elettronica)

Suggerimento pratico: 
Usa sempre gli stessi dispositivi per SPID.

Se ne cambi uno, controlla subito le
impostazioni.

Attiva notifiche o email ufficiali
per sapere se qualcuno accede al tuo account.



COSA FARE SE NON RIESCI AD ENTRARE
Se non riesci ad accedere,
non andare in panico.

Segui questi passaggi:

1.  Mantieni la calma
Succede più spesso di quanto pensi.

2.  Controlla il sito o l’app
Assicurati di essere su quello ufficiale.

3.  Verifica i dati
Username e password devono essere corretti.

4.  Usa il recupero password
Segui la procedura dall’app o dal sito
ufficiale.

5.  Chiedi supporto
Contatta il tuo gestore SPID.

Ricorda:
Non è perché non sei capace.
Gli errori con SPID sono normali.
E si risolvono.



Capitolo 5
PEC: cos’è e perché ti serve

davvero



INTRODUZIONE ALLA PEC

Hai mai sentito parlare di PEC
e ti sei chiesto:

“Cos’è davvero? A cosa serve?”

La PEC è una email speciale.

Ti permette di inviare messaggi ufficiali
e sicuri, con valore legale.

In pratica: 
Inviare una PEC è come spedire
una raccomandata con ricevuta di
ritorno.

Ma lo fai direttamente
dal tuo telefono o computer.



PERCHÉ LA PEC È UTILE

La PEC serve per inviare
comunicazioni importanti.

Esempi concreti:

1.  Inviare documenti alla Pubblica
Amministrazione

2.  Comunicare con Comuni, INPS o ASL
3.  Inviare pratiche a professionisti o

aziende
4. Conservare comunicazioni con valore

legale

Con la PEC sai che 
il messaggio è arrivato.

Il destinatario lo riceve
e non può dire di non averlo visto.

A differenza delle email normali,
non rischi che venga ignorato o perso.



COME APRIRE UNA PEC

Aprire una PEC è più semplice di quanto
pensi:

Segui questi passaggi:

1.  Scegli un gestore PEC certificato 
(es. Aruba, LegalMail, Register.it)

2.  Registrati
Inserisci i tuoi dati personali.

3.Ottieni la tua PEC
(es.nome.cognome@pec.it)

4.  Accedi
Entra dal sito o dall’app ufficiale con
username e password.

Conserva username e password in un
posto sicuro, proprio come fai per SPID.



COME USARE LA PEC OGNI GIORNO

Usare la PEC è semplice,
ed è molto simile a una normale email.

Segui questi passaggi:

1.  Scrivi il messaggio
Come faresti con una email normale.

2.  Allega i documenti
Inserisci i file che devi inviare.

4.  Invia al destinatario ufficiale
Controlla sempre che l’indirizzo sia corretto.

5.  Conserva la ricevuta
Riceverai una conferma che prova l’invio.

Suggerimento pratico:
Usa la PEC solo per comunicazioni ufficiali.
Evita messaggi personali o inutili.

Controlla la PEC ogni giorno.
Così non perdi comunicazioni importanti.



Capitolo 6
Password: il problema numero 1



IL PROBLEMA DELLE PASSWORD

C’è una cosa che mette in difficoltà quasi
tutti quando usano la tecnologia:

le password.

Non importa l’età o l’esperienza.
È uno dei problemi più comuni.

Ti è mai successo?
Non ricordi la password
Devi cambiarla e non sai cosa scrivere
Hai paura di sbagliare e bloccare tutto

Tranquillo. È normale.



PERCHÉ LE PASSWORD SONO DIFFICILI

Le password sono difficili per un motivo
semplice:

devono essere sicure ma anche facili da
ricordare.

E queste due cose
spesso vanno in conflitto.

Se è troppo semplice,
qualcuno può indovinarla.

Se è troppo complicata,
rischi di dimenticarla.

E allora cosa fanno molte persone?
Usano sempre la stessa password.



L’ERRORE PIÙ COMUNE

Usare la stessa password ovunque
 è l’errore più diffuso.

Per esempio:

stessa password per email
stessa password per SPID
stessa password per banca

Sembra comodo.
Ma è molto rischioso.

Se qualcuno scopre quella password,
può entrare in tutti i tuoi account.

Una sola password violata
può aprire tutto.



ALTRI ERRORI DA EVITARE

Ecco altri errori molto comuni:

1.  Usare password troppo semplici 
       (es. 123456, nome, data di nascita)

2.  Scriverle su fogli visibili
         Post-it o quaderni lasciati in giro.

3.  Salvarle in modo disordinato
         Poi non le trovi quando servono.

4.  Condividerle con altre persone
         Anche “solo per un attimo”.

Ricorda:
La password è personale.
È come una chiave di casa.
Non la daresti a uno sconosciuto.



LA BUONA NOTIZIA

C’è un modo semplice
per gestire le password senza stress.

Non devi complicarti la vita.
Serve solo un metodo chiaro
e sicuro.

Nel prossimo capitolo vedremo proprio
questo:

come creare password sicure
e facili da ricordare

Così potrai usarle ogni giorno
senza paura di sbagliare.



Capitolo 7
Metodo semplice 

per password sicure



LA SOLUZIONE È PIÙ SEMPLICE DI
QUANTO PENSI

Nel capitolo precedente abbiamo visto
il problema.

Le password sono difficili da ricordare.
E spesso finiamo per usare sempre le
stesse.

Ora vediamo la soluzione.

Non serve essere esperti.
Non servono sistemi complicati.

Ti basta un metodo semplice
che puoi usare ogni giorno.



IL METODO SEMPLICE

Ecco un metodo facile da ricordare:
Parola  +  Numero  +  Simbolo

Funziona perché è semplice per te,
ma meno prevedibile per gli altri.

Esempio:

CasaBlu  +  !  +  2024

Password finale:

CasaBlu!2024

Risultato:
più facile da ricordare,
più difficile da indovinare.



COME CREARE LA TUA PASSWORD

Segui questi passaggi:

1.Scegli una parola che ricordi
(es. nome di un posto, un colore,
qualcosa di familiare)

2.  Aggiungi un numero
(es. anno, numero importante per te)

3.  Aggiungi un simbolo
(es. ! ? @ #)

Hai la tua password pronta.

Esempi:
MareVerde!2020
RomaCasa#75
BluCielo@123



COME RENDERE LE PASSWORD 
ANCORA PIÙ SICURE

Puoi fare una cosa molto semplice:
usare una base
e cambiarla leggermente 
per ogni servizio.

Per esempio:

Email → MareVerde!2020
SPID → MareVerde!2020SP
Banca → MareVerde!2020BK

Così è facile ricordarle,
ma non sono tutte uguali.

Se una viene scoperta,
le altre restano protette.



ORA HAI UN METODO

Ora hai un modo semplice e chiaro
per creare password sicure.

Non devi più inventare password a
caso
Non devi più usare sempre la stessa

Hai una regola semplice
che puoi usare ogni giorno.

Nel prossimo capitolo vedremo:

come ricordarle senza sforzo
cosa fare se le dimentichi



Capitolo 8
Come gestire le tue password

senza stress.



COME RICORDARLE SENZA STRESS

Ora sai creare password sicure.
Ma c’è una domanda importante:

Come faccio a ricordarle tutte?

È una domanda normale.

Nessuno riesce a ricordare
tante password diverse a memoria.

E non è nemmeno necessario.

Serve solo avere un metodo semplice
per gestirle.



METODO 1: IL QUADERNO 
DELLE PASSWORD

Il metodo più semplice (e più efficace)
è usare un quaderno dedicato.

Sì, proprio un quaderno.

Dentro puoi scrivere:

nome del servizio (SPID, email,
banca)
username
password

⚠️ Importante: 

Tienilo in un posto sicuro.
Non lasciarlo in giro.
Non scrivere tutto in modo disordinato.

È semplice, chiaro e funziona.



METODO 2: APP PER PASSWORD
(FACILE)

Se ti senti un po’ più sicuro,
puoi usare un’app per gestire le
password.

Queste app servono a:

salvare le password in modo sicuro
ricordarle al posto tuo
evitare di perderle

 ⚠️ Ma attenzione:
Usa solo app affidabili e conosciute.

Se non sei sicuro,
il quaderno resta la scelta migliore.



COSA NON FARE MAI

❌ Non scrivere password su post-it sparsi
❌ Non salvarle in modo disordinato
❌ Non usare sempre la stessa password
❌ Non condividerle con altre persone

Ricorda:
Le password sono personali.

Trattale come una chiave importante.

❌



COSA FARE SE DIMENTICHI UNA
PASSWORD

Succede a tutti.
Non è un problema.

Se dimentichi una password:

1.  Vai sul sito o app ufficiale

2.  Clicca su “Password dimenticata”

3.  Segui i passaggi indicati

4.  Riceverai un’email o un codice
       per impostarne una nuova

Non farti prendere dal panico
Non cercare scorciatoie 

Segui sempre la procedura ufficiale.



ORA HAI IL CONTROLLO

Ora hai tutto quello che ti serve:

Un metodo per creare password
Un metodo per conservarle
Un metodo per recuperarle

Non devi più avere paura di
dimenticarle.

Devi solo usare il sistema giusto.

Nel prossimo capitolo vedremo una
cosa fondamentale:

le truffe online
e come evitarle.



Capitolo 9
Come ragionano i truffatori



COME TI INGANNANO 
LE TRUFFE ONLINE

Quando si parla di truffe online, molte
persone pensano:

“È colpa del telefono”
“È colpa di Internet”

Ma la verità è un’altra.

Le truffe non attaccano il telefono.

Attaccano la tua mente.

I truffatori non sono geni
dell’informatica.

Sono bravi a una cosa sola:
farti decidere in fretta, senza pensare.



IL TRUCCO PRINCIPALE: LA FRETTA

Il primo trucco che usano è sempre lo
stesso: metterti fretta.

Per esempio:

“Il tuo conto è bloccato, Clicca subito”
“Hai un pagamento in sospeso”
“Rispondi entro 10 minuti”

Quando leggi queste cose, cosa
succede?

Ti agiti
Ti preoccupi
Vuoi risolvere subito

Ed è proprio lì che sbagli.
Perché è quello che vogliono.



IL SECONDO TRUCCO: LA PAURA

Messaggi come:

“Il tuo account è stato violato”
“Rischi di perdere i tuoi soldi”
“Abbiamo rilevato attività sospette”

servono a farti perdere lucidità.

Quando hai paura, 
non ragioni con calma.

E diventi più facile da ingannare.



IL TERZO TRUCCO: 
FARTI CREDERE DI VINCERE

Non usano solo la paura.

A volte usano il contrario:
ti promettono qualcosa di bello.

Per esempio:

“Hai vinto un premio”
“Riceverai un rimborso”
“Hai diritto a un bonus”

Anche qui il meccanismo è lo stesso.

Ti fanno agire senza pensare.
Proprio come con la fretta e la paura.



IL PUNTO CHIAVE

Tutte le truffe funzionano allo stesso
modo:

Ti fanno reagire di impulso.
Non ti danno tempo di riflettere.

Ecco perché devi ricordare una cosa
fondamentale:

Se un messaggio ti fa agitare, fermati.

Sempre. 
Senza eccezioni.



ORA SAI COME FUNZIONANO

Ora hai capito una cosa
importantissima:

Non devi combattere la tecnologia
Devi riconoscere il comportamento
dei truffatori

Quando trovi:

fretta
paura
urgenza
promesse troppo belle

FERMATI.

Questo è il primo passo 
per proteggerti davvero.

Nel prossimo capitolo vedremo:
Le truffe più comuni, 
con esempi reali



Capitolo 10
Le truffe più comuni



LE TRUFFE PIÙ COMUNI

Ora che sai come ragionano i truffatori,
vediamo le truffe più diffuse.

Non sono casi rari.
Succedono ogni giorno.

E spesso colpiscono persone normali, 
proprio come te.

La buona notizia è questa:
se le riconosci,
puoi evitarle.



TRUFFA 1: 
SMS DELLA BANCA (FALSO)

Ricevi un messaggio che sembra arrivare 
dalla tua banca:
“Abbiamo bloccato il tuo conto. Clicca qui
per sbloccarlo.”

Sembra reale.
Magari c’è anche il nome della banca.

MA È UNA TRUFFA.

Vogliono farti cliccare su un link
e inserire i tuoi dati:

username
password
codici di accesso

Così possono entrare nel tuo conto.

Ricorda: 
La banca non ti chiede mai 
questi dati via SMS.



TRUFFA 2: 
EMAIL FALSA (PHISHING)

Ricevi un’email che sembra ufficiale:
 • logo perfetto
 • testo credibile
 • tono urgente

Per esempio:

“Il tuo account sarà sospeso. Accedi subito
per verificarlo.”

ANCHE QUESTA È UNA TRUFFA.

Il link ti porta su un sito finto,
uguale a quello vero.

Tu inserisci i tuoi dati…

e li stai dando ai truffatori.



TRUFFA 3: FINTO CORRIERE

Ricevi un SMS:
“Il tuo pacco è in consegna.
 Paga 2€ per sbloccarlo.”

Magari stai davvero aspettando un
pacco.

E qui sta il trucco.

Paghi una piccola cifra…

ma in realtà stai inserendo
i dati della tua carta.

E possono usarli
per altri pagamenti.



TRUFFA 4: “CIAO MAMMA, HO
CAMBIATO NUMERO”

Ricevi un messaggio su WhatsApp:

“Ciao mamma, questo è il mio nuovo
numero. Ho un problema, puoi
aiutarmi?”

Sembra tuo figlio.
Scrive in modo convincente.

Poi ti chiede:
soldi
ricariche
bonifici urgenti

È una truffa molto diffusa.

Cosa fare: 
Chiama subito tuo figlio
al numero che hai già salvato.



TRUFFA 5: FINTO OPERATORE

Ricevi una telefonata:

“Buongiorno, siamo della banca / del
gestore telefonico…”

Ti parlano con sicurezza.
Sembrano credibili.
Ti chiedono dati o codici.

NON FIDARTI.

Nessun operatore serio ti chiederà

mai:

password
codici di accesso
dati sensibili al telefono



ORA SAI COSA GUARDARE

Tutte queste truffe hanno una cosa in
comune:

sembrano vere
ti mettono fretta
ti fanno agire senza pensare

Ora che le conosci,
puoi riconoscerle prima.

E puoi evitarle.

Nel prossimo capitolo vedremo una
cosa fondamentale:

come riconoscere una truffa
in pochi secondi



Capitolo 11
Come riconoscere una truffa



COME RICONOSCERE 
UNA TRUFFA

Dopo aver visto le truffe più comuni,
arriva la domanda più importante:

Come faccio a riconoscerle subito?

La risposta è semplice.

Non devi essere un esperto.
Non devi capire tutto.

Devi solo controllare alcune cose
precise.

Se impari queste,
puoi evitare la maggior parte 
delle truffe.



IL PRIMO SEGNALE: 
TI METTONO FRETTA

Quando un messaggio ti dice:

“Subito”
“Urgente”
“Ultima possibilità”

FERMATI.

Le truffe funzionano così:
ti fanno agire senza pensare.

Regola:
Se c’è fretta → fermati e controlla.



IL SECONDO SEGNALE: 
TI CHIEDE DATI

Se qualcuno ti chiede:

password
codici di accesso
dati della carta

È QUASI SEMPRE UNA TRUFFA.

Nessun servizio serio ti chiederà mai
queste informazioni via:

SMS
email
WhatsApp
telefono

 
Regola: 
I dati personali non si condividono mai. 
Soprattutto così.



IL TERZO SEGNALE: 
LINK SOSPETTO

Molte truffe usano link per portarti su
siti falsi.

Fai attenzione se:

il link è strano
non riconosci il sito
arriva da un messaggio

NON CLICCARE SUBITO.

Meglio:
aprire il sito ufficiale da solo
usare l’app ufficiale

Regola:
Se non sei sicuro → non cliccare.



IL QUARTO SEGNALE:
QUALCOSA NON TORNA

A volte non sai spiegare perché…

ma senti che qualcosa non è giusto.

Fidati di quella sensazione.
Spesso è giusta.

Può essere:
un messaggio scritto male
un tono strano
una richiesta insolita

Regola:
Se sembra strano → probabilmente lo è.

Fermati.



LA CHECKLIST SEMPLICE

Usa questa checklist ogni volta 
che hai un dubbio:

✔️  Mi sta mettendo fretta?
✔️  Mi sta chiedendo dati personali?
✔️  C’è un link sospetto?
✔️ Qualcosa non mi convince?

Se hai anche solo un dubbio:
FERMATI.

Non cliccare.
Non rispondere.
Controlla con calma.



ORA HAI UN METODO

Ora hai uno strumento molto potente.

Non devi analizzare tutto
Non devi capire ogni dettaglio

Ti basta fare un controllo veloce. 

E questo ti protegge 
nella maggior parte dei casi.

Nel prossimo capitolo vedremo una
cosa ancora più importante:

cosa NON fare mai,
anche senza accorgertene



Capitolo 12
Cosa NON fare MAI



COSA NON FARE MAI

A volte la cosa più importante non è
sapere cosa fare.

È sapere cosa non fare mai.

Perché molti problemi nascono 
da piccoli errori fatti in fretta.

La buona notizia è questa:

Se eviti alcune azioni,
sei già molto più sicuro.



NON INSERIRE MAI PASSWORD 
DA LINK RICEVUTI

Questa è la regola più importante di tutte:

Non inserire mai la password
dopo aver cliccato un link ricevuto.

Non importa da dove arriva:

SMS
email
WhatsApp

Anche se sembra arrivare dalla banca
o da un servizio ufficiale.

NON FARLO.

Se devi accedere:
Vai direttamente sul sito ufficiale 
oppure usa l’app.



NON CONDIVIDERE MAI 
CODICI O DATI

Non condividere mai:

password
codici temporanei (OTP)
dati della carta

CON NESSUNO

Nemmeno se:

dicono di essere della banca
sembrano operatori ufficiali
parlano in modo convincente

Ricorda: 
Nessun servizio serio 
ti chiederà mai queste cose.



NON FIDARTI DEI MESSAGGI
URGENTI

Se un messaggio ti dice:

“Subito”
“Urgente”
“Ultimo avviso”

FERMATI.

La fretta è uno dei trucchi più usati
dai truffatori.

Se qualcosa è davvero importante,
puoi sempre verificare con calma
dai canali ufficiali.



NON AGIRE SENZA CONTROLLARE

Non fare nulla
senza prima verificare.

Anche se sembra tutto vero.

FERMATI UN ATTIMO.

Controlla sempre:

1.  il sito
2.  il mittente
3. il messaggio

Bastano pochi secondi 
per evitare problemi.



LE REGOLE CHE TI PROTEGGONO

Ricorda queste regole semplici:

Non inserire password da link
Non condividere codici
Non fidarti della fretta
Non agire senza controllare

Se segui solo queste, 
hai già fatto moltissimo.

Nel prossimo capitolo vedremo una
cosa fondamentale:

cosa fare
se pensi di essere stato truffato



Capitolo 13
Cosa fare se pensi di essere

stato truffato



SE PENSI DI ESSERE STATO
TRUFFATO

Se stai leggendo questo capitolo, 
forse hai un dubbio:

“E se mi avessero fregato?”

Prima di tutto, fermati un attimo.
Non andare in panico.

Succede a molte persone.

E nella maggior parte dei casi 
si può intervenire.

La cosa importante è una sola:

agire subito, 
ma con calma.



PRIMO PASSO: 
FERMATI E CONTROLLA

Appena hai un dubbio:

FERMATI.

Non fare altre operazioni.
Non inserire altri dati.

Controlla cosa è successo:

Hai cliccato un link?
Hai inserito una password?
Hai dato dati della carta?

Capire cosa hai fatto 
è il primo passo.



SECONDO PASSO: 
CAMBIA LE PASSWORD

Se hai inserito una password: 
cambiala subito

Non aspettare.

Fallo per:

email
SPID
banca
altri servizi importanti

Usa il metodo che hai imparato:
Parola + Numero + Simbolo

Così blocchi l’accesso
a chi potrebbe averla presa.



TERZO PASSO: 
CONTATTA I SERVIZI UFFICIALI

Se hai inserito dati importanti:

contatta subito il servizio ufficiale.

Per esempio:

banca
Poste
gestore SPID

Non usare numeri trovati nei
messaggi.

Usa solo:

1.  app ufficiale
2.  sito ufficiale
3.  numero sul retro della carta



QUARTO PASSO: 
BLOCCA CARTE O ACCESSI

Se hai dato dati della carta,
blocca subito la carta

Non aspettare.

Puoi farlo:

dall’app della banca
chiamando il numero ufficiale

È un’azione veloce 
che evita problemi più grandi.



QUINTO PASSO:
CHIEDI AIUTO  (SENZA VERGOGNA)

Se non sei sicuro,
chiedi aiuto.

A:

un familiare
qualcuno di fiducia
assistenza ufficiale

Non c’è niente di cui vergognarsi.

Le truffe sono fatte apposta 
per ingannare.



PUOI SEMPRE RIMEDIARE
Anche se sbagli,
puoi rimediare.

Se:

ti fermi
controlli
agisci subito

puoi limitare i danni 
o evitarli del tutto.

Ora hai gli strumenti per:

riconoscere le truffe
evitarle
reagire se succede qualcosa

Nel prossimo capitolo vedremo 
esempi reali:

storie vere 
che ti aiuteranno a capire ancora meglio



Capitolo 14
Esempi reali 



ESEMPI REALI

A volte le spiegazioni non bastano.

È più facile capire 
quando vedi una situazione reale.

In queste pagine troverai 
esempi semplici,
simili a quelli che possono capitare
ogni giorno.

Leggili con calma.
Potresti riconoscerti
in qualcuno di loro.



MARIA, 62 ANNI

Maria riceve un SMS:
“La tua banca ha bloccato il conto. Clicca
qui per sbloccarlo.”

Maria si preoccupa.
Sta aspettando un pagamento importante.

Senza pensarci troppo, clicca.

Inserisce username e password.

Dopo qualche ora, 
si accorge che qualcosa non va.

Era una truffa.

Cosa avrebbe dovuto fare:

 ✅fermarsi
 ✅non cliccare il link
 ✅entrare direttamente nell’app della banca



GIOVANNI, 68 ANNI

Giovanni riceve una chiamata:

“Buongiorno, siamo della banca. Abbiamo
rilevato un problema.”

La voce è calma e professionale.

Gli chiedono un codice ricevuto via SMS.

Giovanni lo comunica.

È un codice di accesso. 
I truffatori lo usano 
per entrare nel suo conto.

Era una truffa.

Cosa poteva fare:
✅ non dare il codice
✅ riattaccare
✅ chiamare lui la banca ufficiale



ANNA, 59 ANNI

Anna riceve un messaggio su WhatsApp:

“Ciao mamma, questo è il mio nuovo
numero.”

Pensa che sia suo figlio.

Dopo poco, arriva una richiesta:

“Ho un problema, puoi farmi un bonifico
urgente?”

Anna si fida e paga.

Solo dopo capisce:

NON ERA SUO FIGLIO

ERA UNA TRUFFA.

Cosa poteva fare:
✅ chiamare il numero vero del figlio
✅ verificare prima di inviare soldi



LUIGI, 65 ANNI

Luigi riceve un SMS:

“Il tuo pacco è fermo. Paga 2€ per la
consegna.”

Sta aspettando davvero un pacco.

Inserisce i dati della carta.

Non succede nulla subito.

Ma dopo qualche giorno 
vede movimenti strani.

I dati sono stati usati.

Era una truffa.

Cosa avrebbe dovuto fare:
✅ non inserire dati
✅ controllare dal sito ufficiale del corriere



IL PUNTO COMUNE

Tutte queste storie hanno qualcosa in
comune:

Nessuna di queste persone è stupida.
Nessuna è incapace.

Sono persone normali,
messe sotto pressione
nel momento sbagliato.

Le truffe funzionano così:

fretta
paura
fiducia



ORA SAI RICONOSCERLE

Ora sai una cosa importante:

queste situazioni sono reali
possono capitare a chiunque

Ma ora hai un vantaggio:

✅ sai riconoscerle
✅ sai come evitarle

Nel prossimo capitolo vedremo come
difenderti ogni giorno:

con piccole abitudini semplici
che fanno la differenza



Capitolo 15
Esempi reali 



ORA SI PASSA ALL’AZIONE

Arrivati a questo punto, 
hai imparato tante cose.

Sai:

✅ come funzionano le truffe
✅ come riconoscerle
✅ cosa non fare
✅ cosa fare in caso di problema

Ora manca solo una cosa:

trasformare tutto questo
in abitudini quotidiane

Non devi fare cose complicate.

Devi solo seguire 
alcune semplici regole 
ogni giorno.



IL CONTROLLO DEI 10 SECONDI

Ogni volta che ricevi un messaggio, 
fai questo:

FERMATI 10 SECONDI

E chiediti:

Mi sta mettendo fretta?
Mi chiede dati personali?
C’è qualcosa di strano?

Se la risposta è sì anche solo a una
domanda:

FERMATI.

Non cliccare.
Non rispondere.



USA SOLO CANALI UFFICIALI

Quando devi fare qualcosa di
importante:
usa sempre canali ufficiali

Per esempio:

app della banca
sito ufficiale
app SPID

Non usare:

❌ link ricevuti via SMS
❌ link nelle email sospette
❌ messaggi su WhatsApp

Questo semplice gesto
ti protegge più di quanto pensi.



MANTIENI ORDINE E SEMPLICITÀ

Per evitare confusione:

mantieni tutto semplice
usa poche app, ma sicure
tieni le password organizzate
non salvare cose a caso

Più è semplice, 
meno errori fai.



PICCOLA ROUTINE QUOTIDIANA

Ecco una routine semplice 
da seguire ogni giorno:

Controlla solo app e siti ufficiali
Non avere fretta
Verifica sempre prima di cliccare
Non condividere mai dati
Se hai un dubbio, fermati

Bastano pochi secondi 
per essere molto più sicuro.



NON DEVI ESSERE UN ESPERTO

Non devi diventare un esperto.

Devi solo essere attento.

Le truffe funzionano così:
fretta
paura
distrazione

Tu invece ora sai cosa fare.

Fermarti.
Controllare.
Non agire subito.

È questo che fa la differenza.

Con queste abitudini, 
puoi usare la tecnologia:

con più sicurezza
con più tranquillità
senza paura



Conclusione



RIASSUNTO SEMPLICE

Se sei arrivato fino a qui, 
hai già fatto un passo importante.

Hai imparato:

cos’è lo SPID e come usarlo
come gestire le password senza
confusione
come riconoscere le truffe
cosa fare per evitarle
come comportarti se qualcosa va
storto

Non è poco.

Anzi, è tutto quello che ti serve 
per usare la tecnologia
nella vita di tutti i giorni.



IL MESSAGGIO PIÙ IMPORTANTE

Ricorda una cosa semplice:

non devi sapere tutto
non serve essere esperti.
non serve capire ogni dettaglio.

Devi solo sapere 
come non sbagliare.

E ora lo sai.

sai quando fermarti.
sai quando controllare.
sai quando NON fidarti.

Questo è quello che fa davvero 
la differenza.



INCORAGGIAMENTO FINALE

All’inizio forse ti sembrava 
tutto complicato.

Adesso no.

Adesso hai gli strumenti 
per fare da solo.

Potresti comunque avere dei dubbi.
Potresti fare qualche errore.

È normale.

Ma ora hai qualcosa in più:

CONSAPEVOLEZZA

E con quella puoi:

1.  usare il telefono con più tranquillità
2.  gestire le cose importanti senza aiuto
3.  evitare la maggior parte degli errori

Un passo alla volta.
Sempre.



NON DEVI SAPERE TUTTO.

DEVI SOLO SAPERE 
COME NON SBAGLIARE.
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