Comprendre les bases du réseau pour bien démarrer en CCNA
Ressource indépendante - non affiliée a Cisco

Notions de base
en réseautique
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Eléments requis pour une connexion a Internet:

Pour se connecter a Internet faut avoir : une connexion physique, une connexion
logique et plusieurs applications.

Connexion physique : relier l'interface réseau d’'un PC (une carte NIC ou modem) a un
réseau. >Transfert des signaux.

Connexion logique : utiliser des protocoles (ensemble des regles) pour permettre la
communication et la transmission des données entre les unités rée@énéralement la
suite des protocoles TCP/IP.

Applications : programmes servant a interpréter les données et les afficher sous une forme
compréhensible.

Notions de base sur les PC ¢

Les petits composants :

- Transistor: dispositif qui amplifie un signal ou qui ouvre et ferme un circuit.

- Circuit intégré: dispositif constitué d’'un matériau semi-conducteur, qui contient de
nombreux transistors et remplit une fonction précise.

- Résistance composant électrique qui limite ou régule le flux de courant électrique
dans un circuit électronique

- Condensateur composant électronique qui emmagasine de I'énergie sous forme de
champ électrostatique

- Connecteur partie d’'un cable qui se branche sur un port ou une interface

- Diode électroluminescent&ED) : dispositif semi-conducteur qui émet de la lumiéere
lorsqu’un courant le traverse

Sous-systémes :

- Cartes de circuits imprimés

- Lecteurs: de CD, de disquette.

- Disque dur

- Processeui& microprocesseur.

- Carte mere

-  Mémoires: RAM & ROM

- Emplacements d’extensionSA, PCI, AGP ...
- Bus

- Alimentation

- Baoitier.
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Composants de fond de panier :

- Les cartes d’extensiofcarte NIC, carte graphique, carte son ...)
- Les portde la carte mére (paralléle, série, USB, Firewire ...)
- Cordons d’alimentation

Carte réseau :

La carte réseau (adaptateur réseau) est une carte de circuits imprimés insérés dans un
emplacement de la carte mére.

- Le bus PCIl ou ISA (ou intégré) : sur un ordinateur de bureau.
- Le bus PCMCIA : sur les ordinateurs portables.

On peut également utiliser des cartes réseaux ext@fiade port USB).

La carte communique avec le réseau via une connexionetésieec I'ordinateur par le
bus interne (connexion parallgle

La carte utilise une demande d’interruption (JR@ne adresse d’entrée/sortie (E& de
'espace en mémoire hayteur communiquer avec le systeme d’exploitation.

Les critéres pour choisir une carte réseau :

- Protocoles Ethernet, Token Ring ou FDDI.
- Types de médiapaire torsadée, coaxial ou fibre optique.
« Type de bus systeme : PCl ou ISA.

Installation d’une carte réseau et d’'un modem :

Le modem (modulateur-démodulateur) est un équipement nécessaire pour relier
I'ordinateur a une ligne téléphonique._ Il conveldd signaux numériquede I'ordinateur en
signaux_analogiguesompatibles avec une ligne téléphonique standard et vice versa.

Il existe des modemniaterneset autres externes

Quand installer une carte réseau ?

 Installation sur un PC qui n’en est pas déja.

« Remplacement d’'une carte endommagée.

- Mise a niveau d’'une carte réseau pour augmenter la vitesse.
- Installation d’'une carte de type différent, par exemple sans fil.
- Ajout d’'une carte secondaire ou de secours.
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L’évolution des technologies de connectivité :

Les modems sont apparus au déebut des années il9&@rvaient a connecter des
terminaux passifs a un ordinateur central. (vitesse de 300 bits/s).

Dans les années 197K¢ prix des PC est devenu plus adorable et les systemes BBS
(Bulletin Board System) sont apparus.

Dans les années 1996 débit des modems est passé a 9 600 bits/s jusqu’a atteint 56 Kbits/s.

En 1998 Les services a haut débit (DSL) sont utilisés dans les environnements d’entreprise.

Test de connectivité avec l1a commande ping :

La commande Ping lance un utilitaire qui vérifie I'existence d’une adresse IP et son
accessibilité en utilisant des paquets ICUternet Control Message Protogol

La réponse renvoyée indique le taux de réusditie temps de parcours aller-retour
entre les équipements source et de destination.

Processus :

- Ping de '@ de bouclage locale : Ping 127.0.0.1
- Pingdel'@ IP locale.

- Ping de '@ de passerelle par défaut.

- Ping de '@ de l'ordinateur distant.

Navigateurs Web et modules d’extension :

Un navigateur Wekbest un logiciel concu pour interpréter les codes des langages de
programmation afin d’afficher un résultat compréhensible par I'utilisateur.
-> Afficher des graphiques, lire des fichiers audio iagjue des films ...

Les navigateurs les plus connues : Internet Explorer & Netscape.

| nternet Explorer Netscape

Intégré au SE Microsoft 1*" navigateur trés répandu
Occupe plus d’espace disque Occupe moins d’espace disque

Affiche les fichiers HTML, les images, les vidéos ...

- Les liens hypertextacorporés dans une page Web permettent d’accéder rapidement a
un emplacement différent dans une méme page ou a une adresse Internet différente.
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+ Les modules d’extensiose sont des logiciels qui fonctionnent conjointement avec les
navigateurs afin de lancer les programmes requis par les fichiers spéciaux. (Flash,
QuickTime, Real Player ...)

Procédure de dépannage PC/réseau :

- Définition du probleme

- Assembler les informations nécessaires.
- Etude des possibilités.

- Conception d’'un plan d’action.

- Mise en ceuvre du plan.

- Observation des résultats.

- Enregistrement des résultats.

- Dépannage.

Présentation binaire des données :

Les ordinateurs gérent et stockent les données a l'aide de commutateurs électroniques
pouvant prendre deux états

- « En fonction », ON =0 0 voltes
- «Hors fonction », OF> 1 +5 voltes

Le code ASCII (American Standard Code for Information Interchangst le plus
couramment utilisé pour représenter les données alphanumériques dans les ordinateurs.

Chague caractere est représenté par une combinaison unique de 8 chiffres binaijes (Octet

Dans un ordinateur, un octet représente un emplacement de mémoire adressable unique

Systémes de numération :
Les systémes les plus utilisés en réseau :
Binaire: O et 1

Décimal: 0,1,2,3,4,5,6,7,8et9
Héxadécimalt 0, 1,2, 3,4,5,6,7,8,9,A,B,C,D,EetF

Conversion des nombres :
Binaire = Décimal:

(10011)= 1*2* + 0*2° + 0*2° + 1*2' + 1*2° =16+ 0+ 0 + 2 + 1 = (19)
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Décimal -2 Binaire :

(19)10= (10011}

»
»

19/2=9
9/2=4
4/12=2
2/2=1
1/2=0

RrOOoOOoOrR

Régle:

Décimal > Base X  : division sur la base X jusqu’avoir 0.

Logique booléenne :

La logiqgue booléenne se rapporte aux circuits numériques acceptant une ou deux
tensions électriques d’entréd permet de comparer deux valeurs et d’effectuer un choix
d’apres ces valeurs.

Dans un réseau, deux types d’opérations font appel a la logique booléenne : la création
de masques de sous-réseade masques genérigugai permettent de filtrer des adresses.

Entrées Sorties
NON x —{ >o—f 0 | 1
Tensions Tensions 1 0
d'entrée de sortie

nrées Sortes

0o 0 0

¥ —

ET ; _:>—f 0 1 | 0
0

Tensions Tensions 1 0
d'entrée de sortie 1 1 | 1
Entrees Sorties n
0 0 0
X
ou T o— 0 1|1
Tensions Tensions 1 0 1
d'entree de sortie 1 1 | 1
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Evolution des réseaux de données :

Pour les entreprises, il n’'était ni efficace ni rentable d'utiliser des disquettes pour
partager des données. Le «réseau disquettes» multipliait les copies des données.

Les entreprises ont vite réalisé que la mise en réseau des ordinateurs pouvait
augmenter leur productivite.

A ses débuts, le développement des réseaux était quelque peu désorganisé. Chaque

société qui créait des matériels et des logiciels de réseau utilisait ses propres normes.
(Incompatibilité entre les systemes réseaux).

Historique des réseaux:

- Dans les années 40, les ordinateurs étaient de gggargs machines.

- En 1947, l'invention du semi-conducteur (réaliser atelinateurs plus petits + plus fiable)
- A la fin des années 1950 apparut le circuit intégrécauibinait alors quelques transistors.
- En 1977, Apple Computer lanca le premier micro-orging également appelé Mac.

- En 1981, IBM introduisit son premier PC.

- Au milieu des années 80, les utilisateurs de POwamaerent a utiliser des modems pour
partager des fichiers avec d’autres ordinateurs (la communication point-a-point).

- Entre les années 60 et 90, le ministére américaia Défense (DoD) développa de grands
réseaux étendus (WAN) fiables a des fins militaires et scientifiques. Elle permettait a
plusieurs ordinateurs de s’interconnecter en empruntant différents chemins

- Le réseau étendu développé par le DoD devint ptddéaéseau Internet.

Equipements de réseau
On apelle équipement tout matériel qui se connecte directement & un segment du réseau.
Il y a deux catégories d’équipement :
- Equipements d’utilisateur final (hotes) : Matériels qui fournissent des services
directement & l'utilisateur (Ordinateurs, imprimantes, scanneurs ...)

- Equipements de réseau : Matériel servant a interconnecter les équipements
d’utilisateur final (Routeurs, Commutateurs, Hubs ...)
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* Un répéteur est un équipement réseau qui sert a régénérer un signal.

* Les concentrateurs Se sont des équipements qui concentrent des connexions (passif),
Les concentrateurs actifs ajoutent la caractéristique de régénération des signaux.

* Les ponts assurent les connexions entre les différents réseaux locaux + convertissent les
formats des données réseau + Filtre le trafic.

* Les commutateurs de groupe de travail filtrent le trafic + ne convertit pas les formats
de transmission de données.

* Les routeurs peuvent régénérer les signaux + concentrer plusieurs connexions +
convertir les formats de transmission de données + gérer les transferts de données. + se
connecter a un réseau étendu.

Topologie de réseau :
La topologie réseau définit la structure du réseau, il existe deux types :

- Topologie physique : la disposition des médias et des hétes sur le réseau.
- Topologie logique : la fagon dont les hotes accédent aux médias.

=> Les topologies physiques couramment utilisées

« Une topologie de bustous les hotes se connectent directement a un seul cable de
backbone.

- Une topologie en anneawchaque hote est connecté a son voisin. Le dernier hote se
connecte au premier.

- Une topologie en étoiletous les cables sont raccordés a un point central.

- Une topologie en étoile étendradie des étoiles individuelles en connectant les
concentrateurs ou les commutateurs.

- Une topologie hiérarchiquest similaire & une topologie en étoile étendue. Cependant,
plutét que de lier les concentrateurs ou commutateurs ensemble, le systeme est lié a un
ordinateur qui contrdle le trafic sur la topologie.

- Une topologie maillée chague hbte possede ses propres connexions a tous les autres
hotes.

= Les deux types dmpologie logiques les plus courants

- Le broadcast indique que chaque hbte envoie ses données a tous les autres hétes sur
le média du réseau (Ethernet)

- Le passage de jetonjeton électronique est transmis de fagon séquentielle a chaque
hote (Token Ring & FDDI)
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NB : Arcnet est une variante de Token Ring et de FDDI. Il s’agit d’'un passage de jeton sur
une topologie de bus.

Topologie en anneau Topologie en étoile O\:F[;/C

bus : j_.‘ L’I) T : étendue
|

Topelogie en anneau (— Topologie
_‘/LJ ‘&._) hiérarchique

(J | =

Topologie maillée o

Nt Ly

Protocoles de réseau :

Les suites de protocoles sont des ensembles de protocoles qui permettent a des hétes
de communiquer sur un réseau.

Un protocole est une description formelle d’'un ensemble de regles et de conventions
qui régissent un aspect particulier de la facon dont les équipements communiquent sur un
réseau.

Les protocoles déterminent le formda chronologie le séquencaget le contrdle
d’erreurdans la communication de données.

Ces regles de réseau sont créées et actualisées par un grand nombre d’organisations et
de comités :

- IEEE (Institute of Electrical and Electronic Engineers)

- ANSI (American National Standards Institute)

- TIA (Telecommunications Industry Association)

- EIA (Electronic Industries Alliance)

- ITU (International Telecommunications Union) précédemment nommeée CCITT
(Comité Consultatif International Téléphonique et Télégraphique).
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Réseaux locaux (LAN):

Les réseaux locaux (LAN) sont congus pour :

= Fonctionner dans une reégion géographique limitée

» Pemmettre des accés multiples aux médias & large bande

= Assurer un contrdle privé du réseau sous administration locale
= Assurer une connectivité continue aux services locaux

Relier physiguement des équipements adjacents

A l'aide des
équipements

Routeur Pont

Concentrateur Commutateur Répéteur
Ethernet

Réseaux étendus (WAN):

Les réseaux WAN sont congus pour :

+ Fonctionner sur une vaste région gaographigue

= Permetire 'accés par des interfaces série plus lentes

= Assurer une connectivité continue ou intermittents

* Relier des éguipements disperses & une echelle plangtaire

A I'aide des équipements sulvants :

.9 =P

Routeur Serveur de Modem CSILDSU
communications TAMNT1

Réseaux métropolitains (MAN):

Un réseau MAN est un réseau qui s’étend a une zone métropolitaine telle gu’une ville.
Un réseau MAN comprend habituellement au moins deux réseaux LAN situés dans une zone
géographique commune. Par exemple, une banque possédant plusieurs agences.
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Réseaux de stockage (SAN):

Un réseau de stockage (SAN) est un réseau a haute performance dédié qui permet de
transférer des données entre des serveurs et des ressources de stockage. Du fait qu’il s’agit
d’'un réseau dédié distingt évite tout conflit de trafic entre les clients et les serveurs.

- Performance: les réseaux SAN permettent un acces simultané a haut débit, par deux
serveurs ou plus, aux matrices de disques et de bandes.

- Disponibilité : Les réseaux SAN intégrent la tolérance aux sinistres. Les données
peuvent étre dupliquées sur un réseau SAN situé jusqu’a 10 km de distance.

. Evolutivité : Un réseau SAN peut utiliser les technologies les plus variées. Cela
facilite le déplacement des données de sauvegarde, des opérations, la migration des
fichiers et la réplication des données entre les systemes.

Réseaux privés virtuels (VPN):

Un réseau privé virtuel (VPN) est un réseau privé construit au sein d’'une infrastructure
de réseau publique (Internet) qui permet de construire un tunnel sécurisé entre les deux
extrémités du réseau.

Trois principaux types de VPN :

- Les VPN d’accefournissent aux utilisateurs mobiles et de petits I'accés distant & un
intranet ou a un extranet sur une infrastructure partagée.

- Les VPN d'intranefont appel a des connexions dédiées pour raccorder des bureaux
régionaux et des bureaux distants a un réseau interne sur une infrastructure partagée.

- Les VPN d’extranattilisent des connexions dédiées pour relier des partenaires
commerciaux a un réseau interne sur une infrastructure partagée.

Intranets & Extranets:

- Un intranet est une configuration de réseau local congus pour autoriser les utilisateurs qui
ont des privileges d’acces a accéder au réseau local interne de I'organisation.

- Un extranetest une extension de deux stratégies intranet au moins, avec une interaction
sécurisée entre les entreprises participantes (acces étendu et sécurisé)
Importance de 1a bande passante

La bande passante est définie comme la quantité d’'informations qui peut transiter sur
une connexion réseau en un temps donné.

- la bande passante est limitée par des facteurs physiques et technologiques.
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- La bande passante n’est pas gratuite (WAN).
- Les besoins en bande passante augmentent.
- La bande passante est critique pour les performances du réseau.
La bande passante proprement dite d’'un réseau résulte d’'une combinaison des médias

physiques et des technologies choisis pour la signalisation et la détection des signaux du
réseau.

Analogies présentant 1a bande passante :
=>» La bande passante est semblable au diametre d’'an.tuy

La largeur du tuyau détermine sa capacité de transport en eau. Par conséquent, I'eau
peut étre comparée aux données, et la largeur du tuyau a la bande passante.

=>» La bande passante peut étre comparée au nombresdeduane autoroute.
Lorsque le systéme autoroutier est peu fréquenté, chaque véhicule est en mesure de se
déplacer librement. Lorsqu’il y a davantage de trafic au contraire, chaque véhicule se déplace

plus lentement. C’est sur les routes qui comportent le moins de voies que cela est le plus
évident.

Unités de mesure de 1a bande passante :

L’ unité de base de la bande passante est le bit par seconde (bit/s).

1 Kbits/s 10° bits/s
1 Mbits/s 10° bits/s
1 Ghits/s 10° bits/s
1 Thits/s 10" bits/s

La bandepassantet la vitesssont souvent utilisés indifféeremment.

Le débit:

Le terme débit se rapporte a la bande passante réelle mesurée, a une heure particuliére
de la journée en empruntant des routes Internet particulieres et lors de la transmission sur le
réseau d’'un ensemble de données spécifique.

Facteurs déterminants le débit:

- Equipements d'interconnexion
« Type de données transmises
- Topologie de réseau

« Nombre d'utilisateurs

« Ordinateur de l'utilisateur
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« Ordinateur serveur
« Conditions d’alimentation
« L’heure du jour.

Meilleur Télechargement
téléchargement type

U v

" BP TP

BF Bande passante théorique maximale de la liaison * la plus lente " entre I'hdte
source et I'hite de destination (mesurée en bits par seconde)

P Débit effectif au moment du transfert (mesuré en bits par seconde)
D Durée du transfert des fichlers (mesuré en secondes)
|7 Taille de fichier en bits

Le résultat n'est qu'une estimation, parce que la taille du fichier n’inclut pas la
surcharge due a I'’encapsulation.

La bande passante numeérique :

Bien que les signaux analogiques soient capables de transporter une grande variété
d’informations, ils n’offrent pas autant d’avantages que les transmissions numériques.

Il est possible d’envoyer des quantités illimitées d'informations via un canal
numérique, méme de faible bande passante. Quel que soit le temps nécessaire a leur transfert
et a leur réassemblage, les informations numériques peuvent toujours étre visualisées,
écoutées ou traitées dans leur forme originale.

Utilisation des couches ¢

Les modéles OSI et TCP/IP comportent des couches qui spécifient comment les données
doivent étre communiquées d’un ordinateur a l'autre. (Problemes de flux)

- Qu’est ce qui circule ?

- Quels objets circulent ?

- Quelles regles régissent le flux ?
- Ou cette circulation se fait-elle ?
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Modéle OSI :

Le terme « propriétaire » signifie qu’une entreprise ou un petit groupe d’entreprises
contr6le entierement I'utilisation de la technologie. Les technologies réseau qui suivaient
strictement des reégles propriétaires ne pouvaient pas commuaigeedes technologies qui
respectaient des régles propriétaires différentes.

C’est pourquoi I'OSI (International Organization for Standardization) examina les
modeles réseau tels que DECnet (Digital Equipment Corporation net), SNA (Systems
Network Architecture) et TCP/IP afin de trouver un ensemble de regles applicable de fagon
générale a tous les réseaux, c’est le modele OSI (Open System Interconnection) 1984.

Avantages du modéle OSI :

- il réduit la complexité

- il uniformise les interfaces

- il facilite la conception modulaire

- il assure I'interopérabilité de la technologie

- il accélere I'évolution

- il simplifie 'enseignement et I'acquisition des connaissances

Couches OSI :
Le modele OSI comprend 7 couches.
Physique -Liaison de donnée Réseau STransport >Session 2Présentation -Application

Pour les mémoriser AprésPlusieurs @maines dus Respirent la Paix »

Avantages de découpage de 7 couches :

- |l permet de diviser les communications sur le réseau en éléments plus petits et plus
gérable, ce qui permet de les comprendre plus facilement.

- Il uniformise les éléments du réseau afin de permettre le développement et le soutien
multiconstructeur.

- |l permet a différents types de matériel et de logiciel de communiquer entre eux.

- Les modifications apportées a une couche n'affectent pas les autres couches.

Roles de chaque couche :

Physique: fils, connecteurs, tensions, débits ...

Liaison de donnéesassure un transfert fiable + connecter les hotes + filtrer le trafic (MAC)

Réseau adressage logique + routage & choix du meilleur chemin (IP)
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Transport: fiabilité du transport des données + détection des pannes + contrdle de flux
Session établit, gére et ferme les sessions entre les applications
Présentation lisibilité des données + formatage + compression + cryptage.

Application: fournit des services au processus d’application (courrier, transfert de fichier ...)

Communication d’égal a égal :

Afin de permettre l'acheminement des données entre l'ordinateur source et
'ordinateur de destination, chaque couche du modéle OSI au niveau de I'ordinateur source
doit communiquer avec sa couche homologue sur I'ordinateur de destination.

Le PDU (unité de donnée de protocole) c’est le protocole qui sert a la communication
entre les couches homologues

Hote A Hote B
Application | ¢ Donn€es [ appiication
Presentation Donnees Présentation
Session Données Session
Transport Segments Transport
Réseau Paquets Réseau
Liaison de donnees Trames Liaison de données
Physique Bits Physique
Modeéle TCP/IP:

TCP/IP(Transmission Control Protocol/Internet Protocebt une norme ouverte d'Internet
qui rend possible I'échange de données entre deux ordinateurs, partout dans le monde.

Couches de TCP/IP :

Le modele TCP/IP comporte 4 couches

- Application(Application + Présentation + Session)
- Transport(Transport)

- Internet(Réseau)

- Acces au résealfjLiaison de données + Physique)
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Pourles mémoriser : Avec Tachefine lInformatique Arance »

Comparaison entre TCP/IP et OSI :

Similitudes

Différences

- comportent des couches.

- comportent la couche application et
transport mais ils sont différents.

- utilisent la technologie commutation des
paquets et pas la commutation des circuits

- le nombre des couches.
- TCP/IP integre la couche présentation ef
session dans la couche application.

- TCP/IP integre la couche liaison de
.données et physique dans la couche Accée
Réseau.

L’encapsulation :

L'encapsulatiorest un processus qu

i consiste a ajouter des en-tétes et des en queux de

protocole déterminé avant que ces données soient transmises sur le réseau.

Les cing étapes de conversion afin d

‘encapsuler les données:

Construction des donnéesuvant circuler dans I'interréseau.

wnN P

Ajout de I'adresse IP du réseau a

Préparation des données pour le transport de bout endioutilisant des segments.
l'en-t§paquets, ou datagrammes), contenant un

en-téte de paquet constitué des adr

esses logiques d'origine et de destination.

Ajout de I'en-téte et de I'en-queue de la couche de liaison de donpésser le

paquet dans une trame.

Conversion en bits pour la transmissipour la transmission sur le média.
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Aspects électriques

Atomes & électrons :

Toute matiére est composeée d'atomes, chaque atow@mgsbse des trois particules
suivantes:

. Electron— Particule de charge négative gravitant autour du noyau
« Proton- Particule de charge positive
« Neutron— Particule neutre sans charge

Proton + neutron = Noyau

Modéle de Bohr :

—> Si on définit un atome comme étant tadede football (taille)
- Les protons et les neutrons se sont des badammsilieu du terrain.
- Les électrons auraient la taille deriseset graviteraient autour du stade pres des sieges les
plus éloignés du terrain.

Loi de Coulomb sur la force électrique :

- Des particules de charges oppossgest attiréed'une vers l'autre
- Des particules de charges identiqgéserent une force dite répulsive

Revoyez ces deux théories pour déterminer dans queBere elles s'opposent.
« Les électrons restent en orbite, méme si les psatitirent les électrons ».

Le raison:

Les protons restent solidaires raison de la force nucléaiassociée aux neutrons.
Cette force extrémement puissante agit comme_une polle assurer la cohésion du noyau.
Par contre, les électrossnt liés a leur orbite autour du noyau par une force plus faiiglda
force nucléaire.

- L’électricité résulte de la libre circulation des électrons
- Les électrondibérésqui ne se déplacent pgment I'électricité statique

- Si ces électrons statiques entrent en contact avec un conducteur, ils génerent une
décharge électrostatique

- Les circuits logiques des puces d'un ordinateur sont extrémement sessiles
décharges électrostatiques.

Les atomes, ou groupes d'atomes (appelés molabestituent des matériaux.
Les matériaux sont classés trois groupes, selon la résistance qu'ils offrent aux
électrons libres : isolants, conducteurs, semi-conducteurs.
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Tension :

La tension électrique (U) est parfois appelée force électromotrice (FEM). Il s'agit de la
force électrique, ou pression, qui s'exerce lors de la séparation des électrons et des protons.

La tension électrique peut également étre produite par trois autres progsdés
friction (€lectricité statique), pamagnétisme(générateur €électrique) et par lamiere
(photopile).

- L'unité de mesure de la tension est le W)t (

Résistance et impédance :

La résistance(R) au mouvement des électrons varie en fonction des maté&iaux
travers lesquels circule le courant. Tous les matériaux qui conduisent I'électricité sont dotés
d'une mesure de résistance au flux d'électrons qui les traverse.

- L'unité de mesure de la résistance est I'ohn (Q

Isolants Conducteurs Semi-conducteurs

Les électrons circulent Les électrons circulent Le flux d'électrons peut étre
difficilernent facilement contrilé de maniére précise
Matigre plastique Cuivre (Cu) Carbone (C)

Caoutchouc Argent (Ag) Germanium (Ge)

Air Or (Au) Arséniure de gallium (AsGa)
Papier Soudure Silicium (Si)

Bois sec Eau ionisge

Verre Corps humain

Courant :

Le courantélectrique () est le flux de chargeé par le déplacement des électrons.
- Lorsqu'une tension est appliquée, les électrons gaadit depuis la borne négatifopui
les repousse) vers la borne positgeai les attire).

- L'unité de mesure du courant est I'ampére «A_’ampeére est le nombre de charges
par seconde passant par un point dans un circuit.»

La combinaison volts-amperes produit des wiattbl*|
Les watts indiquent la puissance consommée ou produite par un type d'appareil.

Circuits :

Le courant circule dans des boucles fermagselées circuits. Ces circuits doivent étre
composeés de matériaux conducteurs et posséder une source de tension.

Une analogie avec I'eapermet de mieux comprendre le concept de I'électricité. Plus
'eau tombe de haut et plus la pression est grande, plus le débit est fort. Le débit de I'eau
dépend également de la taille de I'espace a travers lequel elle coule. De méme, plus la tension
et la pression électrique sont élevées, plus le courant produit est important. Le courant
électrique rencontre alors une résistance, a la fagon d'un robinet qui réduit le débit de I'eau.
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S'il s'agit d'un circuit de courant alternatif, la quantité de courant dépendra de
I'impédancedu matériau. S'il s'agit d'un circuit de courant continu, la quantité de courant
dépendra de la résistande matériau.

Un oscilloscopeest un appareil électronique qui permet de mesurer les signaux
électriques par rapport au temps. Il trace les ondes et les impulsions électriques, ainsi que les
caractéristiques des signaux électriques. L'axe des x représente le temps, et l'axe des y la
tension (2 entrées).

Loi d’ohm :

La relation entre la tension, la résistance et le courant est la tension (V) qui est égale
au courant () multiplié par la résistance (R). Autrement dit : V=R*|

Spécification des cables :
La spécification s’écrit sous la forme_: XYZ

X > débit du réseau local (10, 100, 1000)

Y - type de transmission « analogique / numérique » (Bitaege bande’, Base ‘bande de
base’)

Z > Type de cable et distance maximal (T, TX, F, FX, 2, 5)

Par exemple : 10BaseT

Les médias en cuivre

Le coaxial :

Gaine extérieure
¢ Blindage en cuivre tressé

¢ Conducteur en cuivre

¥

Isolant en matiere plastiqgue

Connecteur BNC —»

Il est constitué d’'un conducteur de cuivre qui est enveloppé d'un isolant flexible qui
entouré d’'une torsade de cuivre qui agit comme protecteur du conducteur intérieur. La gaine
du céble enveloppe ce blindage.




CCNA 1

Caractéristiques :
Epais Fin

Impédance 50 ohms 75 ohms
Débit De 10 a 100 Mbits/s
Facilité d’'installation Moyenne
Codt
Taille maximale
Connecteur BNC

- Il peut couvrir des distances plus longue® les cables a paires torsadées sans nécessiter
de répéteurs

- Le cable coaxial est moins onéregue le cable a fibre optique.

- Une connexion blindée défectueuse est une des clagsplsis importantes des problémes
de connexiordans l'installation d'un cable coaxial.

La paire torsadée 6lindée (STP) :

Gaine

Blindage tresse
* Feuille métallique Paires torsadées
b

Y Y

Il est constitué de 8 fils, Chaque paire de fils est enveloppée dans une feuille
meétallique et les quatre paires sont elles-mémes enveloppées dans une tresse ou une feuille
métallique. La gaine du cable enveloppe le cable.

Caractéristiques :
Impédance 150 ohms
Débit De 10 a 100 Mbits/s
Facilité d’'installation
Colt
Taille maximale 100 m
Connecteur
Il le électrique a I'intérieur, et les interférences émoiagnétiques et
radiofréquences a I'extérieur du cable.




CCNA 1

> |l peut provoquer des problémes de hrsiil n'est pas mis a la terre (le blindage
comporte comme une antenne qui attirant les signaux indésirables).

Le cable ScTP (screened twisted pain) FTP(foil screened twisted paigst un
nouveau type de cable UTP hybride.

Gaine Blindage Paire torsadee
extérieure intégral &
Isolation en
- matiere
plastique
codée par
couleur
La paire torsadée non 6lindée (UTP) :
Gaine Paire torsadee
extérieure ¢
Isolation en
« matiére
plastique
codée par
couleur

Il est constitué de quatre paires de fils. Chacun des 8 fils de cuivre du céble est protégé
par un matériau d'isolation. De plus, les paires de fils sont tressées entre elles. (Pas de
blindage des paires).

Caractéristiques :

Impédance 100 ohms

Débit De 10 a 100 Mbits/s

Diametre

Facilité d’installation

Colt

Taille maximale 100 m

Connecteur
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Il est plus au bruit électriqueet aux interférencegue les autres types de média
réseau, mais son connecteur joue un role important de réduire les bruits (améliorer la ffiabilité
de connexion).

» Laréduction de la diaphonientre les paires d'un cable a paires torsadées non blindées
est fonction du nombre de torsades

Aspects physiques de 1a lumiére :

Spectre électromagnétique :

Lorsqu'une charge électrigue va et vient ou accélere, _elle prdéduiténergie
électromagnétiquel.a lumiére utilisée dans les réseaux a fibre optique est un type d'énergie
électromagnétique.

Le classement de tous les types d'onde électromagnétique depuis I'onde la plus longue
jusqu'a I'onde la plus courte forme un ensemble appelé spectre électromagnétique

La longueur d'une onde électromagnétigaedéterminépar le nombre de va-et-vient
de I'onde générés par la charge électrique.

Les ondes électromagnétiques circulent toutes dans le vide a la méme sibsse
approximativement a 300 000 kilometres par seconde, qui est aussi la vitesse de la lumiere.

L'ceil humain ne percoit que I'énergie électromagnétique avec des longueurs d'onde
comprises entre 700 et 400 nanomeétres (la lumiére Visidleanométre = Tbmétres

- Les ondes de lumiéere les plus longues avoisinant les 700 nanometres sont de couleur

rouge
- Les ondes de lumiére les plus courtes avoisinant les 400 nanometres sont de couleur

violette.

- Les ondes non visibles par I'ceil humain sont uéBsgour transmettre les données via la
fibre optique (de 850, 1 310 ou 1 550 nanometres sont les longueurs qui circulent le mieux)

Rayons lumineux :

Les ondes électromagnétiques qui sortent d'une source forment des lignes droites
appelées rayons

La lumiere circule en ligne droite continue a la vitesse de 300 000 kilomeétres par

seconde. Cependant, elle circule a des vitesses plus lentes dans des matieres telles que l'air,
I'eau et la glace.

Vitesse de la lumiére dans le vide

Indice de réfraction = n = - - -
Vitesse de la lumiére dans la matiere
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La réflexion :

Lorsqu'un rayon lumineux (rayon incident) frappe la surface brillante d'un morceau de
verre plat, une partie de I'énergie lumineuse du rayon se réfléchit

Mormale

8 8
TS

Air

Verre

Rayon 1 : Rayon incident, 84 degrés mesures a partir de la normale

Rayon 2 : Rayon réfléchi, 8z degrés mesurés & partir de la normale
Loi de la réflexion : 84=8;

La réfraction :

Lorsqu'un rayon lumineux frappe l'intervalle situé entre deux matieres transpdeentes
lumiere se divise en deux partidsne partie du rayon lumineux se refléte dans la premiere

matiére, avec un angle de réflexion égal a l'angle d'incidence. L'énergie restante du rayon
traverse l'intervalle et pénétre dans la seconde matiére.

8 8,

N1 81 = 83

Ll

82

nqising, = nzsinBz

Si la lumiéere provient d'une matiere dont l'indice de réfraction est plus élevé que celui
de la matiere vers laquelle elle se dirige, le rayon réfracté s'éloigne de la normale.
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La réflexion interne total :

La réflexion interne totale entraine les rayons lumineux circulant dans la fibre hors de
la limite coeur-enveloppe et les achemine vers I'extrémité de la fibre.

Les deux conditions suivantes doivent étre remplies pour que les rayons lumineux se
réfléchissent dans la fibsans que la réfraction entraine une perte d'énergie:

- L'indice de réfraction (n) au cceur de la fibre optique doit étre supérieiui du
matériau qui I'enveloppe (I'enveloppe).

- L'angle d'incidence du rayon lumineux est supéréelangle critique du cceur et de
son enveloppe.

Enveloppe Coeur

Il est possible de contrdler I'angle d'incidence des rayons lumineux entrant dans le
coeur en limitant les deux facteurs suivants:

- Ouverture numeérique de la fibrec’est l'intervalle des angles des rayons incidents
pénétrant dans la fibre qui seront entierement réfléchis.
« Modes— Chemins suivis par un rayon lumineux lorsqu'il se déplace dans une fibre.

Les médias optiques :

La fiGre optique :

En général, un cable a fibre optique comprend cing élémdatsceur, I'enveloppe,
une gaine intermédiaire (plastique), un matériau de résistance (Kevlar) et une gaine externe.

Monomode Multimode

Requiert un chemin trés direct Plusieurs chemins inclings
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- Le ceceur constitue I'élément de transmission de la lumiére au centre de la fibre
optique.

- L'enveloppequi entoure le cceur contient également de l'oxyde de silicium mais son
indice de réfraction est moins élevé que celui du coeur.

- Une gaine intermédiairequi entoure l'enveloppe. Elle protege le cceur et I'enveloppe
contre tout dommage

- Le matériau de résistancentourant la gaine intermédiaire empéche le cable de fibre
de s'étirer au cours des installations.

- La_qgaine_externeElle enveloppe la fibre pour la protéger contre l'abrasion, les
solvants et autres contaminants.

Chaque cable a fibre optique utilisé dans les réseaux comprend deux fibres de verre
logées dans des enveloppes distinctes TX & RX, un brin de fibre pour la transmission et un
autre pour la réception. Elles assurent ainsi une liaison de communication full. duplex

Il existe deux modeles de cable: le modele a gaine intermediaire fl{tzoge-tube)
et le modéle a gaine intermédiaire se(téght-buffered), le 2" plus utilisé.

La différence entre les deux modeles réside principalement dans leur utilisatifn
est surtout utilisé a I'extérieur des batiments, alors que"feet utilisé a l'intérieur des
b&iments.

Emetteurs-récepteurs

Les liaisons a fibre optique utilisent la lumiére pour envoyer des données, il est
nécessaire de convertir I'électricité en lumeerme extrémité de la fibre et de reconvertir la
lumiére en électricité a l'autre extrémité. C'est la raison pour laquelle un émetteur et un
récepteur sont nécessaires.

LUMIERE
Confinée dans un guide d'ondes (fibre)

Signal électrique N Signal électrique

ENtrant  e————pm| T Y~ Rx —3  sortant
LASER ou LED / Photodiode

PIN
connecteurs
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Caractéristiques :

Monomode Multimode
Diamétre 62.5/125 ou 100/140 micron 50/125 ou 9/125 micron
Débit
Facilité d’'installation
Codt
Taille maximale 3000 m 2000 m
Connecteur ST (Straight Tip) SC(Subscriber Connector)
Faisceaux lumineux Laser LED
Couleur de la gaine externe Jaune Orange
Il est aux interférences électromagnétiques et prend egelias débitsle
données considérablement plus élewéais le verre dont il est constitué est tres

Avertissement Le laser utilisé avec la fibre monomode générelangueur d'onde visible.
Le rayon laser est si puissant qu'il peut provoquer de graves Iésions oculaires.

Connecteur ST

Connecteur SC

Signaux & Bruits dans Ca fiGre optigue :

Les problémes de diaphonieésents dans les cables de cuivre n'existerdaasles
cables optiques.

Lorsque la lumiére circule dans la fibre, elle perd de son énergie. Plus la distance a
parcourir est longue, plus la puissance du signal diminue (atténuation) :

Les facteurs d’atténuation :

- Ladispersion de la lumiere dans une fibre est provoquée par des inégalités
microscopiquesdistorsion$ qui réfléchissent et dispersent I'énergie lumineuse.

- Lorsqu'un rayon lumineux entre en contact avec certaines impuretés dans une fibre,
celles-ci absorbent une partie de I'énergie qui est convertie en une petite quantité
d'énergie thermique, ce qui affaiblit le signal lumineaixsorptior)

- Lesrugositéou les défauts de fabrication présents entre le coeur et I'enveloppe d'une
fibre (les rayons perdent de leur puissance en raison de la réflexion interne totale).

- Ladispersiord'un flash de lumiére utilisé pour désigner la propagation des impulsions
lumineuses qui circulent dans une fibre.

- la dispersion chromatiquengendrée par la circulation de longueurs d'onde a des
vitesses différentes dans le verre.

- La saleté des connecteurmales et femelles.
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Si la fibre est étirée ou trop courbée, la présence de minuscules craquelures
provoguera la dispersion des rayons lumineux. Une fibre trop coudée peut modifier I'ange
incident des rayons lumineux qui entrent en contact avec la limite cceur-enveloppe.

Microcourbure

Macrocourbure

Un nmicroscopeou un appareil de test doté d'une loupe permet d'examiner I'extrémité
de la fibre et de vérifier qu'elle est correcte.

Les deux modeles de test de fibre optique les plus importants sont les appareils de
mesure de perte optiqu les réflectometrg©ptical Time Domain Reflectometer, OTDR).

Le décibel(dB) est lI'unité de mesure de la perte de puissance. Il indique le
pourcentage de puissance sor@mt'émetteur et entrant réellement dans le récepteur.

Les médias sans fil :

Normes deg LAN sansg fils :

L’ |EEE est le premier éditeur de normes en matiere de réseaux sans fil. Ces normes ont été
élaborées dans le cadre des réglementations instaurées par (ede@€al Communications
Commission)

- Le DSSS(Direct Sequence Spread Spectrues) une technologie clé contenue dans la
norme 802.11 qui s'appliqgue aux équipements sans fil fonctionnant dans la gamme des 1 a
2 Mbits/s.

- La norme802.11b(Wi-Fi™) a été ensuite approuvée pour accroitre la vitesse a 11 Mbits/s
compatible avec la norme 802.11.

- Les équipementsd2.11aréalisent un débit de données de 54 Mbits/s et peuvent atteindre
108 Mbits/s grace a la technologie propriétaire qui permet de doubler le débit (incompatible
avec la norme 802.11b).
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- Les équipement802.11g fournissent la méme bande passante que les équipements
802.11a, mais avec une compatibilité en amont pour les équipements 802.11b utilisant la
technologie de modulation OFDND(thogonal Frequency Division Multiplexing)

Eguipements & topologies sans il (WALN) :
Il suffit de deux équipements pour créer un réseau sans fil.

Il est possible de créer un réseau sur mesure (gdakiec des cartes réseau sans fil,
comparable a un réseau cablé d'égal a égal (Problémes d’incompatibilité des cartes NIC).

Pour résoudre le probléeme d'incompatibilité, un point d'accés est généralement installé
pour servir de concentrateur central dans le mode infrastructure des LAN sanaoslél (
infrastructure.

Les points d'acces sont équipés d'antennes et fournissent la connectivité sans fil sur
une zone donnée appelée cellule

La topologie cellulaire :

— & =

il N
e

e 2z =2

\—-'"-""

Le «roaming» entre les cellules

La puissance des antenrest généralement comprise entre 91,44 et 152,4 métres.

Processus de connexion :

Lorsqu'un client est activé au sein du WLAN, il conrmee par écouter un équipement
compatible auquel il est «associé». Cette «exploration» peut étre active ou passive :

* L'exploration activeentraine I'envoi d'une demande de sonde de la part du nceud sans fil
cherchant a joindre le réseau. Cette demande contient (SSID) du réseau qu'il souhaite joindre.
Si un point d'accés ayant le méme SSID est trouve, il émet une réponse de sonde.
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* | 'exploration passive les noeuds écoutent les trames de gestion Beacon transmises par le
point d'accés (mode infrastructure) ou les nceuds d'égal a égal (mode ad hoc). Lorsqu'un nceud
recoit une trame Beacon contenant le SSID du réseau qu'il cherche a joindre, une tentative
d'acces au réseau est effectuée.

Modeg de communication des réseaux sans fil :

Il existe trois types de trame dans les réseaux SaNSame d'administration
fil : les trames de contrd)@'administrationet dedonnées . Trame de demande d'association
» Trame de réponse d'association
Seules les trames de données sont similauigs + Trame de demande de sonde
trames 802.3. Les trames sans fil et 802.3 comportent * Trame de réponse de sonde

1 500 octets de données utiles. * Trame Beacon
* Trame d'authentification

Cependant, une trame Ethernet ne peut dépasserTrames de contrale
1518 octets alors qu'une trame sans fil peut atteindre ~ * Demande pour émetire (RTS)
2 346 octets. En général, la trame d'un LAN sans fil est * Préta emettre (CTS)
limitée & 1 518 octets, car elle est connectée la plupart da Accusé de réception
temps a un réseau Ethernet cablé. Trames de données

Etant donné que la radiofréquence (RF) est un média partagé, il peut se produire des

collisions, alors les LAN sans fil utilisent CSMA/CEe qui provoque la perte de 50% de la
bande passante initial.

Authentification & Agsociation :

L'authentificationdes LAN sans fil a lieu au niveau de la couchk 2agit du
processus d'authentification d'un équipement et non de l'utilisateur.

Types d'authentification et d'association

« Non authentifié et non associ®Le nceud est déconnecté du réseau et non associé a
un pont d'acces.

- Authentifié et non associ® Le nceud a été authentifié sur le réseau mais rsst p
encore associé au point d'acces.

- Authentifié et associ® Le noeud est connecté au réseau et peut transntettre e
recevoir des données via le point d'acces.

Méthodes d'authentification :

- Le premier est le systeme ouvert (open).uD3sikfit.

- Le second processus est la clé partagée (shareddespyocessus requiert I'utilisation du
cryptageWEP (Wired Equivalent Privacy), un algorithme simple utilisant des clés de 64 et
128 bits.
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Spectres deg ondes radioélectrigues et des micro-ondes

Les ordinateurs envoiees signaux de données par voie électronique et les émetteurs
radio convertissentes signaux électrigues en ondes radioélectriques. La variation des
courants électriques dans l'antenne d'un émetteur génere des ondes radioélectriques qui se
propagensous forme de lignes droites a partir de I'antenne.

Dans un émetteur, les signaux électriques en provenance d'un ordinateur ou d'un
réseau local ne sont pas envoyés directement a I'antenne de I'émetteur, mais sont utilisés pour
modifier un second signal puissant appelé signal porteur

Le processus de modification du signal porteur entrant dans I'antenne de I'émetteur est
appelé modulation Un signal porteur radioélectrique peut étre modulé dans trois cas
principaux :

- Les stations de radio a modulation d'amplitude (AM) modulent la hauteur du signal
porteur.

- Les stations de radio a modulation de fréquence (FM) modulent la fréquence du signal
porteur

- Dans les LAN sans fil, un troisieme type de modulation appelé modulation de phase
permet de superposkersignal de donnéesur le_signal porteudiffusé par I'émetteur.

Signaux et Gruit dans Ces régseaux LAN sansg fil

- Les ondes radioélectriques peuvent étre absorbéegmpains matériaux et
réfléchies par d'autres (murs).

- Latechnologie BluetoofM
- Les_téléphonesans fil opérant dans le spectre de 2,4 GHz

- L’humidité, la foudre ...
- Le type d'antenn@uissance)
Sécurite des régeaux LAN sansg fil :

Le manque de sécuritétoujours été un inconvénient ¢ .o cas ups

pour les réseaux sans fil, depuis leur apparition. . LEAP
« Authentification de l'utilisateur
Un grand nombre de nouveaux protocoles et solutionsyptage
de sécurité tels que les réseaux privés virtugRNf et le + Authentification des données
protocole EARExtensible Authentication Protocol) sont désormais disponibles.

Avec le protocole EAPR le point d'acces ne fournit plus l'authentification au client,
mais transmet les taches a un équipement plus perfectionné, par exemple a un serveur réserve
a cet effet.
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Ondes:

Une ondeest de I'énergie qui circule d'un endroit a l'autre (peuvent étre comparées a
des perturbations).

Les vagues de I'océan, comparaldedes ondes, se définissent par leur hautéest-
a-dire leur amplitude, mesurée en metres. Elles peuvent également se définir selon la
fréquenceavec laquelle elles atteignent le rivage, a savoir leur période et leur fréquence.

- L'amplitude d'un signal électrique correspond toujours a la hauteur de I'onde.
- La période est le temps que met 1 cycle a se dérouler
- Lafréquence est le nombre de cycles complets par seconde.

- Une perturbation provoquée délibérément et impliquerg durée fixe et prévisible est
appelée impulsian

Les impulsions jouent un réle important dans les signaux électriques. En effet, elles
constituent la base de la transmission numérique.

Ondes sinusoidales et ondes carrées

Sinusoidale Carrée

Périodique Périodique

Varie continuellement ne varient pas avec le temps

Se répeétent naturellement et changent a | Sautillant
intervalles de temps réguliers.

Exemple d’onde analogique Exemple d’onde numérique ou impulsion

Calcul des logarithmes et décibels :

Log (10) = 9. Il est possible de calculer le logarithme de nombres qui ne sont pas des
puissances de 10. Il n’est pas possid®ecalculer le logarithme d’un nombre négatif

Le décibel(dB) est une unité de mesure utilisée pour décrire des signaux réseau.
Deux formules servent a calculer les décibels :
dB = 10 log10 (Pfinal / Préf) Puissance
dB = 20 log10 (Vfinal / Vréf) _Tension
La premierdormule est souvent utilisée pour mesurer les ondes lumineuses dans les

fibres optiques ainsi que les ondes radioélectriques dans I'air, tandis_que la sstonde
utilisée pour mesurer les ondes électromagnétiques dans les cables de cuivre
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dB représente la perte ou le gain de puissance d’une onde. Les décibels peuvent étre
des valeurs négativese qui correspond a une perte de puissance dans la propagation d’'une
onde, ou des valeurs positives qui correspond a un gain de puissance, c’est-a-dire a une
amplification du signal.

Temps et fréquence des signaux :

L’analyse des signaux a l'aide d’un oscilloscope s’appelle une anddysele
domaine temporel.’axe des abscisses, ou domaine de la fonction mathématique, représente
le temps.

Il faut également I'analysdans le domaine de fréquenB®ur cette analyse, I'axe des
abscisses représente la fréquence. Un équipement électronique, appelé analyseur de spectre,
permet de créer des graphiques pour I'analyse dans le domaine de fréquence.

Signaux analogiques & numériques:

Synthése de Fourier d'une onde carrée :

Uneonde carrée est le résultat de la superposition de plusieurs ondes sinusoidales.

Bruit dans le temps et 1a fréquence :

Le bruit est un ajout indésirable a un signal, il peut provenir de sources naturelles ou
technologiques.

Les sources de bruit sont trés nombreuses :

« Cables proches acheminant des signaux de données.

- Interférences radioélectriques provenant de signaux tiers proches.

- Interférences électromagnétiques provenant d'une source proche telle qu’'un moteur ou
uneampoule électrique.

« Bruit de laser a I'émission ou la réception d’'un signal optique.

Types de bruit :

- Un bnit blanc: Un bruit qui affecte toutes les fréequences de transmission de la
méme fagon.

- Interférence a bande étroitd_e bruit n’affectant qu’'une petite gamme de
fréquences.
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Bande passante :

Deux sortes de bandes passantes sont importantes pour I'étude d’'un LAN : la bande
passante analogiquet la_bande passante numeérique

La bande passante analogigpnermet de décrire la plage de fréquences émises par une
station de radio ou un amplificateur électronique (Hz).

La bande passante numérigoesure la quantité de données pouvant circuler d’'un
endroit a un autre pendant une période donnée.

Signaux transitant par des cables en cuivre et a fibre optique :

Les niveaux de tension sont mesurés pour 'émetteur et le récepteur a partir d’'un
niveau de référence de 0 volt. Ce niveau de référence est appelé terre de signalisation

Le blindagedans les cébles de cuivre joue un rdle important pour réduire le bruit et les
interférences externes.

Le bruit électrique n’affecte pas les signaux optiqesplus, il n'est pas nécessaire
de mettre la fibre optique a la terre

Atténuation et affaiblissement d’insertion sur un média cuivre:

L’ atténuation est la baisse d’amplitude du signal le long d’une liaison. Des cables
longs et des fréquences de signaux élevées contribuent a augmenter I'atténuation.

C’est pourquoi I'atténuation se mesure a I'aide d’un testeur de céable réglé sur les
fréquences les plus élevées que les cables peuvent suppatténuation est exprimée en
décibels (dB) par des nombres négafffisis la valeur négative en décibels est petite, plus la
performance de la liaison est bonne.

Facteurs provoquant I'atténuation :

- La résistance du céble en cuivre convertit une partie de I'énergie électrique du
signal en chaleur.

- Discontinuité d'impédance provoquée par des connecteurs défectueux ou mal
installés.

Connecteurs mal installés BPiscontinuité >une partie du signal réfléchie (écho) tn
effet d’échos multiples frappent le récepteur a différents intervalles de tengpgue:

L’ atténuation du signal + discontinuités d'impédance = affaiblissement d’insertion
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La diaphonie :

La diaphonie est la transmission des signaux d'un fil a un autre fil proche

La diaphonie est plus néfaste sur des fréquences de transmission éleveées.

Les appareils de test des cables mesurent la diaphonie en appliquant un signal test a
'une des paires. Le testeur de cable mesure ensuite I'amplitude des signaux de la diaphonie
indésirable sur les autres paires de fils du cable.

Les cables UTP des catégories supérieures sont dotés de paires aux torsades plus
nombreuses afin de réduire la diaphonie pour les fréguences de transmission élevées.

Lorsque les connecteurs sont raccordés aux extrémités de cables UTP, les paires de fils
doivent étre détorsadées le moins possible afin d’assurer des communications fiables.

Types de diaphonie :

- Diaphonie locale (NEXT)

Cdculée selon le rapport d’amplitude entre le signal test et le signal de diaphonie mesurés a la
méme extremité de la liaison. La diaphonie locale doit étre mesurée entre chaque paire et
chacune des autres paires dans une liaison UTP, ainsi qu’a chacune de ses extrémités.

- Diaphonie distante (FEXT)

Une diaphonie intervenant a un point éloigné de I'émetteur crée moins de bruit sur un cable
gu’une diaphonie locale

« Diaphonie locale totale (PSNEXT)

L’ effet cumulé d’'une diaphonie locale provenant de toutes les paires d’'un cable. Pour chaque
paire, la diaphonie locale totale se calcule selon les effets de diaphonie locale des trois autres
paires.

Normes de test des cables :
La norme TIA/EIA-568-B préconise dix tests a faire passer a un cable de cuivre :

+ le schéma de cablage

« I'affaiblissement d’insertion

- la diaphonie locale (NEXT)

« la diaphonie locale totale (PSNEXT)

- la diaphonie distante de niveau égal (ELFEXT)

- la diaphonie distante totale de niveau égal (PSELFEXT)
- la perte de retour
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- le délai de propagation
- lalongueur de cable
- la distorsion du délai

Remarque

Bien que les tests de la catégorie 6 soient pour I'essentiel les mémes que ceux de la
catégorie 5, les cables de catégorie 6 doivent obtenir des résultats supérieurs afin d’obtenir la
certification

Le test de schéma de cablage garantit qu’il 'y a aucun circuit ouvert ou court-circuit :

- Un circuit est ouvertorsque le fil n’est pas correctement raccordé au connecteur.
- Un court-circuitse produit lorsque deux fils sont connectés entre eux.

WIREMAP

177 1 1

2 2

180ft 3 3

4 o

1771 5 5

B B

1807t 7 7

8 B

5 5

ol | |
Schéma de cablage correct
WIREMAP WIREMAP
B 2|

iy ‘ s e—
B —————— ] 2 2
1B1fl 3 —— 1BOM 3 3
] — ] 4 4
121ft 5 5 1TRfR 5 5
 —  —
1800 7 i 180M 7 T
B B B 8
$ § $ §
o [ ] of | [
Circuit ouvert Cour-circuit

Il existe différentes erreurs de cablage que le test de schéma de céblage est capable de
détecter :
- Les erreurs de paires inverséss produisent lorsqu’une paire est correctement installée
sur 'un des connecteurs mais inversée sur l'autre.

- Les erreurs de paires séparéms produisent lorsque I'un des fils d’une paire est commuté
avec un fil d’'une autre paire aux deux extrémités du cable.
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Cablage T568E correct Erreur de paires inversées
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Erreur de paires séparées Erreur de paires croisées

La distorsion:

La différence de délai entre les paires est appelée distorsion de délai. Si la distorsion
de délai entre les paires est trop grande, les bits n’arrivent pas en méme temps et les données
ne peuvent pas étre correctement reconstituées.

La fibre optique:
Les cables a fibre optique ne sont pas sensible des interférences électromagnétiques ou

le bruit a I'extérieur ou la diaphonie. Néanmoins, ils sont sensibles a I'atténuation, mais dans
une moindre mesure que les cables en cuivre.
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Meédias :

Un média permet d’acheminer un flux d’informations via un réseau. Différents
symboles sont utilisés pour représenter les types de média :

Segment Ethernet

Ligne serie

2

Chajue type de médiprésente des avantagetsies inconvénientbasés sur les facteurs

« Lalongueur de cable

- Lecodt

- La facilité d’'installation

- La sensibilité aux interférences

Ethernet:

Le groupeDIX (Digital, Intel et Xerox a été le_premiequi a créé la spécification
LAN Ethernet, qui a servi de base a I'élaboration de la norme 802.3 de I'lB&i#ute of
Electrical and Electronics Enginegrmtroduite en 1980.

L'IEEE a étendu la norme 802.3 a trois nouveaux comités :
- 802.3upour Fast Ethernet

- 802.3zpour Gigabit Ethernet sur fibre optique
- 802.3abpour Gigabit Ethernet sur cable UTP.

v
&
A
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physigue
Couche

liaison de
données

Couche

Ethernet

Maorme

Digital,
Intel

Xerox
(DX}

Specifications B02.3
pour 10 Mbits/s  Spécifications pour Spécifications pour

Ethemat

IEEE 802.2
21312 2(2/12| &
A ERE S

80Z.3u

100 Mbits/s (Fast)
Ethernet

802.3z

1000 Mbits/s

(Gigahit) Ethernst

Les technologies Ethernet peuvent étre utilisées de différentes fagons dans un réseau :

Par exemple

Médias et connecteurs Ethernet:

Ethernet de 10 Mbits/s au niveau des utilisateurs
Ethernet de 100 Mbits/s pour les utilisateurs importants.
Fast Ethernet pour la liaison entre les équipements utilisateur et réseau.
Fast Ethernet pour relier des serveurs d’entreprise.
Fast Ethernet ou Gigabit Ethernet pour relier les équipements du backbone.

10Base?2| 10Basep 10BaseT 10BasgTX 100BageFX 1000Bas&@00BaseT| 1000BaseSX 1000Basel.X
Média Coaxial | Coaxial | UTP cat| UTP cat5 Fibre STP UTP cat 5 Fibre Fibre
fin épais | 3,4eth multimode multimode | multimode
50Q 50Q 62.5/125 62.5/50 62.5/50 --
monomode 9
Longueur 185m 500m 100m 100m 400m 25m 100m 550m 550m
Maximale de 3 a 10Km
Topologie bus bus étoile étoile étoile étoile étoile étoile étoile
Connecteur BNC AUI RJ45 RJ45 ST ou SC RJ45 RJ4p SC SC

En regle générale, uémetteur-récepteuconvertit un connecteur AUl (Attachment
Unit Interfacg en connecteur de type RJ-45, cable coaxial ou fibre optique.

v
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Mise en ceuvre dA’UTP

Connecteur RJ45 :

La norme EIA/TIA spécifie un connecteur RJ-45 pour cable UTP :

- RJ correspond : Registered Jack
- 45 : un ordre de connexion des fils spécifique.

Le connecteur RJ-45 comporte huit fils de couleur.

- Quatre de ces fils (T1 a T4), appelés «tips», acheminent la tension.
- Quatre autres fils (R1 a R4), appelés «rings», sont mis a la terre.

T1R1T2R2 T3 R3 T4 R4

Pour que I'électricité circule entre le connecteur et la prise, I'ordre des fils doit
respecter le code de couleurs T568A ou T568B de la norme EIA/TIA-568-B.1

Paire 2 Paire 3

Paire 3 Paire 1 Paire 4 Paire 2

T

'Paire ’1 Paire 4

T

J
345678 12345678
T56BA T568B
Types de cables :
Cable de raccordement DroitServir a connecter : Norme A Norme B
- PC > Prise murale
- Tableau de connexions €®ncentrateur / commutateur. Norme A Norme B

- PC - concentrateur / commutateur. (Directement)
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Cable console a paires inversées (consolegrvir a relier :

PC - Port console d'un routeur / commutateur.

Cdble de raccordement Croisgervir a connecter :

Concentrateur -Xoncentrateur
Commutateur -Commutateur

Commutateur =Concentrateur
PC >PC

Routeur >Routeur

Routeur >PC

Répéteurs:

renforcerles signaux envoyés sur de longues distances.

Norme A Norme B
A inversés B inversés
Norme A Norme B
Norme B Norme A

Les répéteurs sont des équipements_de couchkei Jpermettent de régénéret

Les normes Ethernet et IEEE 802.3 mettent en ceuvre la regle 5-4-3 relative au nombre
de répéteurs et de segments sur les backbones Ethernet a acces partagé dans une topologie

arborescente.

La régle 5-4-3 divise le réseau en deux types de segments physiques : les segments

(utilisateun avec stations de travail et les segments (de liaisams stations de travail.

La regle stipule

5 : segments maximum
4 : répéteurs maximum
3 : segments utilisateurs maximyim

La regle étant congue pour limiter les temps de transmisiersignaux. (Laps de

temps ajouté a travers chaque répéteur).

Concentrateurs :

Les concentrateurs (Hub) sont, en fait, des répéteurs multiports (entre 4 et 24 ports).

Chaque donnée qui arrive sur le port d'un concentrateur par l'intermédiaire des cables

est_électriguement répétser tous les autres porsnnectés au segment de réseau.
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Types de concentrateurs :

- Passif permet uniquement de partager le média physique. Il n'a besoin d’aucune
alimentation électrique.

- Actif: un concentrateur actif doit étre branché a une prise de courant pour pouvoir
amplifier un signal avant de I'envoyer aux autres ports.

+ Intelligent «smart hubs» fonctionnent de la méme fagon que les concentrateurs actifs,
avec des puces microprocesseurs et des fonctions de diagnostic.

Les technologies sans £il ¢
Les réseaux sans fil utilisemd radiofréquence(RF), desrayons laser des ondes

infrarouges (IR), un satellite ou desmicro-ondespour transporter les signaux entre les
ordinateurs sans connexion de cable permanente.

- Les technologies sans fil I RFsont les plus répandudans le domaine des réseaux.

La technologie IRorésente toutefois des points faibles :

- I'émetteur doit disposer d’une visibilité directe des stations de travalil

- les signaux de données peuvent étre affaiblis ou masqués par les personnes qui
traversent la piece ou par '’humidité ambiante.

La technologieRF permet de placer les équipements dans des pieces ou des batiments
distincts. La plage limitée de signaux radio restreint I'utilisation de ce type de réseau.

La mise en ceuvre de I'étalement du spectre pour les transmissions WLAN peut
s’effectuer selon I'approche :

- FHSS(Frequency Hopping Spread Spectrum) « a sauts de fréquence »
- ou DSSSYDirect Sequence Spread Spectrum) « en séquence directe »

Ponts :
Avantage: la diminution du trafic tout en permettant d’étendre la zone géographique.
Un pont doit prendre des décisions intelligentes quant a la transmission des informations :

- Si I'équipement de destination se trouve sur le méme segyuenta trame, le pont
n’envoie pas la trame vers d’autres segmefits.age».

- Si I'équipement de destination se trouve sur un autre segteepbnt transmet la
trame au segment approprié.

- Si le pont ne connait pas l'adresse de destinatlomansmet la trame a tous les
segments, excepté a celui par lequel la trame a été relffiesion.
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Commutateurs :
Les commutateurs sont parfois qualifiés de «ponts multiports».

La commutatiorest une technologie qui permet d’atténuer la congestion dans les LAN
Ethernet en réduisant le trafic et en augmentant la bande passante.

Une unité de commutation exécute deux fonctions de base :

- la premiére est la commutation des trames de donmréesvoir les données et les
transmettre.

- Laseconde est la gestion des fonctions de commutatiéer et gérer des tables de
commutation et rechercher des boucles.

Environnement d’égal a égal & client / serveur

Avantages d'un Avantages d'un

réeseau d'egal a egal Réseau client-serveur

Implémentation moins colteuse Meilleure sécurité

Me demande pas d'autre logiciel spécialisé | Plus facile & administrer lorsque le réseau est

dans l'administration réseau important car I'administration est centralisée.

Me demande pas d'administrateur réseau | Possibilité de sauvegarde de toutes les

dedie. données dans un emplacement central.

Inconvénients d'un Inconvénients d'un

réseau d'égal a égal réseau client-serveur

MNe s'adapte pas blen aux réseaux Mécessite un logiciel colteux, spécialisé pour

importants et complexité de 'administration. | I'exploitation et 'administration du réseau

Chague utilisateur doit &tre formé aux Le serveur nécessite du matériel plus

taches d'administration. puissant, mais colteux.

Moins sécurisé Requires a professional administrator.

Toutes les machines partageant les Présente un point de défaillance unique.

ressources diminuent les performances Indisponibilité des données utilisateur en cas
d'amét du senveur,

Le réseau d'égal a égal fonctionne bien avediinateurs au plus.

v
&
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La couche physique des réseaux WAN :

Les mises en ceuvre de couche physiqgue diffésedot la distance de I'équipement par
rapport a chaque service, la vitesse et le type de service.

Les services WAN sont pris en charge via des connexionsdiétigelignes louées
spécialisées exécutant PBR Frame Relay

La technologieRNIS propose I'établissement de connexions a la demande et des
services d’'appel de secours par I'infrastructure commutée.

Une interface RNIS BRIBasic Rate Interfagese compose de deux canaux Bearer
(canaux B) de 64 kbits/s pour les données et d’'un canal delta (canal D) de 16 kbits/s utilisé

pour la signalisation et d’autres taches de gestion des liaisons. Le protocole PPP est
généralement utilisé pour transporter des données via les canaux B.

Routeur's et connexions série ¢

Les routeurs sont responsables du routage des paquets de données de la source a la
destination au niveau du LAN, ainsi que de la connectivité au WAN.

Il convient de déterminer les connecteurs & utiliser (ETTD ou ETCD) :

- L'ETTD est I'extrémité de I'équipement d’un utilisateur au niveau de la liaison WAN.
- L’ETCD est le point de la diffusion des données reportée sur le fournisseur de services.

f?*—*ﬂ( ) &—a

Lorsque vous vous connectez directement a un fournisseur de services ou a un
équipement tel qu’une unité CSU/DSthéannel service unit/data service yrqui doit
exécuter le signal de synchronisation, le routsanstitue un équipement ETEDdoit étre
équipé d’'un cable série du méme type.

Lorsque vous exécutez un scénario avec des routeurs dos a dos dans un environnement
de test, I'un des routeurs est un équipement Eg&fTTautre un équipement ETCD

Sur les routeurs équipés de ports série modulaires, la dénomination des interfaces est
la suivante : «type de port numéro d’emplacement/numéro de port».

Par exemple serial 1/0
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Pour un routeur Cisco, la connectivité physique sur le site du client est mise en ceuvre
par le biais d’un ou deux types de connexions .ségi@remier type est un connecteur
60 broches et le second un connecteur « série intelligent » plus compact. Le connecteur du
fournisseur peut varier selon le type d’équipement de service.

Connexions aux routeurs

Equipement
utilisateur
=] =1 = =l =]
DTE
| — | - — — -
[ i mﬁ nﬁ/ Wﬂ
)ﬁ-\ TN rﬂﬁr‘ D.“Q\D H}ﬂ\
csw ;
DCE T = = = H H H
Fourniss
eur EEIMTIAQEE ElATIA-443 V.35 X.21 ElA-530
d'acces

™"  Connexions réseau au niveau CSU/DSU

Routeur's et connexions RNIS BRI :

Une connexion RNIS BRI peut faire appel a 2 types d’interfaces: BRit BRIU.
Pour déterminer le type d’interface a utiliser, il convient de savoir qui fournit I'équipement de
terminaison de réseau NIT2).

Le NT1:
Un équipement intermédiairsitué entre le routeur et le commutateur RNIS de

'opérateur télécom. Cet équipement permet de relier le cablage a quatre fils de I'abonné a la
boucle locale traditionnelle & deux fils.
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Determinez si une interface BRI S/T ou une interface U est requise.
Les routeurs ont un type de port ou les deux.

|
Etiquette du port

Pourrelier le port RNIS BRI & I'équipement de I'opérateur télécom, utilisez un céble
droit UTP de catégorie 5.

Routeur's et connexions DSL :

Par exemple : le routeur ADSL Cisco 827 équipé de l'interface ADSL.

Routeur Cisco 8274V

On uilise la ligne téléphonique a I'aide d’un connecteur RJ11.
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Routeurs et connexions par cable :

Pa exemple : le routeur Cisco uBR905.

Vers la source du cable

Le routeur d’accés au cable Cisco uBR905 offre un acces réseau haut débit via la
télédiffusion par cable. Le modele uBR905 comporte une interface cable coaxial, ou
connecteur F, qui se raccorde directement au systeme de cablage (connecjeur BNC

Ne dépasser pas 6 toyrsur maintenir le connecteur BNC.

Configuration des connexions console :

Le port console permet de surveill@et de _configurerun concentrateur, un
commutateur ou un routeur Cisco avec un cable a paires inversees.

Vous devrez peut-étre installer un adaptateur RJ-45 a DB-9 ou RJ-45 a DB-25 pour le
PC ou le terminal. Puis, configurez l'application d’émulation du terminal a l'aide des
parametres de port COMuivants: 9600 bits/s, 8 bits de données, sans parité, 1 bit d’arrét et
sans contréle de flux.

Le port AUXfournit une gestion hors bande via un modem. Pour pouvoir l'utiliser,
vous devez le configurer par le biais du port console. Le port AUX utilise également les
mémes parametres.
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Introduction a Ethernet:
Le succes d’Ethernet est d{ aux facteurs suivants :

- Simplicité et facilité de maintenance

- Capacité a incorporer de nouvelles technologies
- Fiabilité

- Faible colt d'installatioret de mise a niveau

A l'origine, l'idée était de permettre & deux hotes au moins d'utiliser le méme média
sans aucune interférence entre les signaux.

Le probléme d’accés multiple de I'utilisateur a un média partagé a été étudié au début
des années 70 _a I'Université d’Hawjeétte étude constitué la base de la méthode CSMA/CD

La premiére norme Ethernatété publiéen tant que norme ouverte en 1980 yar
consortium de Digital Equipment Company, Intel et XefokX().

En 1985 I'lEEE a modifié la norme Ethernet pour produire la norme 802.3 compatible
avec les normes ISO.

=>» Pour I'essentiel, les normes Ethernet et IEEE 80@8igentiques

En 1995 I'IEEE annonca une norme pour un Ethern&D@ Mbits/s Vinrent ensuite
des normes pougigabit Ethernet en 1998t 1999.

Alors, Ethernet n'est pas une technologie de réseau unique mais une ¢entéichnologies
(le format de la trameeste la méme sur toutes les familles Ethernet).

Avantages :

- La BP du réseau pourrait étre augmentée plusieurs fois sans entrainer de
modification de la technologie Ethernet.
- Toutes les normes sont compatibles avec la norme Ethernet originale.

Chaque fois qu’Ethernet doit étre étendu pour ajouter un nouveau média ou une nouvelle
capacité, I'lEEE publie un nouveau supplémeetda norme 802.3 (p.e : 802.3z).

Ethernet repose sur la signalisation de bande de BA8H(tandis que la signalisation a
large bande est obsolete (p.e : 10Broad36)

Politique de I'EEE :

« Fournir les informationpour construire des équipements conformes aux normes.
« Promouvoir I'innovatioraupres des fabricants
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Normes IEEE :

BBTAG (BroadBand Technical Adv. Group (BEBTAG)

BBWA (Broadband Wireless Access (BBWA)

Réseau de communication & large bande basé sur le cable de télévision

CSMA/CD

Demande de priorité

FOTAG (Fiber Optics Technical Adv. Group (FOTAG)

Morme HILI (High Level Interface)
ISLAN (Integrated Services LAN)

LLC (controle de liaison logique).

Réseau metropolitain (MAN)

RPRSG (Resilient Packet Ring Group)

SEC - Normes IEEE pour les réseaux locaux (LAN) et
metropolitains (MAN) : Vue d'ensemble et architecture

SILS (Standard for Interoperable LAN Security)

Bus a jeton

Token Ring
LANM sans fil (WLAN)

Réseau personnel (PAN) sans fil

Ethernet & le modéle OSI :
Ethernet opere dans la couche physique et la sous couche MAC de la couche LDD. (OSI)

- Un répéteur transmet le trafic a tous les autres ports. Il n’envoie jamais de trafic par le port
qui a servi a le recevoir.

- Toutes les stations du méme domaine de collision voient le trafic passant par un répéteur.
- Si le signal subit une dégradation due a I'atténuation ou au bruit, le répéteur tentera de
reconstruire et de régénérer le signal.

Afin de garantir une BP et une opérabilité minimales, les normes spécifient :
- Le nombre maximum de stations par segment

- La longueur maximum de segments
- Le nombre maximum de répéteurs entre stations.
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« Les stations séparées par des répéteurs se trouvent a l'intérieur du méme domaine de
collision. Les stations séparées par des ponts ou des routeurs se trouvent dans des
domaines de collision différents.

- La sous-couche LL@ ogical Link Contro) reste relativement indépendante de
I'équipement physique qui sera utilisé pour le processus de communication.

La sous-couche LLC prend un paquet IP, et y ajoute des informations de cpatrble
faciliter 'acheminement de ce paquet jusqu’au noeud de destination.

Les adresses MAC:

L’adresse MAC est une adresse matérielle stockée sur une mémoire morte (ROM) de
la carte réseau comportent 48 bits et sont exprimées a l'aide de douze chiffres hexadécimaux.

- Les six premiers chiffres hexadécimaux, identifieatfabricant ou le fournisseur et
constituent doncitlentifiant unique d'organisatiorQUI - Organizational Unique Identifigr

- Les six autres chiffres hexadécimaux forment le nonae série d'interface administrée
par le fournisseur.

Identifiant Attribué par
urigpue le constructeur

d*arganisation {cartes resaal,
(LMY interfaces)

|=—{ 280t |—> | <—{ a0 }—>|

l" he:ﬂﬂf:ll':'.!grnﬁu: l“_hn:a::!r:grrEu:*l
|<— {00 60 2F || <— oA o7 so}—{
ll-i-'-..lnil:é particuliére |--|

Exemple: 0000.0¢12.3456 O00-00-0c-12-34-56

La carte réseau utilise 'adresse MAC afin de déterminer la destination. Elle n'utilise
pas de temps processeur pour effectuer cette évaluation, ce qui anedidemps de
communication sur le réseau Ethernet.

Tous les équipements qui sont connectés a un réseau local Ethernet possédent des interfaces
adressées MAC (sert a I'identification dans un LAN).
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Verrouillage de trame de couche 2 ¢

Le verrouillage de tramed processus d’encapsulation de la couchpetmet de
récupérer des informations essentielles qu’il n’était pas possible d’obtenir uniquement avec
les trains binaires codés. Ces informations sont les suivantes:

« Quels sont les ordinateurs en communication?

« Quand commence la communication entre des ordinateurs et quand se termine-t-elle?
« Quelles erreurs se sont produites lors de la communication entre les ordinateurs?

« Quel sera le prochain ordinateur a communiquer?

La structure des trames :

Les schémas de structure de trame font apparaitre différents regroupements de bits (ou
champs), qui remplissent des fonctions bien précises.

Il existe des champs se trouvant sur toutes les technologies :

- Champs de débuet de finde trame.
- Champs des adressasurces et destination.

La plupart des trames contiennent des champs spécialisés de plus, par exemple :
- Un champ type

- Un champ de longueur
- Un champ FCS

Il 'y a trois fagons de calculer le numéro de séquence de contrble de trame:

- Code de redondance cyclique (CRG3xécution des calculs sur les données.

- Parité bidimensionnelle place des octets individuels dans une matrice
bidirectionnelle et effectue des contrbles de redondance verticalement et
horizontalement sur la matrice, ce qui crée ainsi un octet supplémentaire produisant un
nombre pair ou impair de 1 binaires.

«  Somme de contréle Internetsomme résultant de I'addition des valeurs de tous les
bits de données.

Structure de trame Ethernet:

Rappel: Sur la couche liaison de donnée, la structureralmd est pratiguement identique
pour toutes les vitesses d’Ethernet, de 10 Mbits/s a 10 000 Mbits/s.
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Type de  |Donnees éRempIissage FCS
longueur C
7 1 3] G 2 de 46 a8 1500 4

Champs des trames Ethernet IEEE §02.3

Octets Description

-7 Preambule

| Delimiteur de debut de trame (SFD)

-6 Adresse MAC de destination

= 8 Adresse MAC source

- 2 Champ Longueur/Type (si la longueur est inférieure & 0600 en hexadécimal,
sinon Type de protocole)

= de d6 & Données* (si inférieures & 46 octets, des données de remplissage doivent

1500 &tre ajoutées a la fin)

4 Séquence de contrble de trame (Somme de controle CRC)

Dans la version Ethernet qui a été développée par DIX avant I'adoption de la version
IEEE 802.3, lepréambuleet le délimiteur de début de trame (SOF) ont été combinés en un
champ unique (8 Octets).

Le champ ddongueur/type comportait uniquement la longueur dans les premieres
versions d’'IEEE et uniquement le type dans la version DIX.

Fonctions de chaque champ :

-Préambule permet la synchronisation dans les réseaux 10Mbits/s et moins.

-Délimiteur de débutindique I'arrivée d’'une trame (10101011).

-Champs d'adressesndique l'origine et la destination de la trame (MAC).

-Le champ de longueur/typgpeut étre utilisé de deux facons. Si la valeur est inférieure a
1536 (décimale), soit 0x600 (hexadécimale), alors elle indique la longueur. La longueur
indique le nombre d’octets de données qui suit ce champ.

-Le champ de donnéesentre 64 et 1518, lorsqu’il n'y a pas suffisamment de données
utilisateur pour que la trame ait la longueur minimale, des données supplémentaires sont
appelées données de remplissage s'interposent.

-FCS: Dans ce champ, la station source indique une vakdaulée du contenu de la trame.
La station de destination recalcule la valeur afin de déterminer si la trame a été endommagée
pendant le transport.
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Protocoles MAC déterministes et non déterministes :
Il 'y a deux grandes catégories de protocole MAC :

- Token Ring et FDDI sont des exemplegdatocoles déterministe®ans un réseau Token

Ring, les hotes sont disposés en anneau et un jeton de données spécial circule d’'un hote a
'autre autour de I'anneau. Lorsqu’un ordinateur hote désire émettre des données, il saisit le
jeton, émet les données pendant un temps limité, puis transmet le jeton a I'h6te suivant sur
'anneau.

- Les protocoles MAGon déterministedont appel a la méthode dite du " premier arrive,
premier servi". Le systeme CSMA/CD (Carrier Sense Multiple Access with Collision
Detection) est simple. La carte réseau guette I'absence de signal sur le média, puis commence
a transmettre. Si deux nceuds transmettent simultanément, une collision se produit et aucun
d’eux n’est alors en mesure de transmettre.

Les technologies les plus utilisés :

+ Ethernet : topologie logique (bygopologie physiqueéfoile / étoile étendue

+ Token Ring : topologie logique (anneau) topologie physiggi®i(e)

+ FDDI : topologie logiquednneau) topologie physiqudduble anneau)
Régles MAC et détection de collision/réémission temporisée :

La méthode d’accés CSMA/CD remplit les trois fonctiomsuivantes:

- Transmission et réception de trames de données.

- Décodage et vérification des trames de données afin de s’assurer qu’elles ont une
adresse valide avant de les transmettre aux couches supérieures du modele OSI

- Détection d’erreurs a I'intérieur des trames de données ou sur le réseau.

Les équipements de réseau détectent qu’une colk&shproduite lorsque
'amplitude du signal augmensar le média réseau.

Lorsqu’une collision se produit :

- Chaque nceud émetteur continue de transmettre desedqmerédant une courte
période afin de s’assurer que tous les noeuds détectent la collision.

- Lorsque tous les nceuds ont détecté la collisiolgaighme de réémission
temporisée est appelé et la transmission s’arréte.

- Les nceuds arrétent de transmettre pendant unelpétéatoire, déterminée par
I'algorithme de réémission temporisée.
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> A I'expiration du délai, chaque nceud peut tentecatder & nouveau au média
réseau. (Les équipements impliqués dans la collision ne sont pas prioritaires).

. L'héte veut transmettre
. La porteuse est-elle détectée 7 Non
. Mise en trame

. Début de |a transmission

. Une collision est-elle détectée 7

. Poursuite de la transmission

. La transmission est-elle terminée ?
. Transmission terminée Oui
. Signal d'un bourrage de broadcast 9
10. Tentatives = Tentatives + 1 Non !
11. Tentatives = Trop nombreuses 7

12. Trop de collisions ; abandon

de |a transmission

13. L'algorithme calcule |la réémission
temporisée

14. Attente pendant t microsecondes

e P | LD

0 =l & L M —

14

= N
Q
c

Synchronisation Ethernet:

Le signal électrigue met un certain temps a parcourir le cable )délachaque
répéteur suivant introduit un bref tempsldiencelors de la transmission de la trame entre
deux ports~> |l est possible pour plusieurs stations de commelacansmission au méme
moment, ce qui engendre une collision

Si la station connectée fonctionne en mddéduplex alors elle peut envoyer et
recevoir de fagon simultanée et les collisions ne doivent pas se prédéiimine le concept
de tranche de temps.

En mode half duplesst sujet des collisions

Toutes les implémentations coaxiales sont en halieduyphr nature et ne peuvent pas
fonctionner en full duplex. Les implémentations UTP et en fibre optique peuvent fonctionner
en half duplex. Les implémentations en 10 Gbits/s sont spécifiees pour le full duplex
uniquement.

Les versions a 10 Mbits/s ou moins d’Ethernet smynchronesAsynchrone signifie
gue chaque station réceptrice utilisera les huit octets d’informations de synchronisation
(préambule) afin de synchroniser le circuit de réception avec les données entrantes.

Les implémentations a 100 Mbits/s et plus d’Ethernet sgnthrones Synchrone
signifie que les informations de synchronisation ne sont pas nécessaires.

> 60 <
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La tranche de temps :

Pour toutes les vitesses de transmission Ethernkiséga inférieures a 1000 Mbits/s,
la norme stipule qu’une transmission ne peut pas étre inférieure a une tranche de temps

- pour'Ethernet 10 et 100 Mbits/s est de 512 temps de bit, soit 64 octets.
- pour I'Ethernet 1000 Mbits/s est de 4096 temps de bit, soit 512 octets.

La tranche de temps est calculée en se basant sur des longueurs de cable maximales
dans l'architecture de réseau légale la plus étendue.

Tous les délais de propagation sont au maximum légaux et le signal de bourrage
32 bits est utilisé lorsque des collisions sont détectées.

Pour permettre a I'Ethernet 1000 Mbits/s de fonctionner en mode half duplex, le
champ d’extensioa été ajouté aux seules fins d’occuper I'émetteur suffisamment longtemps
pour le retour d'un fragment de collision lors de I'envoi de petites trames. Les bits
d’extension sont abandonnés par la station réceptrice.

Sur Ethernet 10 Mbits/s, il faut 100 nanosecondes (ns) pour transmettre un bit. Voici
des estimations approximatives.

Vitesse Ethernet Temps de bit
10 Mbps 100 ns
| 100 Mbps ' 10ns
' 1000 Mbps = 1 Gbps ' 1ns
| 10,000 Mbps = 10 Gbps [ ns

- La valeur de 20,3 cm par nanosecorse souvent utilisée pour calculer le délai de
propagation le long d'un cable UTP. Pour cent métres de cable a paires torsadées non
blindées, cela signifie qu’il faut 5 temps de bit.

Pour que I'Ethernet CSMA/CD puisse fonctionner, la station émettrice doit avair
connaissance d’'une collision avant d’avoir terminé la transmission d’'une trame de tgille
minimum. A 100 Mbits/s, la synchronisation du systéme est a peine capable de servir
100 métres de cable. A 1000 Mbits/s, des ajustements spéciaux sont nécessaires du fait
gu’environ une trame de taille minimum serait transmise avant que le premier bit n’atteignge la
fin des premiers 100 métres de cable UTP. Pour cette raison, le mode half duplex n’est pas
autorisé dans le 10-Gigabit Ethernet

Espacement intertrame et réémission temporisée ¢

L’espacement minimurantre deux trames n’entrant pas en colligenhappelé
espacement intertram€et espacement a pour limites le dernier bit du champ de la FCS de la
premiére trame et le premier bit du préambule de la deuxieme trame.
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Vitesse Espacement intertrame  Temps nécessaire
10 Mbps 96 temps de bit 9.6 ps

100 Mbps 96 temps de bit 0.96 s

1 Gbps 96 temps de bit 0.096 ps

10 Gbps 96 temps de bit 0.0096 ps

Surles versions plus rapides d’Ethernet, 'espacement reste le méme, 96 temps de bit,
mais le temps nécessaire pour cet intervalle se réduit de fagon proportionnelle. On appelle cet
intervalleécart d’espacemen€Cet écart est prévu pour donner le temps aux stations lentes de
traiter la trame précédente et de se préparer pour la suivante.

Un répéteur pose encore un probléme : il fait la synchronisation, malgré la perte
potentielle de certains bits de début de préambule en raison de la lenteur de la
synchronisation. =tJne certaine réduction minime de I'écart intertraseattendue.

Les stations a l'origine de la collision doivent observer un délai supplémentaire. La
période d’attente est mesurée par incréments de tranche de temps.

Vitesse Tranche de temps Intervalles de temps
10 Mbps 512 temps de bit 51.2 us

100 Mbps 512 temps de bit 512 ps

1 Gbps 4096 temps de bit 4.096 ps

10 Gbps non applicable non applicable

Si la couche MAC est incapable d’envoyer la trame apsise tentativeselle
abandonnet génere une erreur sur la couche réseau.
Traitement des erreurs

Les collisions entrainent une perte de la bande passm®au qui est équivalente a la
transmission initiale et au signal de bourrage de collision.

La grande majorité des collisiose produit au tout début de la trame, souvent avant le
délimiteur de début de trame (SFD).

Des qu’une collision est détectée, les stations émettrices transmettsignal de
" bourrage "sur 32 bits (jam) qui signale la collision.

Le modeéle de donnéds plus communément observé pour_un signal de bouestge
simplement un modéle répétitif de un, zéro, un, zéro identique au préambule. Les messages
corrompus et partiellement transmis sont souvent apfrelgsents de collisiorou rebuts
(trames inférieures a 64 octets et comportent une FCS invalide)
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Types de collision :

Une_collision unigueest une collision qui a été détectée lors d’'une tentative de
transmission d’une trame, mais qui a abouti a la tentative suivante.

On parle decollisions multipleslorsque la méme trame est entrée en collision
plusieurs fois avant d’étre transmise avec succes.

Types de collisions :

64 octets
< >
. o Type de .

Preambule | SFD Destination Source Ioﬁ]ueur Donnees FCS

7 1 5] 6 5 64 a 1500 4

Collision tardive Collision distante Collision locale
Collision se produisant aprés Collision od la taille de la trame | Collision ol un signal est
que les 64 premiers octets de est inférieure au nombre détecté en méme temps a la
données ont éte envoyés. La minimum d'octets et dont la réception et a la transmission.
carte réseau n'effectuera pas seégquence de controle de
de retransmission pour ce type | trame est incorrecte. Elle se
de collision. produit également a l'extrémite
du repeteur.

Erreurs Ethernet :

« Collision ou rebut (runt)@ Transmission simultanée qui se produit avant que la
tranche de temps ne se soit écoulée.

- Collision tardiveZ Transmission simultanée qui se produit aprés quarahe de
temps se soit écoulée.

- Jabber, trame longue et erreurs de plagélransmission illégalement longue

- Trame courte, fragment de collision ou rurd Transmission illégalement courte

« Erreur FCS Z Transmission corrompue (au moins un bit de la trésson est #)

- - Erreur d’alignementZ Nombre insuffisant ou excessif de bits transmis (s die 8)

- - Erreur de plagez Le nombre réel et le nombre signalé d’octets du ghiamgueur
de la trame ne correspondent pas(ou la valeur de ce champ est inférieure a la taille
minimum légale sans remplissage du champ de données).

« = Out of RangeZ la valeur du champ de longueur indique une tailldaleées qui
est trop grande pour étre légale.

« - Fantdme (ghostpu longueur excessive (Jabber)Rréambule anormalement long
(SFD invalide) ou événement de bourrage.

= Les collisions locales et distantes sont consideréemme faisant partie du
fonctionnement normal d’Ethernet contrairement aux collisions tardives.
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Le Jabberest défini dans la norme 802.3 comme une transmission d’'une durée d’au
moins 20 000 a 50 000 temps de bit. Cependant, la plupart des outils de diagnostic signalent
ce type d’erreur chaque fois qu’une transmission détectée dépasse la taille de trame |égale
maximum, qui est bien inférieure a une durée de 20 000 a 50 000 temps de bit. De fagcon plus
appropriée, on parlera de trames longulest que de Jabber.

Une trame longuest une trame, étiquetée ou non, dont la longueur dépasse la taille
légale sans tenir considération de la validation de la somme de controle FCS.

Une trame courte& runt » est une trame qui est plus petite que la taille minimum
légale de 64 octets, et dont la séquence de contrdle de trame est bonne.

Le terme de jargon ruritésigne en général quelque chose d’inférieur a la taille de
trame légale.

Causes possibles :

- Erreur FCS: une_carte résealéfaillante et/ou de pilotdsegiciels défaillants ou
corrompus, ou encore d’un mauvais caleleant cette station au réseau.

- Erreur d’alignement : des pilotesncorrects ou a une collision

- ghosting : Les boucles de mise a la tegtal’autres anomalies de cablage

Autonégociation Ethernet:

Lorsqu’Ethernet est passé de 10 a 100, puis a 1000 Mbits/s, il est devenu nécessaire de
rendre chaque technologie interopérable.

L’autonégociation Ethernetst un processus qui indigue comment deux partenaires de
liaison peuvent négocier automatiquement une configuration offeanteilleur niveau de
performancexommunes. Il présente I'avantagepplémentaire de n'impliquer que la partie
inférieure de la couche physique.

La norme 10BaseT exigeait que chaque station transmette une impulsion de liaison
toutes les 16 millisecondes environ (impulsion de liaison nor&lBE)j. Lorsqu’une série de
NLP est envoyée en groupe a des fins d’autonégociation, ce groupe est appelé rafale FLP
(impulsion de liaison rapide). Chaque rafale FLP est envoyée selon le méme intervalle de
synchronisation qu'une NLP.

La rafale communique les capacités de la station émettrice a son partenaire. Apres
avoir interprété ce que lui propose son partenaire, chaque station bascule sur la configuration
commune la plus performang établit une liaison a cette vitesse.

Si un incident quelconque interrompt les communications et que la liaison est perdue,
les deux partenaires de liaison tentemé seule fois d’établir une nouvelle fois la liaison a la
vitesse qu’ils avaient négociée en dernier. Si cette tentative échoue, ou si la liaison a été
perdue depuis trop longtemps, le processus d’autonégociation recommence
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Les partenaires sont autorisés a ignorer I'afigeconfiguration pour laquelle ils sont
équipés. Cela permet a 'administrateur réseau de forcer des ports a une configaration
vitesse et de mode duplex donnée, sans désactiver I'autonégociation.

L’ordre des priorités de transmission

« 1000BaseT full duplex

« 1000BaseT half duplex
* 100BaseTX full duplex

» 100BaseTX half duplex
+ 10BaseT full duplex

« 10BaseT half duplex

Les implémentations Ethernet a fibre optique ne figurent pas dans cette liste car il est
supposé que la configuration de l'interface dans la fibre optique est fixe. Si les deux interfaces
sont en mesure d’autonégocier, c’est qu’elles utilisent déja les mémes implémentations
Ethernet.




e

chito!
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Ethernet 10 Mbits/s :

Les technologies Ethernet 10BASE5, 10BASE2 et 10BASE-T sont considérées
comme les versions initiales d'Ethernet.

Elles ont en commun quatre caractéristiques, a savoir les parametres de
synchronisation, le format de la trame, les processus de transmission et la régle de conception

de base.
Parameétre Valeur

Durée d'un bit 100 nanosecondes (ns)
Durée d'une tranche Durée de 512 bits (B4 octets)
Espacement intertrame 896 bits ©

Mombre maximum de tentatives aprés |18

collision

Nombre maximum de réémissions [10

temporisées aprés collision

Taille du signal de collision ‘32 bits

Taille maximale des trames non référencées 1 518 octets
Taille minimale des trames 512 bits (84 octets)

Le signal d'erreur de qualité de ligrest un processus important. Il s'agit d'une
transmission renvoyée au contréleur par un émetteur-récepteur pour lui indiquer si les circuits
de collision sont opérationnels. Ce signal d'erreur est également ajppdtation ».

Il est actifdans les cas suivants:

« (4 a 8 microsecondes apres transmission) la tdersortie a €té correctement transmise

« En cas de collisiosur le support.

« en cas de signal incorrestir le support, tel qu'une erreur de message trop long, ou de
réflexion due a un court-circuit.

- Lorsqu'une transmissiamété interrompue

Toutes les formes Ethernet de 10 Mbits/s récupérent les octets provenant de la sous-
couche MAC et lancent un processus appetédage de ligne (codage Manchester). Le
codage de ligne décrit le type de signalement des bits sur le cable.

La synchronisation est fonction des types de parameétres suivants:

- Lalongueur de céable et le délai de propagation.
- Le délai des répéteurs.

- Le délai des émetteurs-récepteurs.

« Laréduction des vides intertrames.

« Les délais au sein de la station.
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Lorsque plusieurs concentrateurs sont utilisés, ailt fles organiser selon une
arborescence hiérarchisée. (Réduire le nombre de répéteurs si possible).

Grace aux commutateurs en chaine, il est possible d'étendre un LAN indéfiniment.

710 Basge b :

10Base5 (198putilise le_coaxial épai€l® support utilisé pour Ethernet).

+ inclus dans la norm@02.3 d'origine

-> Il fonctionne uniquement en mode half-dupdasec un débit maximum de 10 Mbits/s.
- Il utilise le codage Manchester

Avantages sa longueur de 500m + un peu onéreux

Inconvénients les cartes réseau sont tres difficiles a trouver et ils sont sensibles a la réflexion.

70 Basge 2 :

10Base?2 (198putilise le_coaxiafin.

- Les cables coaxiaux sont reliés a un connecteurdsnld carte réseau, avec des BNC
- Un segment 10BASE2 peut comporter jusqu'a 30 stations

-> Il utilise le codage Manchester

Avantages Installation facile + plus Iégére et plus flexible + peu colteux
Inconvénients longueur maximum de 185m.

- Ladistance minimum entre les « T » 0.5m
- Chaque station doit étre raccordée a 4cm maximum du céble coaxial.

70 Basge 7 :

10Base2 (199putilise TUTP cat 3, 4 et 5.

- Le cable était relié a une unité de connexion ckntrai contenait le bus partagé. Cette
unité était un concentrateur (topologie étpile

- La technologie 10BASE-T prend en charge un trafi¢@#bits/s en mode_half-duplest
de 20 Mbits/s en mode full duplex

-> Il utilise le codage Manchester

Avantages Installation facile + plus Iégére + co(t faible

Inconveénients longueur maximum de 90m.
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Ethernet 100 Mbits/s (Fast Ethernet):

Deux normes sont devenues importantes: 100BASE-TX et 100BASE-FX.

Durée d'un bit 10 nanosecondes (ns)
Durée dune tranche Durée de 512 bits (64 octets)
Espacement intertrame 08 bits

Mombre maximum de tentatives aprés 16

collision

Mombre maximum de réémissions 10

temporisées aprés collision

Taille du signal de collision 32 bits

Taille maximale des trames non référencées | 1 518 octets

Taille minimale des trames 512 bits (64 octets)

Architecture 100BASE-TX 100BASE-FX 100BASE-TX et FX

De station & stafion, 100 m 412 m A
de station &
commutateur, de
commutateur &
commutateur (half ou
full duplex)

de classe | 160.8 m (FX)

(half-duplex})

Un répéteur 200 m 320m 100 m (TX)
de classe || 208 m (FX)
(half-duplex}

Deux 205 m 228 m 105 m (TX)
répéteurs de 211.2 m (FX)
classe || (half-
duplex)

100 Bage TX :

100BaseTX (1995 utilise I'UTP cat 5et supérieur.

En 1997 la technologie Ethernet a été étendue pour inclure une fonctionfodilité
duplex (200 Mbits/s) qui permettait a plusieurs ordinateurs d'un réseau de transmettre des
données simultanément.

La technologie 100BASE-TX utilise le codad®/58 qui est ensuite mélangé et
converti en codag®ILT-3 (Multi-Level Transmit
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100 Basge FX :

La fibre optique pouvait en effet étre utilisée pour les applications de baclkimame
les connexions entrétagesdans les batimentainsi que dans les environnements ou le bruit

est important
100BASE-FX utilise I'encodage NRZI

Les chemins de transmission (TX) et de réception (RX) de la technologie 100BASE-
FX a fibre optique permettent chacun des transmissions a 200 Mbits/s

Un répéteur de classepleut introduire une latence d'une durée allant jusqu'a 140 bits
Tout répéteur modifié entre une implémentation Ethernet et une autre appartient a la classe |.
Les délais de synchronisation didépéteur de classe Hont plus courts (durée de 92 bits), car
ce type de matériel répéte immediatement le signal entrant vers tous les autres ports, gans
processus de conversion. Pour pouvoir offrir un tel délai, les répéteurs de classe Il peuvent
uniguement se connecter a des types de segments qui utilisent la méme technique| de
signalisation.

Ethernet 1000 Mbits/s (Gigabit Ethernet):

Les normes 1000BASE-TX, 1000BASE-SX et 1000BASE-LX utilisent les mémes
parameétres de synchronisation

Types Ethemet 1ns
. Durée d'une tranche Durée de 4 096 bits
. Espacement interrame 96 bits *
. Mombre maximum de tentatives aprés collision 16

Mombre maximum de réémissions 10

temporisées aprés collision

Taille du signal de collision 32 bits
. Taille maximzle des trames non référencées | 1 518 octets

Taille minimale des trames 512 bits (G4 octets)
' Limite de débit garanti en rafale 65 536 bits

La norme Gigabit Ethernet a fibre optique (L000BASE-X) utilise le codage 8B/10B,
gui est semblable au concept 4B/5B. Il est suivi par le codage de ligne simple de non-retour a
zéro (NRZ) de la lumiére sur les fibres optiques.

Au niveau de la couche physiqua trame est convertie @ymboles Ces symboles
peuvent aussi représenter des informations de contréle, telles que le début de trame, la fin de
trame ou les conditions d'inactivité sur une liaison. La trame est codée sous forme de
symboles de contrélet de symboles de donndesur augmenter le débit sur le réseau.
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7000 Base 7 :

La norme 1000BASE-T (IEEE 802.3ab) a été développée pour fournir_ une bande
passante supplémentaafn de désengorger ces goulots d'étranglement.

La premiere étape de la mise en ceuvre de la norme 1000BASE-T consiste dagtiliser
guatre paires de filglutét que les deux paires généralement utilisées par les normes 10BASE-
T et 100BASE-TX (transmissions en mode full duplex sur la méme paire de fils). Ainsi,
chaque paire dispose d'un débit de 250 Mbits/s. Ainsi, avec les quatre paires de fils, il est
possible d'obtenir les 1 000 Mbits/s souhaités.

Le codage 1000BASE-T avec le codage de |¢pePAM5est utilisé sur un cable sur
un cable UTP.

Pendant les périodes d'inactivité, il existai@eaux de tension sur le cable, contre 17
lors de la transmission des données. Avec ce nombre important d'états et les effets_de bruit, le
signal semble plus analogigue que numérique

71000 Basge LX et $X :

La norme IEEE 802.3 recommande d'utiliser la norme Gidzhirnet sur des fibres
optiguespour le_backbone

Deux systéemes de codage des signaux sont définis au niveau physique.
Le systeme8B/10Best utilisé pour les médias a fibre optique et en cuivre blindés, tandis que
la modulation d'impulsions en amplituB&AM5 (pulse amplitude modulation 5) I'est pour les
cables UTP.

La norme 1000BASE-X fait appel au coda®8&/10Bconverti en codage de ligne de
non-retour a zéra\R2.

Controle MAC en mode full duplex,
half-duplex ou les deux

GMII (Gigabit Media
Independent Interface)

i Encodeur/décodeur
Encodeur/décodeur de la sous-couche
aB/10B physigue cuivre
Emetteur- Emetteur- Emetteur- Emetteur-
récepteur recepteur recepteur recepteur
1000BASE-LX | [1000BASE-SX| |1000BASE-CX 1000BASE-T
1300 850 nm cuivre UTP
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Fibre monomode de 10 microns
| | |

1000BASE-LX 4 |Fibre multimode de 50 microns
| 1 I

Fibre multimode de 62,5 microns

Fibre multimode de 50 microns
1000BASE-S5X « | i |

Fibre multimode de 62,5 microns

. |

1000BASE-T |Cable UTP de catégorie 5

1000BASE-CX |Cable blindeé

25m 50m 250m 500m 2500m 5000m

La méthode MAC traite la liaison comme étant de type point-a-{oifiérentes
fibres optiques étant utilisées pour la transmission (Tx) et la réception (Rx), la connexion est,
de facon inhérente, en mode full duplex.

La norme Gigabit Ethernet n‘autorise qu'un seul répétane deux stations.

La longueur des liaisons en mode filliplex est uniqguement limitée parsigpport et
non par le temps de parcours aller-retour entre deux hotes.

Les points importants sont alors_|a topologie logiguke flux de donnéesion la
synchronisation ou les restrictions de distance.

Il est conseillé d'autoriser l'autonégociatpur toutes les liaisons entre une station et
un concentrateur ou un commutateur pour bénéficier des meilleures performances communes

10 Gigabit Ethernet:

La norme IEEE 802.3g@uin 2002) a été adaptée pour inclure la transmission en
mode full duplex de 10 Gbits/s sur un cablage a fibre optique.

Cette norme 10 Gigabit Ethernet (L0GbE)_est évolutore seulement pour les LAN,
mais aussi pour les MAN (réseaux SONET et SDH « 40Km ») & WAN (concurrent de 'ATM).
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| Durée d'un bit 0,1ns
Durée d'une tranche Mon applicable *
Espacement intertrame 96 bits =~

. Normbre maximum de tentatives aprés collision | Non applicable *
Mombre maximum de réemissions Mon applicable *
temporisées aprés collision
Taille du signal de collision Mon applicable *

. Tallle maximale des trames non référencées | 1 518 oclets

. Taille minimale des frames 512 bits (64 octets)

. Limite de debit garanti en rafale Mon applicable *

Taux d'extension de l'espacement intertrame | 104 bits ***

Technologies 10 Gigabit Ethernet :

+ 10GBASE-SR congue pour les courtes distances sur des fibrégueptmultimodes
déja installées, supporte une distance de 26 a 82 m.

+ 10GBASE-LX4: utilise le multiplexage de longueurs d'onde, suppore distance de
240 a 300 m sur des fibres optiques multimodes déja installées et 10 km sur des fibres
optiques monomodes.

« 10GBASE-LR et 10GBASE-ER supportent une distance de 10km et 40 km
respectivement sur des fibres optigues monomodes.

« 10GBASE-SW10GBASE-LW et 10GBASE-EW généralement appelées « 10GBase-
W », congues pour fonctionner avec un équipement de réseaux WAN SONET et SDH,
avec module de transport synchrone OC-192.

Actuellement, la plupart des produits 10 Gigabits Ethernet existent sous forme de
modules, ou de cartes d'interfageii sont ajoutés aux commutateurs et aux routeurs haut de
gamme.

Pour traiter les questions de synchronisation, de bande passante et de rapport
signal/bruit, les systemes 10 Gigabit Ethernet font appel & deux étapes dedistilagjes.

PMA  vaie Voie 1 Vaie 2 Voie 3

oy ¥y Y Y

Resynchronisation des signaux

Y ¥ L

Emetteur Emetteur Emetteur Emetteur
optique optique optique optique
Multiplexeur WD

Media en fibre
optique
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Lorsque le flux du signal optique atteint le support, il est démultiplexé en quatre flux
de signaux optiquedistincts. Ces flux sont ensuite convertis en quatre toarists
électroniqueorsqu'ils effectuent pratiquement le chemin inverse via les sous-couches de la

couche MAC.
Avenir d’Ethernet:

La technologie Ethernet a connu I'évolution suivante:
Version initiale —> Fast —> Gigabit —> MultiGigabit

L'avenir des médias réseau peut se décomposer en trois phases:
- La phasecuivre (jusqu'a 1 000 Mbits/s, voire plus).
- La phase sans fiapprochant les 100 Mbits/s, voire plus).
- La phase fibre optigu@ctuellement a 10 000 Mbits/s, devrait dépasser ce seuil).

Dans les systémes a fibre optique, ce sont les processus de fabdeatfimweset la
technologie électronique (telle que les émettetites détecteuysjui limitent la vitesse
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Pontage au niveau de 1a couche 2 ¢

Plus le nombre de nceuds situés sur un segment augmente, plus le média est utilisé
Probleme: la probabilité de collisions est plus forte,
Solution: fragmenter le segment principal en plusieurs domaines de collision distincts.

Un pont établit une table de correspondance MAC / port (table de pontage). Le pont
transmet ensuite les trames, ou les rejette, en fonction des entrées de la table.

Le pont_ajoute |'adresse soune la trame a sa table de pontagachant que la trame
est recue sur le port X, la trame doit étre associée au port X dans la table.
Commutation au niveau de 1a couche 2 ¢

En regle générale, umont comprend deux portst subdivise un domaine de collision
en deux segments. Mais il n'a aucun effet sur le domaine logique ou de broadcast.

Dans le cas d'un commutateur, chague port crée son propre domaine de collision

Lorsqu'un réseau comporte 20 nceuds, 20 domaines de collision doivent existgr si
chaque nceud est connecté a son propre port de commutation. Dans le cas ou un port uplink
est installé, un commutateur crée 21 domaines de collision

Un commutateur crée et gere de fagon dynamimestable de mémoire associative
(CAM, Content Addressable Memyry

Fonctionnement d’un commutateur

Un commutateur subdivise un segment en plusieurs microsegments

La plupart des commutateurs prennent en chigrgeodefull duplex de méme que la
plupart des cartes réseau.

Développement des commutateurs :

- Apparition des microprocesseurs.
- Apparition des mémoires plus performantes.

Un circuit intégréa application spécifiqueASIC) est un circuit intégré qui permet a
des fonctions logicielles d’étre effectuées de facon matérielle (réduire les retards causés par
les processus logiciels).
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La mémoireCAM permet a un commutateur de rechercher un assbcié a une
adresse MAC sans algorithrde recherche.

Latence

On appellelatencele temps qui s'écoule entre le moment ou une trame quitte un
éguipement source et celui ou la premiere partie de la trame atteint sa destination.

Causes possibles :

- Les retards au niveau des médizeuses par la vitesse).

- Les retards au niveau des circyitauses par les composants €électroniques qui traitent
le signal).

- Les retards au niveau des applicatiqoausés par les décisions et les protocoles).

« Les retards peuvent étre causés par le contenu de la(trérifieation)

Modes de commutation ¢

Il existe 3 modes de commutation pour un commutateur :

«Cut-through» :

Un commutateur peut commencer a transférer la trame dés que I'adresse MAC est recue

- Pas de vérification des erreurs uh temps de latence trés faible.

Store-and-Forward».

Un commutateur peut attendre de recevoir la trame entiére avant de la transférer vers le port
dedestination.

- Vérifier la séquence de contréle de trame (FCS)a$iame n'est pas correcte, elle est
rejetée au niveau du commutateur.

«Fragment-Free»

Une solution intermédiaire de commutation. Ce mode lit les 64 premiers octets, incluant I'en-
téte de la trame, puis il commence a transmettre le paquet.

-> Vérifie la fiabilité des adresses et des informati@tatives au protocole LLC.

Avec le mode de commutation «Cut-through», les débits des ports source et de destination
doivent étre identiques pour ne pas endommager la ti@mar(utation symétrigie
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Lorsque les débits sont différents, la trame utilise un certain débit pour la réception et un autre
pour I'émission dommutation asymétriqieLe mode «Store-and-Forward» doit étre utilisé
dans le cadre d'une commutation asymétrique.

La commutation asymétrique est particulierement adaptée aux flux de trafic client-seryeur ou
plusieurs clients communiquent avec un serveur simultanément. Une bande passdnte plus
large doit étre allouée au port du servefin d'éviter qu'un goulot d'étranglement ne| se
produise au niveau de ce port.

Protocole STP (Spanning-Tree Protocol)

Lorsque plusieurs commutateurs sont placés dans_une arborescence hiérarchique
simple, il est peu probable que desucles de commutatiorse produisent a cause des
chemins redondantassurer une meilleure fiabilité et une meilleure tolérance aux pannes).

Local technigue

Backbone

Les boucles de commutation peuvent provoqdes tempétes de broadcasjui
risquent de submerger rapidement le réseau.

Le protocole STPest un protocole normalisé qui permet d'éviter les boucles de
commutation

Chaque commutateur d'un réseau LAN qui utilise le protocole STP envoie un message
appeléBDPU (Bridge Protocol Data Unijt par le biais de tous ses ports afin que les autres
commutateurs soient informés de son existence.

Chague port d'un commutateur utilisant le protocole STP a pour état

Etats Objectif

Blocage Regoit uniguement les unités BPDLU.
Ecoute Construction d'une topologie " active *
Acquisition Construction d'une table de pontage
Transmission Envoi et reception de données utilisateur
Deésactivation Désactivation par un administrateur
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Un port change d'étabmme suit:

« De linitialisation au blocage.

- Du blocage a I'écoute ou a la désactivation.

- De I'écoute a I'apprentissage ou a la désactivation.

- De l'apprentissage a I'acheminement ou a la désactivation.
- De I'acheminement a la désactivation.

Environnements de média partagé :

Exemples de réseaux directement connectés et de médias partagés :

Média étendu (plusieurs accés avec unité de
réseau de couche 1)

ra
Point a point

Les collisions ne se produisent que dans les environnements partagés.

Domaines de collision :

Un domaine de collisiomst un segment du réseau physique dans lequel des collisions
peuvent se produire.

Les équipements de couchetZ3segmentent les domaines de collision. Ce processus
est d'ailleurs appelésegmentation.

Les équipements de coucherotamment les répéteurs et les concentrateurs, sont
utilisés pour étendre les segments de cable Etherrigtesdre un domaine de collision
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La regle dite de54-3-2-b requiert que les conditiossiivantes soient respectées:
- Cing segments de média réseau.
« Quatrerépéteurs ou concentrateurs.
« Trois segments héte de réseau.

+ Deuxsections de liaison sans hoéte.
« Un grand domaine de collision.

Segmentation

Les équipements de couche@gmentent les domaines de collision. lls utilisent les
adresses MAC affectées a chaque équipement Ethernet pour effectuer le contrdle.

Moins il y a d'h6tes dans un domaine de collisionspé disponibilité du média est
élevee.

Les équipements de couche 2 et 3 ne transmettent pas les collisions.

Pourcet exemple, il existe 3 domaines de collisions.

Broadcast au niveau de 1a couche 2 ¢

Les équipements de couche 2 doivent diffuser la totalité du trafic de broadcast et de
multicast. L'accumulation du trafic de broadcast et de multicast de chaque équipement du
réseau s'appelle le rayonnement de diffugdomadcast radiation).

Plus le réseau commuté prend de I'importance et plus le risque de tempéte de broadcast
devient fort.

Les trois sources de broadcasts et de multicast dans les réseaux IP sont les
stations de travajlles routeurset les applicationsnulticast.

Les stations de travail diffusent une requéte ARREdress Resolution Protogol
chaque fois qu'elles doivent localiser une @ MAC qui ne se trouve pas dans la table ARP.
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Les stations de travail IP peuvent conserver de 10 a 100 adresses dans le cache ARP
pendant environ 2 heures.

Si 2 000 stations de travail sont configurées pour exécuter le protocole RIP| ces
stations générent 3 333 broadcasts par seconde sachant qu'une moyenne de 50 paguets est
requise pour transmettre la table de routage.

La diffusion multicastest un moyen efficace d'envoyer un flux de données
multimédias a plusieurs utilisateurs d'un concentrateur a meédia partagé. Toutefois, ce mode
n'est pas adapté aux réseaux commutés non hiérarchiques.

Les domaines de Broadcast ¢

Un domaine de broadcasst un groupe de domaines de collision connectés par des
équipements de couche 2.

Les broadcasts doivent étre contrélés au niveau de la coucael8s eéquipements de
couche 1 et 2 ne sont pas capables d'effectuer cette opération.

La couche 3 permet aux routewte segmenter les domaines de broadcast.

Qu’est-ce qu’un segment de réseau ?

- Section d’'un réseareliée par des ponts, des routeurs ou des commutateurs.

- Dans un réseau local a topologie de bus, un segment est un circuit électrique continu
souvent connecté a d’autres segments de méme type par des répéteurs.

« C'est aussi un terme utilisé dans la spécification TCP pour décrire_une unité
d’informationde la couche de transport.

Flux de données de la couche session

| Segment1 || Segment2 || Segment3

Segmentation d'un flux de données

Deux segments réseau

I T T 1%

Segment de cable
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Origine et évolution du protocole TCP/IP :

Le ministere américain de la Défen&D) a développée modele de référence
TCP/IP, car il avait besoin d'un réseau pouvant résister a toutes les situations. Depuis lors, le
modele TCP/IP s'est imposé comme la norme Internet.

La version actuelle du protocole TCP/IP a_été normaéséseptembre 1981

Les quatre couches du modele TCP/IP sont les suivantes: la couche applecation
couche transparta couche Internedt la couche d'accés au réseau

La couche application :

La couche application gére les protocoles de niveau supélésureprésentations, le
code et le contréle du dialogue.

Le modéle TCP/IP posséde des protocoles prenant en charge les services suivants :

- FTP (File Transfer Protocdt ce protocole est un service fiable orienté connexion qui
utilise le protocole TCP. Il gére les transferts bidirectionnels des fichiers binaires et
ASCII.

« TFTP (Trivial File Transfer Protocdt ce protocole est un service non orienté
connexion qui utilise le protocole UDP. Il est utilisé sur le routeur pour transférer des
fichiers de configuration et des images 10S Cisco, il s'exécute plus rapidement que le
protocole FTP dans un environnement stable.

« NFES (Network File Systeince protocole est un ensemble de protocoles pour systémes
de fichiers distribués, développé par Sun Microsystems, permettant un acces aux
fichiers d'un équipement de stockage distant, tel qu'un disque dur.

- SMTP (Simple Mail Transfer Protochl ce protocole régit la transmission du courrier
électronique sur les réseaux informatiques. Il ne permet pas de transmettre des
données autres que du texte en clair.

- Telnet (rlogin aussi): ce protocole permet d'accéder a distance a un autre ordinateur.
Cela permet a un utilisateur d’ouvrir une session sur un héte Internet et d’exécuter
diverses commandes.

-  SNMP (Simple Network Management Protgcate protocole permet de surveiller et
de contrdler les équipements du réseau, ainsi que de gérer les configurations, les
statistiques, les performances et la sécurite.

- DNS (Domain Name Systemge protocole est utilisé par Internet pour convertir en
adresses IP les noms de domaine.

La couchie trangport :

La couche transport fournit une connexion logiga&eles hotes sourcet de
destination
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Le réle des protocoles TCP et UDP :

« Segmenter les données d'application de couche supérieure.
- Envoyer des segments d’un équipement a un autre.

Le role du protocole TCP :

« Etablir une connexion de bout en bout.
« Assurer le controle de flux a l'aide des fenétres glissantes.
- Assurer la fiabilité a I'aide des numéros de séquencage et des accusés de réception

La couchie Internet ;

Le rble de la couche Internet consiste a sélectionner le maihemminpour transférer
les paquetsur le réseau.

Les protocoles de la couche Internet du protocole TCP/IP :

« |IP assure l'acheminement au mieux (best-effort delivery) des paquets, non orienté
connexion f'effectue aucune vérification d'erreurs et ne fournit aucun service de
correction). Il ne se préoccupe pas du contenu des pagquets.

- ICMP_(Internet Control Message Protocol) offre des fonctions de messagerie et de
controle.

- ARP (Address Resolution Protocol) détermine les adresses de la couche liaison de
données ou les @MAC pour les @IP connues.

- RARP (Reverse Address Resolution Protocol) détermine I'@ IP pour une @MAC
connue.

Le protocole IP effectue les opérations :

« |l définit un paquett un_systeme d'adressage
- Il transfere des donnéestre la couche Internet la couche d’acces au réseau
- Il achemine des paqueisdes hétes distants.

La couche d’accés au réseau (couche héte-régean) :

La couche d'acces au réseau permet a un paquet IP d'établir une liaison @wesique
un média réseau. Cela comprend les détails sur les technologies LAN et WAN.

Les protocoles de modem, & savoir les protocoles @dRal Line Internet Protocol)
et PPP(Point-to-Point Protocol) sont utilisés pour accéder au réseau par modem.
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Application
Transport « Ethernet
» Fast Ethernet
Internet « SLIP and PPP
» FDDI
Accis : :E; Frame Relay et SMDS
reseau « Proxy ARP
* RARP

Les protocoles ARP et RARP se situent au niveau des
couches d'acces reseau et Intemet.

Comparaison des modéles TCP/IP et OSI :

TCP/IP Modéle

Application
Protocoles
Transport
Internet |
Ré
A eseaux
réseau

Similitudes :

OSI Modéle
7 Application
6 Présentation | Couches
: application
5 Session

=

4 Transport
3 Reéseau Couches
2 Liaison de données gz:::eie

1 Physique

« Tous deux comportent des couches.
- Tous deux comportent une couche application

« Tous deux comportent des couches réseau et transport comparables.

- Tous deux s'appuient sur un réseau a commutation de paquets.

« Les professionnels des réseaux doivent connaitre les deux modeles.
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Différences :

- TCP/IP integre les couches application, présentation et session du modele OSI dans sa
couche application.

« TCP/IP regroupe les couches physique et liaison de données du modele OSI dans sa
couche d'accés au réseau.

« TCP/IP semble plus simple, car il comporte moins de couches.

- Lorsque la couche transport du protocole TCP/IP utilise le protocole UDP, la
transmission des paquets n'est pas fiable tandis qu'elle est toujours fiable avec la
couche transport du modéle OSI.

En regle générale, le modele OSI ne permet pas de créer des résEstuxilisé pour
aider les étudiants a comprendre le processus de communication.

Internet a évolué rapidement, acceptant de plus en pludisiteurs. Sa capacité
d'évolution (plus de 90 000 routes principales et 300 000 000 utilisateurs finaux) trpduit
I'efficacité de son architecture.

L’adressage IP :

Chaque point de connexion, ou interface, d'un équipement dispose d'une i&dresse
associéee a un résediette @ permet a d'autres ordinateurs de localiser cet équipement sur un
réseau spécifique.

Une adresse IP est une séquence de 32dmtposée de 1 et de 0, Afin de faciliter
leur lecture, les adresses IP sont généralement exprimées sous la forme de quatre nombres
décimaux séparés par des paints

Les longues chaines de 1 et de 0 répétés sont plus propices aux €gsupsur cette
raison qu’on utilise le format décimal pointé.

Adregssage IPv4 :

Un routeur utilise I'adresse IP du réseau de destination afin de remettre le paquet au réseau
approprié.

Analogie : systéme postal national.

On parle dans ce cas de systéeme d'adressage hiérarataquk contient plusieurs
niveaux. Chaque adresse IP regroupe ces deux identificateurs en un seul nombre. La premiéere
partie identifie_l'adresse résedu systeme. La seconde, appelée «partie héte», identifie la
machinesur le réseau.

Les adresses IP sont répartiesctassesafin de définir des réseaux de différentes
tailles :
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- Les adresses de classasdnt affectées aux réseaux de grande taille.
- Les adresses de classad@ht utilisées pour les réseaux de taille moyenne
- Les adresses de class@@ur les réseaux de petite taille.

Classe Bits de valeur Plage d'adresses MNombre de bits de
d'adresses IP supérieure du premier octet [I'adresse réseau
Classe A 0 o-127* a
Classe B 10 128 - 191 16
Classe C 110 192 - 223 24

' Classe D 1110 224 - 239 28

- Le réseau 127.0.0.0 est réserve pour les tests etageuc
- Les adresses de classe D est réservée a la diffusitinast d'une adresse IP.

- Les adresses de classe E est réservés a des finsrnexpéles par le groupe IETHk{ernet
Engineering Task Forge

Adreggeg IP regervées :

Les adresses hote réservées se composent des éléments suivants:

- Une adresse résead pour identifier le réseau lui-méme.
- Une adresse de broadcastpour diffuser des paquets vers tous les équipements.

- Une adresse IP dont tous letsth6tesont occupés par des 0 binaires est réservée pour
I'adresse réseau.

- Une adresse IP dont tous letstii6tesont occupés par des 1 binaires est réservée pour
l'adresse de Broadcast.

Adreggses IP publigues et privees :

A l'origine, un organisme portant le nomrderNIC (Internet Network Information
Cente) était chargé de la vérification de l'unicité des adresses IP. Celui-ci n'existe plus et a
été remplacé palANA (Internet Assigned Numbers Authoyity

Chaque adresse IP publique étant unique, deux ordinateurs connectés a un réseau
public ne peuvent pas avoir la méme adresse IP publique

Les adresses IP publiques doivent étre obtenues aupres d'un fournisseur d'acces
Internet (FA) ou d'un registrenoyennant une participation.

Pour résoudre le probléme de pénurie d'adresses IP publiques

- élaboration du routage CIDR (Classless interdomain routing)
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- élaboration de la norme IPv6.
- Utilisation des adresses privees.

La spécification RFC 1918 réserve trois blocs d'adresses IP pour une utilsatézn

et interne :
Classe Plage d'adresses internes RFC 1918

A 10.0.0.0 a 10.255.255.255
B 172.16.0.0 & 172.31.255.255
c 192.168.0.0 2 192.168.265.255

Les adresses IP privées peuvent étre mélangées aux adresses publiques.

r'"‘-e,_\l_
Internet )
P07.21.24.32 127 gy =
10.0.0.8 ;EGSIte C
10.0.0.4 /30
10.0.0.12 /30

Site B 207.21.24.96 (27

207.21.24.0 27 207.21.24.64 127

Site A

Les adresses privees peuvent étre utilisees pour prendre
en charge les liaisons série point-a-point sans gaspiller
les adresses |P reelles.

La connexion d'un réseau a Internet par le biais d'adresses publiques nécessite la

conversion des adressasvées en adresses publiques. Ce processus de conversion est appelé
«NAT» (Network Address Translation).

Introduction aux gsous réseaux :

Le découpage d'un réseau en sous-réseaux implique l'utilisation du masque de sous-
réseauwafin de fragmenter un réseau de grande taille en segments (ou sous-réseaux) plus petits,
plus faciles a gérest plus efficaces.

Pour créer une adresse de sous-réseau, I'administrateur réseau emprunteatdes bits
champ_d’héteet les désigne comme champ de sous-réseau.

- Le nombre minimal de bits pouvant étre empruntés est deux
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- Le nombre maximal de bits pouvant étre empruntés est égal a tout nombre
laissant au moins detbits disponibles pour le numéro d’héte.

Comparaigson entre IPvs et IPv6 :

Dans les années 80, la stratégie d'adressage proposée par la version IPv4 s'avérait
relativement évolutive. Néanmoins, elle ne réussit pas a satisfaire les exidjérsea
I'attribution des adresses.

Les adresses de classe A et B représentent 75% de I'espace d'adresses IPv4. Toytefois,
moins de 17 000 organisations peuvent recevoir un numéro de réseau de classe A ou B.

Le nombre d'adresses réseau de classe C est nettement plus important que celli des
adresses de classe A etB, bien qu'il ne représente que 12,5% des quatre milljards
d'adresses IP disponibles.

Des 1992, le groupe IETF (Internet Engineering Task Force) a identifié deux problemes :

« La diminution inquiétante des adresses réseau IPv4 disponibles.
« La hausse importante et rapide du volume des tables de routage d'Internet.

IPv6 encode les adresses <i#t8 bits au lieu de 32 (en utilisant des nombres
hexadécimaux), ce qui porte le nombre d'adresses possibles & 340Cett@ version devrait
ainsi couvrir l'intégralité des besoies communication pour les années a venir.

Afin de faciliter la lecture des adresses, il est possible d'omettre les zéros de téte dans
chaque champ. Le champ «0003» est écrit «3». La représentation abrégée IPv6 de 128 bits
consiste en huit nombres de 16 pbiepprésentés par quatre chiffres hexadécimaux

Obtention d’une adresse Internet :

Un hote réseau doit se procurer une adresse unigue mondiabdinale se connecter
a Internet. Le routeur n'utilise pas I'adresse MAC pour transmettre des données au-dela du
réseau local.

Les administrateurs réseau font appel a deux méthodes différentes pour affecter les
adresses IP. Il s'agit des méthodes statigugynamigue

Adressage statiqgue :

L'attribution statique convient particulierement aux réseaux de petite tpiile
subissent peu de changements. L'administrateur systeme effectue manuellement les opérations
d'affectation et de suivi des adresses IP pour chaque hote.
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Le serveur, les imprimantes et les routeurs doivent étre obligatoirement doté d’'une
adresse statique.

Attribution d'une adregge IP a 8'aide du protocole RARP

Le protocole RARRsssocie des adresses MAC connues a des adresses IP.

Le protocole RARP permet a I'équipement de lancer une regfiétée connaitre son
adresse IP (dans le cas d’une station sans disque dur par exemple).

Les requétes RARP sont diffusées sur le LAN et c'est le serveur RaBiRuellement
un routeur, qui y répond.

Structure d’une requéte ARP/RARP :

0 - 15 bits 16 - 31 bits
Type de matériel Type de protocole
HLen {1 octet) PLen {1 octet) Opération
' ' AM expéditeur (octets 1 - 4)
AM expéditeur (octets 5 - 6) AP expéditeur (octets 1 - 2)
AP expediteur (octets 3 - 4) AM cible {octets 1 - 2)

AM cible (octets 3 - 6)
AP cible (octets 1 - 4)
Structure de l'en-téte RARP

Champ Description
Type de matériel Spécifie un type d’interface matérielle pour lequel I'expéditeur attend une réppnse.
Type de protocole Spécifie le type d’adresse de protocole de haut niveau fourni par I'expéditeur
HLen Longueur de I'adresse matérielle
PLen Longueur de I'adresse de protocole
Opération Les valeurs sont les suivantes :

1 Requéte ARP

2 Réponse ARP

3 Reguéte RARP

4 Réponse RARP

5 Reguéte RARP dynamigue
6 Réponse RARP dynamigue
¥ Ermmeur RARP dynamique

8 Requéte InARP

9 Réponse INARP

@ Matériel de Longueur en Octet HLen
I'expéditeur

@ de Protocole de Longueur en Octet PLen
I'expéditeur

@ Matériel cible Longueur en Octet HLen
@ Protocole cible Longueur en Octet PLen
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Exemple :

Requéte RARP :

En-téte de trame 1 080048
Adresse MAC source | 0B |04 3
FE.ED:F9:23:44.EF FE:ED:F8:23
Adresse MAC de destination 44.EF non défini
FF:FF.FF:FF.FF:FF non défini FF:FF
Champ Type FF.FF:FF.FF
0X8035 (Ethernet) non defini

Réponse RARP :

En-téte de trame 1 08004e
Adresse MAC source 06 | 04 4
FE:ED:F9:65:33:3A FE:ED:F9:23
Adresse MAC de destination 44.EF 192,168
FE:ED:F2:23:44:EF 10.36 FE:ED
Champ Type F9:65:33:3A
0X8035 (Ethernet) 192.168.10.98

Attribution d'une adregge IP a €'aide du protocole BOOTP

Le protocoleBOOTP (Bootstrap Protocolfonctionne dans un environnement client-
serveur et ne requiert qu'un seul échange de paquet pour obtenir des informations sur le
protocole IP (@IP, @routeur, @serveur ...).

Le protocole BOOTP permet a un administrateur réseau de créer un fichier de
configurationqui définit les parameétres de chaque équipement. L'administrateur doit ajouter
les hotes et tenir & jour la base de données (pas dynamique 100%).

BOOTP utilise la couche UDpour transporter les messages.

Lorsqu’un client envoie un message BOOTP, le serveur BOOTP place son adresse IP
dans le champ source et une adresse de broadcast dans le champ de deSefamj@imet
de récupérer le paquet de réponse BOOTP au niveau dautzhe transporen vue de son
traitement. Seul un broadcast sera acheminé puisque le client ne connait pas son adresse IP.

91
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Structure d'une requéte BOOTP :

0 - 7 bits 8 - 15 bits 16 - 23 bits 24 - 31 bits
Op (1) Htype (1) HLen (1) Hops (1)
Xid (4 octets)
Secondes (2 octets) Mon utilisé
Ciaddr (4 octets)
Yiaddr (4 octets)
Siaddr (4 octets)
Giaddr (4 octets)
Chaddr {16 octets)
Mom d'hite du serveur (B4 octets)
MNom du fichier de démarrage (128 octets)
Zone spécifique du fournisseur (64 octets)
Structure des messages BOOTP
Champ Description
Op Code des messages (BOOTREQUEST ou BOOTREPLY)
Htype Type d’adresse matérielle.
HLen Longueur de I'adresse matérielle
Hops Utilisé par le serveur pour envoyer les requétes a un autre réseau
Xid ID de la transaction
Secs Secondes écoulées lors du processus.
Ciaddr Adresse IP du client
Yiaddr Votre adresse IP (Client)
Siaddr @ IP du serveur servant dans le bootstrap.
Giaddr @ IP de I'agent de relais
Chaddr Adresse matérielle du client
Server Host Name Le serveur qui doit fournir les informations BOOTP
Boot File Name Fichier de démarrage suivant le SE utilisé
Vendor Specific Area Informations facultatives sur le fournisseur.

Exemple :

Requéte BOOTP :

En-téte de trame En-téte du paguet 1 | 1 & 0 | Verification
Adresse MAC source Adresse IF source 22 du CRC
FE:ED:F9:23:44:EF Inconnu 2 | Mon utilisé
Adresse MAC de destination | Adresse IP de destination 0
FF:FF:FF:FF:FF:FF 2325225225225 0
Champ Type 0
0X8035 (Ethemet) 0
FEED:F2:23:44EF
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Réponse BOOTP :

En-téte de trame En-téte du paquet Veérification

Adresse MAC source Adresse |P source 221 du CRC

FE:ED:F2:65:33:3A 192.168.10.98 2 Mon utilisé

Adresse MAC de destination | Adresse |P de destination 0

FE:ED:F9:23:44:EF 225 225 225 225 192 168.10.36

Champ Type 192.168.10.97

0XB035 (Ethermnet) 192.168.10.97
FE:ED:F9:23:44:EF

Gestion deg adregsges IP a C'aide du protocole DHCP

Le protocole DHCRDynamic Host Configuration Protocad) été proposé pour
succédenu protocole BOOTP. Contrairement au protocole BOOTP, le protocole DHCP
permet a un héte d'obtenir une adresse IRagere dynamigusans que l'administrateur
réseau ait a définir un profil pour chaque équipement. Avec le protocole DHCP, il suffit
gu’'une_plage d’adresséB soit définie.

Le protocole DHCP dispose d'un avantage majeur sur le protocole BOOTP, car il
permet aux utilisateurs d'étre mobiles

Le protocole DHCP offre une relationra plusieurs> pour les adresses IP.

Structure d’'une requéte DHCP :

0 - 7 bits 8 - 15 bits 16 - 23 bits 24 - 31 bits
Op (1) Htype (1) HLen (1) Hops (1)
Xid (4 octets)
Secondes (2 octets) Indicateurs (2 octets)
Ciaddr (4 octets)
Yiaddr (4 octets)
Sladdr (4 octets)
(Giaddr (4 octets)
Chaddr (16 octets)
Nom d'hdte du serveur (64 octets)
Mom du fichier de démarrage (128 octets)
Zone specifique du fournisseur (variable)
Structure des messages DHCP

Elle est presque semblable a la requéte BOOTP
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Protocole ARP (Addregss Resolution Protocol)

Dans un réseau TCP/IP, un paquet de données doit contenir une adressEeMAC
destination et une adressed® destination. Si I'une ou l'autre est manquante, les données qui
se trouvent au niveau de la couche 3 ne sont pas transmises aux couches supérieures.

Les 4ables ARP sont stockées dans la mémoire RAM, ou les informations en mémoire
cache sont mises a jour automatiguement dans chaque équipement (correspondance @IP &
@MAC pour les stations du méme domaine de Broadcast).

Méthodes pour obtenir les adresses MAC :

- la premiére consiste a surveiller le tragixistant sur le segment du réseau local et
enregistrer les adresses source IP et MAC du datagramme dans une table ARP.
- La deuxiéme consiste a diffuser une requéte ARP

Les routeurs ne transmettent pas les paquets de broadcast. Lorsque la fonction est
activée, le routeur exécute une requéte via Proxy.ARP

Proxy ARPest une variante du protocole ARP. Dans cette variante, un routeur envoie
une réponse ARP, qui contient I'adresse MAC dont l'adresse IP n'appartient pas a la plage
d'adresses du sous-réseau local.

Une autre solution pour envoyer des données a I'adresse d’'un équipement situé sur un
autre segment du réseau, consiste a configurer une passerelle par défaut

Envoi de données
a une unité

Est-ce que
l'adresse MAC
se trouve dans
mon cache
ARP 7

Non

l

Envoi d'une
requéte ARP

Y

Réception d'une
reponse ARP
[

v

Envoi des donnees
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Protocole routé et protocole routable :

Un protocoleest un_ensemble de réglgsi définit le mode de communication entre
les différents ordinateurs sur les réseaux.

Un protocole décrit les éléments suivants:

+ Le format de message requis.
- La maniere dont les ordinateurs doivent échanger les messages d'activités spécifiques.

Un protocole routépermet au routeur de transmettre des données entre les nceuds de
différents réseaux.

Un protocole routabledoit impérativement permettre d'attribuer un numéro de réseau
et un numéro d'héte a chacune des machines.

- IPX ne requiert que le numéro de réseau, il utifsgresse MAC de I'hGte a la
place de son numéro.

- IP, nécessite que l'adresse comporte une partiauréteune partie héte. Dans ce
cas, un masque de réseau est nécessaire pour différencier ces deux numeros.

L'objectif du masque de réseau est de permettre a des groupes d'adresses IP
séquentielles d'étre traités en tant qu'une seule et méme unité.

- Exemples des protocoles routahldR, IPX (nternetwork Packet ExchangeAppleTalk,
DECnet, Banyan VINES & XNS (Xerox Network Systems) protocoles prennent en charge la
couche 3.

- NetBEUI est un protocole non routapilene prend pas en charge la couche 3.

IP comme protocole route :

IP est le_systemed'adressage hiérarchiqdes réseaux le plus largement utilisé. C'est
un protocole non orienté connexjgreu fiableet axé sur I'acheminement au mieux

Au niveau de la couche réseau, les données sont encapsulées dans des paquets. Ces
paquets sont appelés des datagrammes

IP_détermine le contenu de l'en-téte du paqueigt contient les informations
d'adressage sans préoccugheicontenu des donnéeoprement dit.

Propagation d'un paquet et commutation au sein d'un routeur :

Les unités de données de la couche 2, ou trames, sont destinées a l'adressage local
tandis que les unités de données de la couche 3, ou paquets, sont destinées a l'adressage de
bout en bout
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Quel que soit le type d'adressage de couche 2 utilisé, les teamesongues pour
circulerdans un domaine de broadcdstcouche 2.

Lorsque les données sont envoyées vers une unitéubde3, les informations de
coudhe 2 sont modifiées

Lorsqu'une interface du routeur recoit une trame, elle en extrait I'adresse MAC de
destination. Cette adresse est vérifiée afin de savoir si la trame est destinée directement a
l'interface du routeur ou s'il s'agit d'un broadcast. Dans les deux cas, la trame est acceptée. Si
elle est destinée a une autre unité du domaine de collision, elle est rejetée.

Lorsqu'elle est acceptée, les informations de code de redondance cycliqgue (CRC,
Cyclic Redundancy Check) sont extraites de son en-queue. Le CRC est calculé pour yeérifier
I'intégrité des données de la trame.

Si la vérification échoue, la trame est rejetée. Si elle réussit, I'en-queue et l'en-téte de
trame sont retirés, et le paquet est transmis a la couche 3. Ce paquet est ensuite examjné pour
savoir s'il est destiné au routeur ou s'il doit étre acheminé vers un autre équipement de
l'interréseau. Si l'adresse IP de destination correspond a l'un des ports du routeur, I'enitéte de
la couche 3 est retiré et les données sont transmises a la couche 4. Dans le cas contraire,
'adresse est comparée a la table de routage. Si une correspondance est établie ou s'il ¢xiste un
chemin par défaut, le paquet est envoyé a linterface indiquée dans I'entrée mise en
correspondance de la table de routage. Lors de la commutation du paquet vers l'interface de
sortie, une nouvelle valeur CRC est ajoutée en en-queue de trame et l'en-téte de| trame
approprié est ajouté au paquet. La trame est ensuite transmise au domaine de brpadcast
suivant et continue sa route jusqu’a la destination finale.

T Application J |?!Applicatiun

& Présentation ] [ﬁ Frésentation

5 GSession 5| Session

_ J [ J
4 Transport ] > [4 Transport

3 Reéseau [3 Reseau I[ 3 | Reseau "3 Reseau ] [3 Reéseau l

2 Linison de donnésg ][_'2 Waison de donnefs I[ 2 Lkison de donndeg 2 UWnison de donndds I [ 2 Haison de dorndes

1 Physique 'J[‘I Physique '-j[ 1 Physique 'J[ 1 IPhysique [ 1| Physique ]
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Anatomie d'un paguet IP

0 4 8 16 19 24 K|
VERS HLEN Type de service | Longueur totale

| Identification | Indicateurs Décalage de fragment
Durée de vie Protocole Somme de contrile d'en-téte

Adresse |P source
' Adresse |P de destination
' Options IP (s'il v a lieu) Remplissage
| Données

# 8 8

« Version: le champ Version (4 bits) contient le numéro 4 s'il s'agit d'un paquet IPv4 ou
le numéro 6 s'il s'agit d'un paquet IPv6.

« Longueur d'en-téte IP (HLEN): indique la longueur de I'en-téte du datagramme en
mots de 32 bits. Ce champ représente la longueur totale des informations d'en-téte et
inclut les deux champs d'en-téte de longueur variable.

« Type de service (ToS).ce champ codé sur 8 bits indique le niveau d'importance
attribué par un protocole de couche supérieure particulier.

- Longueur totale (16 bits): ce champ spécifie la taille totale du paquet en octets,
données et en-téte inclus.

- ldentification (16 bits): ce champ comporte le numéro de séquence.

- Drapeaux (3 bits): champ dans lequel les deux bits de poids faible contrélent la
fragmentation. Un bit indique si le paquet peut étre fragmenté ou non, et l'autre si le
paquet est le dernier fragment d'une série de paquets fragmentés.

- Décalage de fragment (13 bits)champ permettant de rassembler les fragments du
datagramme. Il permet au champ précédent de se terminer sur une frontiére de 16 bits.

« Durée de vie (TTL): champ indiquant le nombre de sauts par lesquels un paquet peut
passer. Ce nombre est décrémenté a chaque passage du paquet dans un routeur.
lorsque le compteur atteint zéro, le paquet est éliminé.

- Protocole (8 bits):indique quel protocole de couche supérieure, tel que TCP ou UDP,
recoit les paquets entrants une fois les processus IP terminés.

«  Somme de contrble de I'en-téte (16 bitsthamp qui aide a garantir l'intégrité de I'en-
téte IP.

« Adresse source (32 bits)champ indiquant I'adresse IP du nceud source de paquet.

« Adresse de destination (32 bits)}champ indiquant l'adresse IP de la destination.

- Options: permet au protocole IP de prendre en charge diverses options, telles que la
sécurité. La longueur de ce champ peut varier.

- Remplissage:des zéros sont ajoutés a ce champ pour s'assurer que l'en-téte IP est
toujours un multiple de 32 bits.

- Données:ce champ contient les informations de couche supérieure. Sa longueur est
variable.
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Protocoles de routage :

Le routagecherche le chemin le plus efficad&ine unité a une autre. Le matériel au
centre du processus de routage est le routeur

Deux fonctions principales du routeur :

Le routeur gere les tables de routage s'assure que les autres routeurs ont
connaissance des modifications apportées a la topologie du réseau.
- Le routeur détermine la destinatidas paquets a l'aide de la table de routage.

Un routeur est une unité de couche réspawtilise une ou_plusieurs métriguesur
déterminer le chemin optimal par lequel acheminer le trafic réseau.

Les métriquegle routage sont les valeurs qui permettent de définir le meilleur chemin.

Les phases d'encapsulatiende_désencapsulatise produisent a chaque passage d'un
paquet dans un routeur

Routage & commutation :

Les commutateurs opéerent au niveau de la couche 2 du modele OSI par contre les
routeurs fonctionnent sur la couche 3.

Une autre différence entre les réseaux routés et commutés réside dans le fait que ces
derniers ne bloquemtas les broadcastBu fait, les routeurs offrent une meilleure sécurité et
un meilleur contrdle de la bande passante que les commutateurs.

Fonctions Routeur Commutateur
Vitesse Lente Rapide
Couches O3l Couche 3 Couche 2
Adressage utilisa IF MAC
Broadcasts Bloqués Transmis
Sécurité Elevés Faible

Chayue ordinateuret chaque interfacele routeur gérent une table AR¥®ur la
communication de couche 2a table ARP n'est utile que pour le domaine de brmsdc
auquel elle est connectdee routeur est également doté d'une table de rogtaigei permet

d'acheminer les données hors du domaine de broadtasijue entrée de table ARP contient
une paire d'adresses IP-MAC.

Lorsqu'un hbte posséde des données pour une adresse IP ngnllenst#e la trame
au routeur le plus proche. Ce routeur est également appakserelle par défaut. L'hote se
sert de l'adresse MAGu routeuromme adresse MAC de destination
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Protocoles routé & Protocoles de routage :

Les protocoles routésu routables sont utilisés au niveau de la couche réseau afin de
transférer les données d'un héte a l'autre via un routeur.

Les protocoles de routagpermettent aux routeurs de choisir le meilleur chemin
possible pour acheminer les données de la source vers leur destination.

Les protocoles de routageermettent aux routeurs d'acheminer les protocoles routés

Les fonctions du protocole de routage :

- Il fournit les processus utilisés pour partager les informations d'acheminement
- |l permet aux routeurs de mettre a jetide _géreles tablesle routage

Les protocoles de routageenant en charge le protocole rolRéont par exemple les
protocoles RIPIGRP, OSPF BGPet EIGRP

Détermination du chemin :

Ce processus permet au routeur de compkadresse de destination aux routes
disponibles dans sa table de routage et de cheisieilleur chemin possible.

Les chemins configurés manuellemeat I'administrateur réseauroutesstatiques.
Le routeur a acquis a l'aide d'un protocole de rowemgesdynamiques.

Chaque routeur rencontré sur le chemin du paqueppsté un saut

Les routeursvont prendre leurs décisioren fonction de lacharge de la bande
passantedu délaj du coltet de la fiabilitéd'une liaison de réseau.

Processus de sélection du meilleur chemin :

« Le routeur comparkadresse IP du paquet recu avec ses tables IP.

- |l extrait I'adresse de destination du paquet.

- Le masquede la premiére entrée dans la table de routage est appliqué a '@ de
destination.

- La destination masquée est comparée avec l'entrée de la table de routage.

- Siune_correspondanest établie, le paquet est transmis au port associé.

- Siaucune correspondance n'est établie, I'entrée suivante de la table est examinée.

- Si le paquet ne correspond a aucune des entrées de la table, le routeur recherche
I'existence d'une route par défaut

- Siune route par défaut a été définie, le paquet est transmis au port qui lui est associé.

« Si aucun chemin par défaut n'existe, le paquet est éliminé. Un message est alors
souvent envoyé a l'unité émettrice des données pour signaler que la destination n'a pu
étre atteinte.

> 100«
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Ta6les de routage :

Les routeurs conservent les informations suivantes dans leurs tables de routage :

« Type de protocotecette information identifie le type de protocole de routage qui a
créé chaque entrée.

« Associations du saut suivanindique au routeur que la destination lui est directement
connectée, ou qu'elle peut étre atteinte par le biais d'un autre routeur appelé le «saut
suivant» vers la destination finale.

- Métrique de routageles métriques utilisées varient selon les protocoles de routage

- Interfaces de sortie cette information désigne linterface a partir de laquelle les
données doivent étre envoyées pour atteindre leur destination finale.

Algorithmes et métrigues de routage

Les algorithmeaitilisés pour définir le port auquel envoyer un paquet différent selon
les protocoles de routage.

Objectifs des protocoles de routage:

- Optimisation capacité d'un algorithme de routage a sélectionner le meilleur chemin.

- Simplicité et réduction du temps-systemplus l'algorithme est simple et plus il sera
traité efficacement par le processeur et la mémoire du routeur.

- Efficacité et stabilité capacité de fonctionner correctement dans des circonstances
inhabituelles ou imprévues, comme les défaillances de matériels, les surcharges et les
erreurs de mise en ceuvre.

- Flexibilité: capacité de s'adapter rapidement a toutes sortes de modifications du
réseau, touchant par exemple la disponibilité et la mémoire du routeur, la bande
passante ou le délai réseau.

- Rapidité de convergencda convergence est le processus par lequel tous les routeurs
s'entendent sur les routes disponibles. Une convergence lente des algorithmes de
routage peut empécher la livraison des données.

Géneéralement, les valeurs métriques faibles indigeemeilleur chemin

Les métriques les plus communément utilisées par les protocoles de routage :

- Bande passantela bande passante représente la capacité de débit d'une liaison.

- Charge: la charge est la quantité de trafic sur une ressource réseau telle qu'un routeur
ou une liaison.

- Délai: Il dépend de la bande passante des liaisons intermédiaires, de la quantité de
données pouvant étre temporairement stockées sur chaque routeur, de la congestion du
réseau et de la distance physique.

- Fiabilité: la fiabilité se rapporte habituellement au taux d'erreurs de chaque liaison du
réseau.

- Nombre de sautsile nombre de sauts est le nombre de routeurs par lesquels un paquet
doit passer avant d'arriver a destination.
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- Tops: délai d'une liaison de données utilisant les tops d'horloge d'un PC IBM, un top
d'horloge correspondant environ a 1/18 seconde.

- Codt: le codt est une valeur arbitraire, généralement basée sur la bande passante, une
dépense monétaire ou une autre mesure, attribuée par un administrateur réseau.

Protocoles IGP & EGP :

Un systéme autonomest un réseau ou un ensemble de réseaux placés sous un méme
contrble administratif, tel que le domaine cisco.com

Il existe_ deux familles de protocoles de routatgs protocole$GP (Interior Gateway
Protoco) et les protocoles EGHEXxterior Gateway Protocdl

P IGPs: RIP, IGRP

EGPs: BGP

Systéme Systéme
autonome 100 autonome 200

Les protocoles IGRacheminent les données au sein d'un systeme autonome

« Des protocoles RIft RIPV2.

« Du protocole IGRP

+ Du protocole EIGRP

« Du protocole OSPF

« Du protocole I1S-15Intermediate System-to-Intermediate System).

Les protocoles EGRcheminent les données entre les systemes autonomes

« Le protocole BGP

Etat de Cieng ot vecteur de digtance :

Les protocoles IGP peuvent étre subdivisépreiocoles a vecteur de distaneeen
protocoles a état de liens

La méthode deoutage a vecteur de distancgoutage par rumeur) détermine la
direction (vecteur) et la distance vers n'importe quelle liaison de l'interréseau (mises a jour
périodiques)
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Exemples de protocoles a vecteur de distance :

« Routing Information ProtocdRIP): le plus utilisé sur Internet..
« Interior Gateway Routing Protoc@lGRP): protocole développé par Cisco
- Enhanced IGRREIGRP): propriété de Cisco, «protocole hybride symétrique

Les protocoles atat de liensont pour avantage de répondre rapidement aux moindres
changements sur le réseau en envoyant des mises a jour déclenchées uniguenuentiragrées
modificationsoit survenue.

Exemples de protocoles a vecteur de distance :

« OSPF(Open Shortest Path First)
+ IS-IS (Intermediate System-to-Intermediate Sy¥tem

Protocoles de routages :

Le protocole RIPest un protocole de routage a vecteur de distguceutilise le
nombre de sautsomme meétrique pour déterminer le meilleur chemin.

La version 1 RIPv1) n'incluant pas les informations de masque de sous-rdsesu
les mises a jour de routage, tous les équipements du réseau doivent nécessairement utiliser le
méme masque de sous-réseau. On parle dans ce cas de routage par classes.

La version 2 RIPv2) fournit un routage par préfixe et envoie les informations de
masque de sous-résedans ses mises a jour de routage. On parle ici de routage sans classe.

Le protocole IGRPest un protocole de routage a vecteur de distanigeu point par
Cisca Il peut sélectionner le chemin disponible le plus rapide en fonction dy délda
bande passantde la charget de la fiabilit§utilise uniguement le routage par classes)

EIGRP est un protocole développé par Cisco. Il constitue une version perfectionnée
du protocole IGRP. Il offre de meilleures performances d'exploitation comme une
convergence plus rapidet une_bande passante moins surchafgégecteur de distance
avance)

Le protocole OSPFest un protocole de routage a état de liens mis aut pai I'lETF
(Internet Engineering Task Forcen 1988 (tres évolutif)

Le protocole 1S-ISest un protocole de routage a état de liens utpiser les
protocoles routés autres qu'lP.

Integrated IS-ISest une extension de 1S-1S, qui prend en charge plusieurs protocoles
routés dont IP.
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Le protocole BGP(Border Gateway Protocblest un exemple de protocole EGP. Il
permet I'échange d'informations de routage entre systemes autonomes tout en garantissant une
sélection de chemins exempts de boucle (métrique selon les stratégies de réseau)

BGP4 est la premiere version de BGP a prendre en charge le routage interdomaine
sans classes (CIDR) et le regroupement de routes.

Mécanisme de découpage en sous réseau :

Clagses d’adregses régeau IP :

Classe A Réseau Hote

Octet 1 2 3 4
Classe B Réseau Hote

Octet 1 2 3 4
Classe C Réseau Hote
Octet 1 2 3 4
Classe D Hote

Octet 1 2 3 4

Pour effectuer un découpage en sous-réseaux, des bits de la partie hdte doivent étre
réattribués au résea@iette opération est souvent appel@mprunt» de bits.

Exemple:

Adresse réseau de classe C 192.168.10.0

11000000.10101000.00001010.00000000

Mo N . N H
11000000,10101000.00001010.00000000
Mo N . N .sN H

Dans cet exemple, trois bits ont &té alloués pour désigner le sous-réseau.

Avantages du découpage en sous-réseaux :

- faciliter la gestion du réseau
- confiner le broadcast
- garantir une certaine sécurité sur le réseau LAN.
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Determination de €'adregge d'un masgue de gsoug-régeaun :

Le nombre de bits a sélectionngans le processus de découpage en sous-réseaux
dépenddu nombre maximal d'hétes requis par sous-réseau.

Quelle que soit la classe d'adresse IP, les deux derniers bits du dernier octet ne doivent
jamais étre attribuésu sous-réseaes bits constituent les deux derniers bits significatifs.

Le masque de sous-réseapporte au routeur l'information dont il a besoin pour
déterminer le réseau et le sous-réseau auxquels un héte donné appartient

Le masque de sous-réseau est créé en utilisant des 1 dans les positions du réseau.

255.255.255.224 Au format dsarre oblique ce masque est représenté fxat. Le
nombre situé apres la barre oblique correspond au nombre total de bits utilisés pour les parties
réseau et sous-réseau.

(2 nombre de bits empruntey _ 5 — gos-réseaux utilisables

La soustraction correspond aux deux adresses réservées que sont l'adresse du réseau et
I'adresse de broadcast du réseau.

(2 nombre de bits hétes restant)s_ 2= hﬁtes utilisables

Moins deux (pour les adresses réservées que sont l'adresse du sous-réseau et l'adresse de
broadcast du sous-réseau).

Calceul du gsous-régseau via €'opéeration AND

L’ opérationAND logique s'agit d'un processus binaire par lequel le routeur calcule
I'ID de sous-réseatiun paquet entrant.

L'opération AND est appliquée entre I'adresse IP et a le masque du sous-réseau avec
pour résultat I''D du sous-réseau.

Adresse du paguet | 201.10.11.65 11001 001.00001010.00001011.01 000001
AND

Masgue 266.256.2656.224 11111111.11111111.11111111 . A1100000

ID du sous-réseau | 201.10.11.64 11007001 o007 01 G 00001 011.071 QOO0
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Introduction a 1a couche transport:
La couche transport a pour but :
- D’acheminer les donnéeke la source a la destination. « TCP ou UDP

- De contréler le fluxde ces données.renétrage»
- De garantir la fiabilitéde ces données.Accusés de réception »

Analogie :

Imaginez une personne qui apprend une langue étrangére pour la premiere fois (il faut
répéter les mots, parler lentement ...)

Services de transport de base :

- Segmentation des donné#application de couche supérieure.

. Etablissement d'une connexida bout en bout.

- Transport des segmerd&din héte d’extrémité a un autre.

- Contrdle du fluxassuré par les fenétres glissantes.

- Fiabilité assurée par les numéros de séquence et les accusés de réception.

Controle de flux

Le contréle de flux permet d'éviter le dépassement de capacité des mémoires tampons
d'un héte de destination. Pour ce faire, TCP met en relation les hétes source et de destination
qui conviennent alors d'un taux de transfert des données acceptable.

Sinon, le destinataire va rejeter les segments.

Etablissement, maintenance et fermeture de session

Source Destination

PC1 PC2

Lorsque l'ordinateur PC1 veut envoyer de I'information a 'ordinateur PC2, il doit tout
d’abord_établir une sessi@vec ce dernier au niveau de la couche transport.

- Premierement, PC1 envoie un message de synchronisation a PC2.

- PC2 recgoit le message, et négocie la connexion avec PC1, ensuite il va envoyer a son
tour un message de synchronisation des parametres négocieés.

- PC1 envoie finalement un accusé de réception comme quoi la connexion est établit.

- A ce moment |4, les deux ordinateurs peuvent échanger les données d'une facon
bidirectionnelle.
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Une fois le transfert des données terminé, PC1 envoie un signal indiquant la fin de la
transmission. PC2 accuse la réception et la connexion se termine

Emetteur

Récepteur

Synchronise

Negocie la connexion

Synchronise
-

Accusé de réception

Connexion établie

Transfert de donnees

(Envoi des segments)

La congestionpeut se produire dans deux situations :

- Lorsqu'un ordinateur génére un trafic dont le débit est plus rapidda vitesse de
transfert du réseau.

- Lorsque_plusieurs ordinateudeivent_envoyesimultanémentles datagrammes a une
méme destination.

Pour éviter la perte des données, le processus TCP de PC2 envoie un indicateur
«non prét» a PC1, afin que ce dernier arréte de transmettre. Lorsque PC2 peut accepter de
nouvelles données, il envoie lindicateur de transpprétx a PC1 qui reprend alors la
transmission des segments.

Le multiplexage :

Les applications envoient des segments de donnéesisia méthode du premier
arrivé, premier servi. Ce qui est important, c’est que plusieurs applications peuvent partager la
méme connexion de transport (¢ca veut dire qu’on peut utiliser deux services d’application ou
plus en ouvrant une seule fois la connexion. On parle alors de multiplexage des conversations
de couche supérieure
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Application
= | Messagerie Transfert Session de
Présentation électronigue de fichiers terminal
Session / \
Port Port
Transport d'application Donnees d'application Données
Segments

Echange en trois étapes

Pour établir une connexion, les deux hétes doivent synchroniser leurs numéros de
sequence initiauxISN — Initial Sequence Number).

La synchronisation s'effectue via un échange de segments transportant un bit de
contréle SYNet les numéros de séquence initiaux.

La séquence de la synchronisation est la suivante :

1. L'hote émetteur (A) initie une connexien envoyant un paquet S¥@Nthote récepteur
(B) indiquant que son numéro de séquence initial ISN = X.

2. B recoit le paquet, enregistre que la séquence de A = X, répond par un accuse de
réception de X + 1 et indique que son numéro de séquence ISNL'ac¥usé X + 1
signifie que I'néte B a recu tous les octets jusqu'a X inclus et qu'il attend l'arrivée de X
+1.

3. L'hote A recoit le paquet de B, apprend que la séquence de B est Y et répond par un
accusé de Y + 1, qui met fin au processus de connexion:

Cet échange est un échange en trois étapes

Recoit SYN (seq. = x)

W

Envoie SYN (seq. = x)
Envoie SYN

(séq. =y, ACK=x+1)
Recoit SYN

(séq. =y, ACK=x+1)

Envoie ACK | Recoit ACK
(ACK =y + 1) (ACK =y + 1)
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Fenétrage:

Le fenétrageest une solution simple consiste, pour le destinataire, & accuser une
réception a chaque transmission d’'un nombre bien précis des segments.

Emetteur Récepteur
envoi 1
\ receptiun 1
envol ACK 2
réception ACK 2
envol 2
\ réc&punn 2
envol ACK 3
reception ACK 3
envoi 3
\ ré,:epljnn 5
envol ACK 4
réception ACK 4

Taille de fenétre = 1

Chague protocole orienté connexion utilise uaile de fenétrgla taille de la fenétre
indigue le nombre des segments que I'h6te de destination est prét a recevaoir).

Emetteur Récepteur
envoi 1
envol 2 \
envai 3 \ réception 1
x réoepﬁcn 2
réception 3
/ enval ACK 4
reception ACK 4
envoi 4
envoi 5 \i
e x réception 4
\ réception 5
réception &
/ envai ACK 7

réception ACK 7

Taille de fenétre = 3

Fenétre glissante
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TCP utilise_des accusés de réception prévisioni@déa signifie que le numéro de
l'accusé indique le paquet suivant attendu.

Le fenétrage fait référence au fait que la taille de la fenétre est négociée de maniére
dynamiguependant la session TCP. Il constitue un mécanisme de contrdle de flux.

Apres gu'une certaine quantité de données a été transmise, la machine destination
signale une taille de fenétre a I'n6te source.

Chaque segment est numéroté avant la transmission pour pouvoir réassembler
correctement les segments au niveau de la destindtioméros des segments

Protocole TCP : (Transfert Control Protocol)

TCP est un protocole orienté connexiale la couche transport, qui assure une
transmission fiable des données en full duplex

Les protocoles utilisant TCP sont les suivants: FTP, HTTP, SMTP, Telnet

Structure d’'un segment TCP :

Bit 0 Bit 15 Bit 16 Bit 31

Port source {18) Port de destination (16)

Mumero de séguence (32)

Numero d'accuse de réception (32) T
Longueur d'en-téte {4]_ Réservé (E}l_ Bits de Code (6)| Fenétre (16) 20
Somme de contrdle (16) Urgent (16) octets
Options (0 ou 32 le cas échéant) l
'Données (variable)

- Port source: nunméro du port qui envoie les données.

- Port de destination: numéro du port qui recoit les données.

« Numéro de séquencenumeéro d’ordre de chague segment.

« Numéro d'accusé de réceptionodet TCP suivant attendu.

« HLEN: nonbre de mots de 32 bits contenus dans I'en-téte.

- Réservé:champ réglé sur zéro.

- Bits de code:fonctions de contrdle (I'ouverture et la fermeture d'une session).
- Fenétre: nonbre d'octets que I'émetteur acceptera.

« Somme de contrblesomme de contréle des champs de données et d'en-téte.
- Pointeur d'urgence: indique la fin des données urgentes.

« Option: p.e. : la taille maximale d'un segment TCP (MSS — Maximum Segment Size)
- Données:donnés de protocole de couche supérieure.
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Protocole UDP : (User Datagram Protocol)

C'est un protocole simple qui échange des datagrammes sans tgwabtnne
livraison.

UDP n'utilise ni fenétres ni accusés de réception. La fiabilité est assurée par les
protocoles de la couche applicatidue protocole UDP est congu pour les applications qui ne
doivent pas assembler de séquences de segments.

Les protocoles utilisant UDP sont les suivants: TFTP, SNMP, DHCP, DNS.

Structure d’'un segment UDP :

Bit 0 Bit 15 Bit 16 Bit 31

Port source (16) Port de destination (16) A
Lomgueur {16) Somme de confrdle {16) . Tem
Donnges (le cas eécheéant)

Figure 12 : Structure de segment UDP

- Port source: numéro du port qui envoie les données.

- Port de destination: numéro du port qui recoit les données.

- Longueur: nonbre d'octets de I'en-téte et des données.

- Somme de contrélesomme de contréle des champs de données et d'en-téte.
- Données:donn@&s de protocole de couche supérieure.

Numéros de port TCP et UDP

Les numéros de port servent a distinguer les différentes conversations qui circulent
simultanément sur le réseau.

Les développeurs d'applications ont convenu d'utiliser les numéros de port reconnus
émis_par I'lANA(Internet Assigned Numbers Authority).

Par exemple FTP fait appel aux numéros de port standard 20 et 21. Le port 20 est
utilisé pour la partie « données » et le port 21 pour le « contrble ».
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H F T s D
T T e M N
T P | T S
P n P
e
t
Couche
application
Couche @
transport TCP

o4 mH
TE=EzZzon
-

Les plages attribuées aux numéros de port :

Mumer
U Eros

de port

« Les numéros inférieurs a 1024nt considérés comme des numeéros de port reconnus.

« Les numéros supérieurs a 102t des numéros attribués de maniére dynamique.

- Les numéros de port enregistrés sont destinés a des applications spécifiques d'un
fournisseur. La plupart se situent au-dela de 1024.

Port Port “Port dest. = 23.
source dest. Envoi du paguet 3
mon application
N . TR , Telnet.
Les systemes d'extrémité utilisent les numéro
de port pour sélectionner I'application
appropriée. L'héte source attribue .
dynamiguement les numéros de port source * -
lls sont toujours supérieurs a 1023
PS PD
—>(1028][ 23 || —_—
Introduction a la couche application :
Transfert de fichiers
-TETP+
“FTP+
ot Application i
La couche application est responsable de [la
, . ~ R Courrier électronique
représentatiorie codeet le_controle dalialogue s
Connexion a distance
* Telnet +
Transport e
Administration réseau
Internet e
Gestion de noms
Acces ‘DNS+
reseau + utilisés par le routeur
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DNS :

Il est difficile de retenir I'adresse IP d'un site, car I'adresse numériqgue n'a aucun
rapport apparent avec le contenu du $tNS permet de convertir les @IP_en des noms de
domaine et l'inverse

Il existe plus de 200 domaines de niveau supérieur sur Internet, notamment :

.us— Etats-Unis

fr — France

.edu - sites éducatifs
.com— sites commerciaux

FTP L TFTP :

FTP est un service orienté connexibable. L’'objectif principal de ce protocole est
d’échanger des fichiers dans les deux d@mportation et exportation) entre un ordinateur
serveur et des ordinateurs clients en ouvrant une connexion.

TFTP est un service non orienté connexitirest utilisé sur le routeur pour transférer
des fichiers de configuration et des images de la plate-forme logicielle 10S Cisco. Ce
protocole, congu pour étre léger facile a mettre en ceuyr@ ne permet pas d'afficher le
contenu des répertoires ni d'assurer l'authentification des utilisateurs).

HTTP :

Le protocole HTTRHypertext Transfer Protocpest le support du Web.

Les pages Web sont créées avec un langage de formatage_appelé(HypéLText
Markup Languagke Le code HTML indique au navigateur comment présenter une page Web
pour obtenir un aspect particulier.

Les liens hypertext€ou hyperliens) facilitent la navigation sur le Web. Il peut s'agir
d'un objet, d'un mot, d'une phrase ou d'une image sur une page Web.

http:// WWW. cisco.com ledul

Indigque au Indigue le nom de | Représente l'entité Specifie le répertoire

navigateur le I"hite ou le nom de domaine du site dans lequel la page

protocole & utiliser, d'un ordinateur Web, Web est situge sur le
précis. serveur. Ainsi, quand

aucun nom n'est
specifig, le navigateur
charge |la page par
défaut identifiee par le
SEMVeur.
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Lorsque vous tapez une adresse, Le navigateur Web exatomsee protocolgour
savoir s’il a besoin d’ouvrir un autre programme, puis détermine I'adresie 4€rveur Web
a l'aide du systeme DNSEnsuite, les couches transport, réseau, liaison de donnégs et
physique établissent une sessawec le serveur Web.

Le serveur répond la demande en transmettant au client Web tous les fichiers texte,
audio, vidéo et graphique indigués dans la page HTML. Le navigeient rassembléous
ces fichiers pour créer une image de la page Web et met fin a la session.

SMTP :

Les serveurs de messagedemmuniquent entre eux a l'aide du protocBMTP
(Simple Mail Transfer Protocplpour envoyer et recevoir des messages électroniques. Ce
protocole transporte les messages au format ASCII a I'aide de TCP.

Les protocoles de client de messagerie_les plus répawisPOP 3t IMAP4, qui
utilisent tous deux TCP pour transporter les données (récupérer les messages), par contre le
client utilise toujours le protocole SMTP pour envoyer des messages.

Pour tester l'accés a un serveur de messageaiglissez une connexion Telnet au port
SMTP : C:\>telnet 192.168.10.5 25

Le protocole SMTP_ne propogpiere d'options de sécurigd ne nécessite aucune
authentification.

SNMP ;

Le protocoleSNMP (Simple Network Management Protocol) est un protocole qui
facilite I'échange d'information de gestion entre les équipements du.rédspatmet aux
administrateurs réseau de gérer les performances du réseau, de diagnostiquer et de résoudre
les problemes.

Composants SNMP :

- Le systeme d'administration de réseaux (NMS, Network Management System):
composant NMS fournit la quantité de ressources mémoire et de traitements requises
pour la gestion du réseau.

- Les unités géréeges unités sont des nceuds du réseau contenant un agent SNMP. Ces
unités peuvent étre des routeurs, des serveurs d'acces, des commutateurs, des ponts,
des concentrateurs, des ordinateurs hotes ou des imprimantes.

- Les agentsles agents sont des modules logiciels de gestion du réseau résidant sur les
unités gérees. lls contiennent les données locales des informations de gestion et les
convertissent en un format compatible avec SNMP.
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Entité de gestion

\

<

Base dyciﬂnnées
de gestion

A

\ /
AV

Base de donnees

de gestion

\ /
\V)

Base de donnees

de gestion
I

Telnet :

Equipements gérés

Le logiciel client Telnepermet de se connecter a un héte Internet distarlequel est
exécutée une application servdiginet, puis d'exécuter des commandes a partir de la ligne de

commande.

Un client Telnet est qualifié d'héte locdle serveur Telnet, qui utilise un logiciel
spécial appelé_«démsnest considéré comme I'héte distant.

Les opérations de traitement et de stockage sont entierement exécutées par l'ordinateur

distant.
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