



���� RÉSEAU EN CLAIR : DE L’IDÉE AU LAB ENTRE-
PRISE 
Construire, sécuriser et documenter une infras-
tructure réseau moderne, claire et fiable. 
 
Une initiative des Administrateurs Réseau du 
Québec 
Parce que le savoir ne se garde pas, il se par-
tage. 
 

����������� Introduction 
Bienvenue dans Réseau en clair, un guide pensé 
par des administrateurs réseau, pour des admi-
nistrateurs réseau. 
Ce document n’est pas un simple recueil de 
commandes ou un tutoriel de plus. 
C’est une expérience d’apprentissage complète, 
ancrée dans la réalité du terrain, conçue pour 
t’aider à bâtir, comprendre et sécuriser une ar-
chitecture d’entreprise — de la conception du 
schéma jusqu’à la supervision en production. 
Chaque chapitre a été rédigé avec une idée en 
tête : 
te rendre autonome, rigoureux et fier de ton ré-
seau. 
Tu y trouveras : 

• 
�� des configurations réelles, expliquées 
pas à pas, 

• 
����� des astuces d’ingénierie éprouvées, 
• 
����� une architecture complète inspirée 

d’environnements professionnels, 
• 
���� et surtout, une vision claire de la sé-

curité et de la documentation dans un 
contexte d’entreprise. 
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��� Une initiative québécoise, collaborative et 
humaine 
Réseau en clair est né d’un constat simple : 
trop de techniciens apprennent seuls, dans le si-
lence des salles serveurs. 
Nous avons voulu créer un espace d’entraide et 
de clarté, où les professionnels des réseaux du 
Québec peuvent partager leurs connaissances, 
leurs laboratoires, leurs réussites et même leurs 
erreurs — avec transparence et bienveillance. 
Ce guide est donc le fruit d’une communauté : 
celle des admins réseau qui n’ont jamais cessé 
d’apprendre, de tester, de documenter et de 
transmettre. 

��� Sur LinkedIn, sous la bannière Réseau en 
clair, des administrateurs, formateurs et étu-
diants échangent chaque semaine leurs labs, 
leurs configurations et leurs découvertes. 
Parce qu’au-delà des VLANs, des câbles et des 
pare-feux, il y a une culture du partage et un dé-
sir collectif de professionnaliser le métier. 
 

���� Pourquoi ce guide ? 
Ce guide a un triple objectif : 

1. Former et inspirer les administrateurs 
réseau à bâtir des environnements d’en-
treprise complets, documentés et sécuri-
sés. 

2. Offrir un modèle de documentation 
claire et uniforme, applicable à tout pro-
jet technique. 



3. Créer un pont entre la pratique et la pé-
dagogie, pour que chaque configuration 
devienne un savoir transmissible. 

 

����� À qui s’adresse-t-il ? 
Ce guide est pour toi si : 

• Tu veux renforcer ta compréhension des 
VLANs, du routage, du FortiGate et de 
l’Active Directory. 

• Tu souhaites améliorer ta façon de docu-
menter et présenter ton travail. 

• Tu crois que la technique doit être aussi 
claire que fonctionnelle. 

• Tu es un(e) professionnel(le) du réseau, 
un étudiant en infrastructure TI, ou un 
formateur passionné. 

 

����� Ce que tu apprendras 
En suivant pas à pas les étapes du guide, tu ap-
prendras à : 

��� Concevoir un plan d’adressage VLAN clair et 
logique 

��� Configurer et sécuriser un pare-feu Forti-
Gate selon les bonnes pratiques 

��� Mettre en place un câblage redondant et une 
agrégation stable (LACP) 

��� Déployer un Active Directory complet avec 
DNS et DHCP centralisé 

��� Superviser, documenter et valider la cohé-
rence d’un réseau professionnel 
 

���� Un mot sur la philosophie du guide 
Ici, pas de copier-coller sans compréhension. 
Chaque ligne de commande, chaque concept est 
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expliqué pour que tu saches pourquoi tu le fais — 
pas seulement comment. 
Tu apprendras à lire un réseau comme une carte 
vivante : 
à voir les flux, anticiper les failles, et surtout, à 
documenter avec clarté ce que tu construis. 
“Un bon réseau ne se mesure pas qu’à sa dispo-
nibilité, mais à la qualité de sa documentation.” 
 

��� Un avant-goût du parcours 

���� Étape 1 : Plan d’adressage et VLAN 

���� Étape 2 : Sécurisation du FortiGate 

���� Étape 3 : Câblage physique et agrégation 

���� Étape 4 : Routage, ACL, DHCP Relay et Active 
Directory 

���� Étape 5 : Tests, supervision et bonnes pra-
tiques de documentation 
 

��� Un mot de la communauté 
“Ce guide, c’est plus qu’un lab : c’est un pont 
entre les générations d’administrateurs ré-
seau.” 
— Équipe Réseau en clair, Québec, 2025 
Alors prends ton carnet, prépare ton environne-
ment, et embarque avec nous dans cette aven-
ture technique et humaine. 
  




����� Mentions légales 

© 2025 – Communauté “Réseau en clair” –  
Tous droits réservés. 

Ce guide est un document à vocation pédagogique. 
Il a été créé dans le but de soutenir la formation con-
tinue des administrateurs réseau, techniciens TI et 
étudiants souhaitant approfondir leurs compétences 
dans un environnement professionnel. 

Toute reproduction, diffusion ou adaptation, même 
partielle, est interdite sans autorisation écrite des au-
teurs ou de la communauté “Réseau en clair”. 

Les exemples, adresses IP, VLANs, et configurations 
présentés ici sont fictifs ou adaptés pour des envi-
ronnements de lab. 
Avant tout déploiement réel, chaque configuration 
doit être vérifiée, validée et sécurisée selon les poli-
tiques internes de votre entreprise. 

Clause de non-responsabilité : 
Les contributeurs ne sauraient être tenus respon-
sables des dommages directs ou indirects résultant 
de l’utilisation du contenu de ce guide, que ce soit sur 
des environnements de test ou de production. 
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Étape 1 — Adressage & Subnetting (par VLAN et par équipement) 

1) Objectif 

Définir clairement les sous-réseaux, les passerelles et les adresses IP d’équipement pour tout le lab avant la confi-
guration. 


��� 2. Plan d’adressage par VLAN 

Tous les VLANs sont en /24 (masque 255.255.255.0). 

VLAN Rôle Réseau /24 Passerelle 
(GW) Broadcast Hôtes utilisables 

520 PROD 192.168.52.0/24 192.168.52.1 192.168.52.255 192.168.52.1 – 192.168.52.254 
660 IOT / GUEST 192.168.66.0/24 192.168.66.1 192.168.66.255 192.168.66.1 – 192.168.66.254 
745 DATA 192.168.74.0/24 192.168.74.1 192.168.74.255 192.168.74.1 – 192.168.74.254 
845 MGMT / Serveurs 192.168.84.0/24 192.168.84.1 192.168.84.255 192.168.84.1 – 192.168.84.254 

DNS/AD/DHCP : 10.84.5.10 (dans VLAN 845) 

Faire le hardening d’un FortiGate (le sécuriser) est une étape cruciale avant sa mise en production. 
Cela consiste à renforcer la sécurité du pare-feu pour réduire les risques d’intrusion, d’erreur humaine ou de com-
promission. 


����� 3. Sécuriser l’accès administratif 


�� a. Changer le mot de passe par défaut 

Par défaut : admin / (vide) 

Change-le immédiatement : 
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Utilise un mot de passe long (12+ caractères) avec majuscules, minuscules, chiffres et symboles. 


�� b. Restreindre l’accès à l’administration 


��� Par interface : 

 

 

 

 Désactive l’accès administratif sur les interfaces exposées à Internet (WAN). 

 Autorise-le uniquement depuis ton réseau interne (par trustedhosts). 


�� c. Activer HTTPS et SSH seulement 
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d. Activer la déconnexion automatique 

 
 

 

 


������ 4. Désactiver les services inutiles 

Moins ton FortiGate écoute de services, mieux c’est. 

Vérifie sur chaque interface : 
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�������� 5. Sécuriser les politiques de pare-feu 


�� a. Refuser tout par défaut 

Toujours une policy implicite de blocage : 

“deny all” à la fin de la liste de règles. 

 


�� b. Créer des politiques claires et minimales 

• Autorise uniquement ce qui est nécessaire. 

• Utilise des groupes d’adresses et services précis. 

• Active NAT seulement où c’est utile. 
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���� 6. Protéger contre les attaques réseau 


�� a. Activer DoS policies 

Menu : Policy & Objects → DoS Policy 

Exemples : 

• Protection ICMP flood 

• TCP SYN flood 

• UDP flood 

 

 

 


�� b. Activer IPS (Intrusion Prevention) 

• Menu : Security Profiles → Intrusion Prevention 

• Applique un profil IPS sur tes politiques Internet. 
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�� c. Activer Antivirus, Web Filtering, Application Control 

Security Profiles → associer aux politiques sortantes. 

 


����� 7. Journalisation et supervision 


�� a. Sauvegarder les logs localement ou sur un FortiAnalyzer/Syslog 

 

 


�� b. Active le logging sur chaque policy : 

Dans chaque règle : 

��� Log allowed traffic 


��� Log denied traffic 
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���� 8. Sauvegarde et versioning 

• Exporte une copie de la configuration : 

 

 


����� 9. Mises à jour et maintenance 

• Installe les dernières firmwares FortiOS depuis le portail Fortinet. 

• Mets à jour les signatures AV/IPS/Web Filter régulièrement. 

• Planifie des audits réguliers de configuration. 

 


������ 10. Sécuriser la synchronisation et l’heure 

Pour éviter les erreurs de logs et de certificats : 
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����� 11. Restreindre les comptes administrateurs 

• Crée un compte admin personnel par utilisateur. 

• Utilise des profils d’administrateurs restreints (pas tous “super_admin”). 

  

 


��� 12. Vérifier la configuration de sécurité 

Tu peux exécuter : 
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����� 
��� Objectif du câblage 

Le but est de : 

• Connecter les 2 FortiGate en HA (FortiGate A et B) 

• Connecter chaque FortiGate au réseau externe (WAN) et au réseau interne (LAN / Core switch) 

• Assurer la synchronisation et le heartbeat entre les deux FortiGate 

 


������ 
��� Détail des ports du schéma 

Élément Fonction Détails 

port1 WAN (vers Internet) Connecté au réseau externe (Net) 

port3 et port2 FortiGate (A et B) HA (Heartbeat + Sync) Lien direct entre les deux FortiGate 

port4 et port5 LAN (vers le Switch Core) Reliés en agrégation de liens (Port-Channel / 
LACP) 

Switch Core (192.168.84.2) Switch central Reçoit les liens agrégés PO1 et PO3 depuis 
chaque FortiGate 


����� 
��� Branchement physique étape par étape 


��� Entre les FortiGate (HA Link) 

1. Connecte port3 et Port4 du FortiGate A vers port3 et port4 du FortiGate B. 
➜ Ce lien servira pour la synchronisation HA (heartbeat, configuration, sessions). 


����� Il est recommandé d’utiliser 2 câbles (port3 + port4) pour redonder la communication HA (tu peux créer un HA 
link group plus tard). 

 


��� Vers le WAN (Internet) 

1. Connecte port1 du FortiGate A vers ton réseau Internet (Net). 

2. Connecte port1 du FortiGate B vers le même réseau Internet (Net). 


��� Les deux doivent pointer vers le même réseau WAN (même passerelle). 
En HA, seul le FortiGate actif (Primary) enverra le trafic. 

 


��� Vers le réseau interne (LAN / Core Switch) 


�� FortiGate A : 

• Connecte port4 et port5 du FortiGate A vers Gi0/0 et Gi0/1 du switch core. 

➜ Cela formera l’agrégation PO1 (Port-channel) sur le switch. 


�� FortiGate B : 
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• Connecte port4 et port5 du FortiGate B vers Gi1/0 et Gi1/1 du switch core. 
➜ Cela formera l’agrégation PO3 sur le switch. 


����� L’objectif est d’avoir deux liens logiques redondants : 

• PO1 : FortiGate A ↔ Switch Core 

• PO3 : FortiGate B ↔ Switch Core 
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����� 4 – CONFIGURATION PHYSIQUE & LOGIQUE COMPLÈTE 

 

 

 


�� Objectif global 

Mettre en place une infrastructure redondante et segmentée : 

• Deux FortiGate en HA (Active/Passive) 

• Un Switch Core en agrégation (Port-Channel / LACP) 

• Un Switch d’accès connecté au Core (trunk VLANs) 

• Des VLANs bien définis pour chaque segment réseau (Prod, Voix, Data, Mgmt) 


������ PARTIE 1 — CONFIGURATION DES FORTIGATE 


����� 
��� Configuration physique du FortiGate 

Branchement des ports : 

FortiGate Port Rôle Connecté à Description 

A & B port1 WAN Réseau Internet Sortie vers Net 

A & B port2 HA Sync FG-A ↔ FG-B Synchronisation / heartbeat 

A & B port3 HA Backup FG-A ↔ FG-B Redondance HA 

A port4+5 LAN (LACP) Switch Core 
Gi0/0-1 Port-channel PO1 

B port4+5 LAN (LACP) Switch Core 
Gi1/0-1 Port-channel PO3 

 


����� Astuce : 

Utilise deux câbles Ethernet identiques pour chaque lien agrégé (même catégorie, même longueur) afin de garantir 
un équilibrage stable. 
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����� 
��� Configuration de la Haute Disponibilité (HA) 

Sur FortiGate A (Master) : 

 

 

Sur FortiGate B (Backup) : 
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����� Explication : 
• a-p = Active / Passive 
• hbdev = ports dédiés au heartbeat 
• session-pickup = conserve les sessions lors du failover 
• override = priorité fixe pour le maître 
• priority = 200 (maître) / 100 (esclave) 


��� Vérification HA : 

 

 


����� 
��� Configuration des agrégations (LACP) 

Sur chaque FortiGate : 

 


����� Astuce : 

Toujours activer lacp-mode active côté FortiGate et channel-group mode active côté Cisco. 

 


����� 
��� Création des VLANs sur le FortiGate 
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Toujours sur le FortiGate A (Master) — le B répliquera via HA : 

 


����� 
��� DHCP Relay & Routage Inter-VLAN 

DHCP Relay 
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Routes statiques (si besoin WAN) 

 

5 — CONFIGURATION SWITCH CORE ↔ SWITCH D’ACCÈS 


����� 
��� OBJECTIF TECHNIQUE 

• Relier le Switch Core (Stack) au Switch d’Accès par un Port-Channel PO2 (LACP, trunk 802.1Q). 

• Permettre la propagation des VLANs 520 (PROD), 660 (IOT), 745 (DATA), 845 (MGMT) sur ce lien. 

• Affecter correctement les ports d’accès du Switch d’Accès selon le diagramme. 

• Attribuer des adresses de gestion statiques aux deux switches : 

o Core : 192.168.84.2 

o Accès : 192.168.84.3 

o Serveur AD : 192.168.84.10 

 


����� 
��� CONFIGURATION DU SWITCH CORE (192.168.84.2) 

Le Core agit comme cœur du réseau. Il centralise tous les VLANs, route vers le FortiGate, et connecte le 
switch d’accès. 


����� Configuration du lien agrégé PO2 vers le Switch d’Accès 
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����� Explication : 

• channel-group 2 mode active → LACP dynamique. 

• trunk allowed vlan → seuls les VLANs nécessaires passent sur le lien. 

• portfast trunk → évite les délais STP au démarrage. 


��� Interface de gestion VLAN 845 

 


����� L’interface VLAN845 te permet de gérer le switch Core depuis le réseau d’administration (VLAN 845). 

 


����������� VLANs à propager (déjà créés, vérification) 
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����� 
��� CONFIGURATION DU SWITCH CORE (192.168.84.2) 

Le Core agit comme cœur du réseau. Il centralise tous les VLANs, route vers le FortiGate, et connecte le switch d’ac-
cès. 

 

 
 


����� Astuce : 

Numérote les port-channel selon le FortiGate connecté (PO1 = FGT A, PO3 = FGT B). 

 


����� 
��� Création des VLANs 
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������ 
��� CONFIGURATION DU SWITCH D’ACCÈS (192.168.84.3) 

Le Switch d’Accès distribue les VLANs aux hôtes : PC, serveurs, IoT. 
Il reçoit tous les VLANs via le trunk PO2 depuis le Core. 

 


����� Configuration du lien agrégé PO2 vers le Core 

 


����� Les deux ports Gi0/2 et Gi0/3 du Switch d’Accès sont agrégés en un lien logique PO2 qui transporte tous les 
VLANs. 

 


��� Interface de gestion VLAN 845 (adresse .3) 

 

 
 

.10 reste le serveur AD/DHCP/DNS. 


����� 
��� Lien vers le Switch d’Accès 

 
 


������ 
��� CONFIGURATION DU SWITCH D’ACCÈS (192.168.84.3) 

Le Switch d’Accès distribue les VLANs aux hôtes : PC, serveurs, IoT. 

Il reçoit tous les VLANs via le trunk PO2 depuis le Core. 

 


��� Interface de gestion VLAN 845 (adresse .3) 
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Cela permet d’administrer le switch via le réseau de gestion (VLAN 845). 


����������� Création des VLANs (doivent correspondre au Core) 

 


����� Tous les VLANs doivent exister localement sur le switch d’accès, même s’ils ne sont pas routés ici. 


���� Configuration des ports d’accès (selon le schéma) 

Poste / Serveur Port VLAN Description 

PC Data Gi0/0 74 VLAN DATA 

PC IoT Gi0/1 66 VLAN VOIX 

PC Prod Gi1/0 52 VLAN PROD 

Serveur 
AD/DNS/DHCP Gi0/1 84 VLAN MGMT 
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���� Tests à effectuer 

1. Test LACP : 

 

→ Le PO2 doit apparaître en mode “P” (active). 

2. Test de connectivité gestion : 

 
3. Vérification du trunk : 
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������ 6 — CONFIGURATION DU SERVEUR AD / DNS / DHCP 

(Windows Server 2019 – VLAN 845 Gestion) 


����� Objectif 

Mettre en place un contrôleur de domaine Active Directory sur le VLAN 845, incluant : 

• Le service DHCP qui distribue les IP pour tous les VLANs (520, 660, 745, 845) 
• Le service DNS, intégré à l’AD pour la résolution des noms internes 
• Le service AD DS (Active Directory Domain Services) 
• La synchronisation avec le FortiGate via le DHCP Relay 

 

���� 
��� Paramètres réseau du serveur 
 
Interface : Ethernet0 
VLAN : 84 (MGMT) 
Adresse IP : 10.84.5.10 /24 
Passerelle : 10.84.5.1 (FortiGate) 
DNS local : 127.0.0.1 (auto après configuration DNS) 
 


����� 
��� Installation des rôles AD DS, DNS et DHCP 

 
 


����� 
��� Configuration du service DHCP 


�� Étape 1 – Autoriser le serveur DHCP dans l’AD 
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�� Étape 2 – Activer la mise à jour DNS dynamique 
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