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! RESEAU EN CLAIR : DE L’IDEE AU LAB ENTRE-
PRISE

Construire, sécuriser et documenter une infras-
tructure réseau moderne, claire et fiable.

Une initiative des Administrateurs Réseau du
Québec

Parce que le savoir ne se garde pas, il se par-
tage.

Introduction

Bienvenue dans Réseau en clair, un guide pensé
par des administrateurs réseau, pour des admi-
nistrateurs réseau.

Ce document n’est pas un simple recueil de
commandes ou un tutoriel de plus.
C’est une expérience d’apprentissage complete,
ancrée dans la réalité du terrain, concue pour
t’aider a batir, comprendre et sécuriser une ar-
chitecture d’entreprise — de la conception du
schéma jusqu’a la supervision en production.
Chaque chapitre a été rédigé avec une idée en
téte:

te rendre autonome, rigoureux et fier de ton ré-
seau.

Tuy trouveras:

e ¢ desconfigurations réelles, expliquées
pas a pas,
« () des astuces d’ingénierie éprouvées,

e B2 une architecture compléte inspirée
d’environnements professionnels,

« (& et surtout, une vision claire de la sé-
curité et de la documentation dans un
contexte d’entreprise.



@ Une initiative québécoise, collaborative et
humaine

Réseau en clair est né d’'un constat simple :

trop de techniciens apprennent seuls, dans le si-
lence des salles serveurs.

Nous avons voulu créer un espace d’entraide et
de clarté, ou les professionnels des réseaux du
Québec peuvent partager leurs connaissances,
leurs laboratoires, leurs réussites et méme leurs
erreurs — avec transparence et bienveillance.
Ce guide est donc le fruit d’'une communauté :
celle des admins réseau qui n’ont jamais cessé
d’apprendre, de tester, de documenter et de
transmettre.

C=J Sur LinkedIn, sous la banniére Réseau en
clair, des administrateurs, formateurs et étu-
diants échangent chaque semaine leurs labs,
leurs configurations et leurs découvertes.

Parce qu’au-dela des VLANSs, des cables et des
pare-feux, il y a une culture du partage et un dé-
sir collectif de professionnaliser le métier.

@ Pourquoi ce guide ?
Ce guide a un triple objectif :

1. Former et inspirer les administrateurs
réseau a batir des environnements d’en-
treprise complets, documentés et sécuri-
sés.

2. Offrir un modéle de documentation
claire et uniforme, applicable a tout pro-
jet technique.



3. Créer un pont entre la pratique et la pé-
dagogie, pour que chaque configuration
devienne un savoir transmissible.

A qui s’adresse-t-il ?
Ce guide est pour toi si:

e Tuuveuxrenforcer ta compréhension des
VLANSs, du routage, du FortiGate et de
I’Active Directory.

e Tusouhaites améliorer tafacon de docu-
menter et présenter ton travail.

e Tu crois que la technique doit étre aussi
claire que fonctionnelle.

e Tu es un(e) professionnel(le) du réseau,
un étudiant en infrastructure TI, ou un
formateur passionneé.

() Ce que tu apprendras
En suivant pas a pas les étapes du guide, tu ap-
prendras a:

Concevoir un plan d’adressage VLAN clair et
logique

Configurer et sécuriser un pare-feu Forti-
Gate selon les bonnes pratiques

Mettre en place un cablage redondant et une
agrégation stable (LACP)

Déployer un Active Directory complet avec
DNS et DHCP centralisé

Superviser, documenter et valider la cohé-
rence d’un réseau professionnel

(8 Un mot sur la philosophie du guide
Ici, pas de copier-coller sans compréhension.
Chaque ligne de commande, chaque concept est



expliqué pour que tu saches pourquoi tu le fais —
pas seulement comment.

Tuapprendras a lire un réseau comme une carte
vivante

a voir les flux, anticiper les failles, et surtout, a
documenter avec clarté ce que tu construis.

“Un bon réseau ne se mesure pas qu’a sa dispo-
nibilité, mais a la qualité de sa documentation.”

$% Un avant-godt du parcours

® Etape 1 : Plan d’adressage et VLAN
® Etape 2 : Sécurisation du FortiGate
? Etape 3 : Cablage physique et agrégation

? Etape 4 : Routage, ACL, DHCP Relay et Active
Directory

? Etape 5 : Tests, supervision et bonnes pra-
tiques de documentation

(=) Un mot de la communauté

“Ce guide, c’est plus qu’un lab : c’est un pont
entre les genérations d’administrateurs re-
seau.”

— Equipe Réseau en clair, Québec, 2025

Alors prends ton carnet, prépare ton environne-
ment, et embarque avec nous dans cette aven-
ture technique et humaine.



[F Mentions légales

© 2025 - Communauté “Réseau en clair” -
Tous droits réserués.

Ce guide est un document a vocation pédagogique.
Il a été créé dans le but de soutenir la formation con-
tinue des administrateurs réseau, techniciens TI et
étudiants souhaitant approfondir leurs compétences
dans un environnement professionnel.

Toute reproduction, diffusion ou adaptation, méme
partielle, est interdite sans autorisation écrite des au-
teurs ou de la communauté “Réseau en clair”.

Les exemples, adresses IP, VLANS, et configurations
présentés ici sont fictifs ou adaptés pour des envi-
ronnements de lab.
Avant tout déploiement réel, chaque configuration
doit étre vérifiée, validée et sécurisée selon les poli-
tiques internes de votre entreprise.

Clause de non-responsabilité

Les contributeurs ne sauraient étre tenus respon-
sables des dommages directs ou indirects résultant
de l'utilisation du contenu de ce guide, que ce soit sur
des environnements de test ou de production.






Etape 1 — Adressage & Subnetting (par VLAN et par équipement)
1) Objectif

Définir clairement les sous-réseaux, les passerelles et les adresses IP d’équipement pour tout le lab avant la confi-
guration.

FortiGate-A01 PC avec Vlan (DATA74)
PO1 (92166842 192.168.84.3 ?
Switch Core (Stack) Switch d'Acces
R, 2 m — G
®
m m VLAN 66

Fo:ti:::—lﬂbz
2. Plan d’adressage par VLAN
Tous les VLANs sont en /24 (masque 255.255.255.0).
VLAN RoOle Réseau /24 ?g\?\?)erelle Broadcast Hoétes utilisables
520 PROD 192.168.52.0/24 192.168.52.1 192.168.52.255 192.168.52.1 -192.168.52.254
660 |0T/ GUEST 192.168.66.0/24 192.168.66.1 192.168.66.255 192.168.66.1 -192.168.66.254
745 DATA 192.168.74.0/24 192.168.74.1 192.168.74.255 192.168.74.1 -192.168.74.254

845 MCGMT / Serveurs 192.168.84.0/24 192.168.84.1 192.168.84.255 192.168.84.1 -192.168.84.254

DNS/AD/DHCP :10.84.5.10 (dans VLAN 845)

Faire le hardening d’'un FortiGate (le sécuriser) est une étape cruciale avant sa mise en production.
Cela consiste a renforcer la sécurité du pare-feu pour réduire les risques d’intrusion, d’erreur humaine ou de com-
promission.

B2 3. Sécuriser I’accés administratif

@ a. Changer le mot de passe par défaut
Par défaut : admin / (vide)

Change-le immeédiatement :

config system admin

edit admin
set password <nouveau mot de passe complexe>
next

end

(@ FortiGate-A01 - FENGS HA: Primary >> @- A2~ & admin-
@ board bl Edit Administrator | Edit Password x
& N >
) ) Username € @ Change Password
& Policy & Objects > ) . X
T Changing the password of the current administrator account will require
& Security Profiles > you'to login again.
[=RYN > group
& User &Authentication > Use public key infras ) grou Username
£ System ® - Comments Joyzs Old Password .
New Password ®
Administrators w
@ Two-factor Authentication Confirm Password ®
Admin Profiles
Firmware D Restrict login to trusted hosts
Fabric Management Cancel

Settings




Utilise un mot de passe long (12+ caractéres) avec majuscules, minuscules, chiffres et symboles.

@ b. Restreindre I’accés a I’ladministration

Par interface :

config system interface

edit

set allowaccess ping

allowaccess https ssh

trustedhosts 192.168.84.8 255.255.255.8

Désactive I’'accés administratif sur les interfaces exposées a Internet (WAN).

Autorise-le uniquement depuis ton réseau interne (par trustedhosts).

@ c. Activer HTTPS et SSH seulement

config system global
set admin-sport 8443
set admin-ssh-port 2222

end

(@ FortiGate-A01 = Q HA: Primary >> @- A2+ § admin~
@ Dashboard System Settings
¢ Network Current system time 2025/10/1001:15:30
& Policy & Objects Time zone (GMT-8:00) Pacific Time (US & Canada) - @ AP Preview
& Security Profiles Set Time PTP | Manual settings
>_ EditinCLI
Q VPN Select server FortiGuard (3]
& User & Authentication Syncinterval &0 Minutes (1 - 1440) a
0 System Setup device as local NTP server © o
Administrators Listen on Interfaces g fortilink x & How to Configure Virtual Domains '
+
Admin Profiles
@ Documentatio
(o Administration Settings & Onlinc Help
Fabric Management & Video Tutorials &
HTTP port 80
A HTTPS port 8442 @ Security Rating Issue:
HTTPS server certificate 9 self-sign M Show D ed D
SNMP

Replacement Messages

You are using a default built-in certificate, which will not be able to verify
your server's domain name (your users will see awarning). Let's Encrypt
can be used to easily generate a trusted certificate if you do not have
one.

Create Certificate

Certificates
ecurity Fabric
0 o SSH port 2222
Telnet port 23
Idle timeout 480 Minutes (1 - 480)
ACME interface @ +
Allow concurrent sessions (] ©

Allow administrative login using FortiCloud SSO (B

Password Policy
passwordscope ® [Tl Admin | 1Psec | Both

F:RTINET G Apply




= Q HA: Primary > @- L2~ & admin-

@ Dashboard Edit Interface
4 Network FortiGate
Name [ port1 )
Interfaces [& FortiGate-AO1
Alias WAN1
DNS B
Type 8 Physical Interface
Packet Capture Active Administrator Sessions
VRFID @ 0 @HTTP
Role @ Undefined -
Static Routes
Policy Routes Address
RIP Addressing mode Manual [JEEf&d Auto-managed by IPAM
OSPF Status © Connected
BGP Obtained IP/Netmask 192.168.2.104/255.255.2550  Renew
Routing Objects Expiry Date 2025/10/1112:51:57
Multicast Acquired DNS 192.168.2.1 149.112.122.20 @ API Preview
B Policy s Default gateway 192.168.2.1 % References
& Security Profiles Retrieve default gateway from server @ o Editincll
0 VPN Distance 5
& User & Authentication Override nternal DNS © ©) Bt
2 System & OnlineHelp &
) Administrative Access @ Video Tutorials &
¥k Security Fabric
Log& Report 1Pv4 O HTTPS O HTTP PING
0 FMG-Access O ssH O sNmp
OF™M (0 RADIUS Accounting o Scicy:‘nr::yt;bg

() Speed Test

Receive LLDP @  [JVERVIoIolVERTIFY Enable | Disable

Network

Device detection @ B

E T g [ o I

d. Activer la déconnexion automatique

config system global
t admin-logout 368

€3 4. Désactiver les services inutiles
Moins ton FortiGate écoute de services, mieux c’est.

Vérifie sur chaque interface:

config system interf
edit

t allowaccess ping

10



e 5. Sécuriser les politiques de pare-feu

@ a. Refuser tout par défaut
Toujours une policy implicite de blocage :

“deny all” ala fin de la liste de regles.

= Q HA: Primary >> @- 02- § admin-
Edit Policy
Policy & Objects Incoming Interface D 0
Firewall Policy
v oS Potiy Outgoing Interface Lastused 24 minutels) ago
= First used 38 minute(s) ago
Addresses Source
Active sessions | 0
Destination hitount £
Total bytes 5.13kB
Action Current bandwidth 0 bps
Virtual IPs
RS © LogIPv4 Violation Traffic & Clear Counters
Protocol Options
Trat Days Bytes~
Security Profil PP S o
o i Software
6kB
u
4kB
System
Security Fabric 28
Log&Report s
Oct03  Oct04 Oct05 Oct06 Oct07 Oct08 Oct09 Oct10
Additional Information
@ API Preview
® Documentation
& Oniine Help &
® Video Tutorials &'
FRTINET Cancel
. . . . .
e Autorise uniquement ce qui est nécessaire.
are , . ;.
e Utilise des groupes d’adresses et services précis.
. N .
e Active NAT seulement ou c’est utile.
= Q HA: Primary  >- @~ A2 -
Edit Policy
Select Entries x
B Policy & Objects Name @ 84-all + Create | 1D 3
Firewall Policy Incoming Interface | 38 VLAN-GES % P Lot used . o
ast us minute(s) age
1PV4 DoS Policy - * @ UNC . ;
Addresses Outgoing Interface | #3 VLAN-DATA x @ Firstused 37 minute(s) ago
e #E VLAN-PRD x o Active sessions 1
28 VLANVOIX % ® X-WINDOWSs
- Tunneling (&) Hit count 3
o AH
Source B VLAN-GES address x o Totalbytes P
Esp :
Schedules * .
Virtual s Destination B VLAN-DATA address x g IGKREE Current bandwidth | 0bps
: &= VLAN-PRD address ® =
IP Pools B VLAN-VOIX address x @ L2TP I Clear Counters
Protocol Options + @ pPTP
@ SoCKs
— Schedule 16 always - @ s .
- " i = i
Security Profi Service 2 Windows AD oIP, Messaging & Other Applications (9) 580 0 e
VPN o H323 2k8 : :
Action v accert PR @ Re
& Authentication Group & WindowsAD | \0° 218
% System inspectionMode  [[EENER Proxy-based s EDCERPC | @ MssqL 1e
& Security Fabric @ DNS @ MysaL 008
Log& Report Firewall/Network Options I KERBEROS | @ RTsp
NAT I} ® LDAP @ sccp o8
@ LDAP_UDP @p Oct03 Oct04 Oct05 Oct06 Oct07 Oct08 Oct09 Oct10
Protocol Options defauit D SAMBA @ 1P MsNmessenger
. 2 smB B SERVICE GROUP (4)
Security Profiles q ® B Email Access Additional Information
Antivirus o ,Eit 2 Exchange Server @ APl Preview
Web Filter @ 2 Web Access s EditinCLl
) 5 _ Editin
DNS Filter o] E TS “
Application Control (B Close
ine ~

FRTINET

Cancel

11



@ 6. Protéger contre les attaques réseau

@ a. Activer DoS policies

Menu : Policy & Objects — DoS Policy

Exemples :
e Protection ICMP flood
e TCPSYN flood

e UDP flood

= Q
@ Dashboard New Policy
« Network
B Policy & Objects Name @ DoS-WAN-to-LAN
Firewall Policy Incoming Interface | I port1 -
1Pv4 DoS Policy Source Address =all x
+
Addresses
Destination Address | 1 all x
Internef .
D:
Service AL x
Serv .
Schedules
Virtual IPs L3 Anomalies
IP Pools
Name © Logging Action | Disable [Elead Monitor

Protocol Options

Traffic Shaping

ip_src_session @

Security Profil
ip_dst_session @

L4 Anomalies
% Security Fabric Name
Log & Report
tep_syn_flood ©
tep_port_scan ©

tep_src_session @
tep_dst session | @
udp_flood ©

udp_scan ©

Disable Menitor
Disable Monitor

© Logging Action | Disable Monitor
Disavlc A Monitor
Disable [EFZ Monitor
Disavlc A Monitor
Disable [EFZ Monitor
Disavlc A Monitor
Disavle TR Monitor

@ b. Activer IPS (Intrusion Prevention)

Threshold
5000

5000

Threshold
2000
1000
5000
5000
2000
2000

Cancel

e Menu: Security Profiles — Intrusion Prevention

e Applique un profil IPS sur tes politiques Internet.

3 FortiGate-A01 = Q
+ Create N #E W Clone
Name &
Policy & Objects
& Security Profiles Ilderanty
AntiVirus all_default_pass
Web Filter default

Video Filter
DNS Filter

high_security
protect_client
Application Control protect_email_server
Intrusion Prevention protect_http_server

File Filter wifi-default

IPS Signatures
Web R:
Web Profile
VPN
&Authentication
em

¥k Security Fabric

Log &Report

FRTINET 0 Security Rating Issues

12

Search

Comments ¢

Al predefined signatures with default settin;

All predefined signatures with PASS action.

Prevent critical attacks.

Blocks all Critical/High/Medium and some Low severity vulnerabilities
Protect against client-side vulnerabilities.

Protect against email server-side vulnerabilities.

Protect against HTTP server-side vulnerabilities.

Default configuration for offloading WiFi traffic.

HA: Primary 5=

Additional Information
@ APIPreview
® Dec ation

8 OnlineHelp

®( Video Tutorials
®( Consolidated Policy Configuration '

HA: Primary >

o o o o @ o o

-

Ref. &

Q2

& admin -

& admin -



@ c. Activer Antivirus, Web Filtering, Application Control

Security Profiles — associer aux politiques sortantes.

Q HA: Primary >~ @- A2~ & admin~
@ Dashboard New IPS Sensor Add Signatures Select Entries *
% Network . Qsearch
T Signat
R Name IPS_Default_Protection vpe gnature
B Policy & Objects Action @ Block~ © TARGET(2)
Comments
: £0/255
& Security Profiles - packetlogging XL © Disable I cient
Block malicious URLs @ Server
AntiVirus Stats Enabl Disabl Default
o atus © Disable  # Defau o SEVERITY ()
REBlE 1PS Signatures and Filters Filter © x -
x
x Ell ==
I Linux x
Application Control Details Exempt IPs Action Packet Logging I Macos x
Intrusion Prevention I windows *
A Adobe x & PROTOCOL (45)
File Filter Noresults IEZA Apache x  oror o]
I Apple x E= capwaP
i x
Application Signatures mm Cisco E=H DCERPC
1PS Signatures DaEnatte . = oree
Sig B3 vysqL ] B onp2
Web Rating Overrides I samba ® = o
Botnet C&C 3 Winamp x
Web Profile Overri == . B Fiop
Scan Outgoing Connections to Botnet Sites  [al Block | Monitor
VPN “ a B e
Search
User & Authentication = Fres
. - A A T H323
S Name % Severity & Target ¢ os s &g e
Y Security Fabric [ IPsSignature = HTTPS
Log&Report A325.Botnet Server Al X icme
Client EZ 1Ec104
 cor IV
AAEH Botnet Server Al = mep
AARC.Botnet Server All E= IMAPS
Client E= Loap
ABNR Botnet —— Server Al EZ misc
% MODBUS
ADKR Botnet mmm Server Al
= mssQL
% NBss
Prep— Concel Close

[F 7. Journalisation et supervision

@ a. Sauvegarder les logs localement ou sur un FortiAnalyzer/Syslog

syslogd setting
le
server

facility local?

= Q HA:Primary >~ @~ 042~ & admin~
@ Dashboard Log Settings
& Network Additional Information
LocalLog
@ API Preview
& Security Profiles Memory @
>_ EditinCLI
=RV
& User & Authentication Remotelopeine andATEniNe] A .
@ System Sendlogs to FortiAnalyzer/FortiManager @ Enabled [[EYE ] -
S Security Fabric & Configure Muitiple FortiAnalyzers on aMulti-VDOM FortiGate (£
Sendlogs to sysiog ©
144 Log &Report
1P Address/FQDN 192.168.84.50 | ® Do ion

Forward Traffic

o i & Online Help &

ocal Tra . . i rials @

Local Traffic ) @S ® Video Tutorials (2

Sniffer Traffic

s UUIDsn TrafficLog @

Anti Address

Web Fiiter

cs1 Log Settings

DNS Query Event Logging [ Customize

File Filter Local Traffic Log | All

Lt Con@ont el Log Allowed Traffic
Intrusion Prevention Log Denied Unicast Traffic
LogLocal Out Traffic

Log Denied Broadcast Traffic

Anomaly

GUI Preferences
Resolve Hostnames @ ©
Resolve Unknown Applications @ @©

FRTINET Apply

@ b. Active le logging sur chaque policy :

Dans chaque regle :
Log allowed traffic
Log denied traffic

13



&, 8. Sauvegarde et versioning

e Exporte une copie de la configuration :

3 Backup
) Restore

i= Revisions

X Scripts

config tftp <nom_du fichier> <ip du serveur tftp>

FortiGate VM&4-KVM

v7.0.9 build0444 (Mature)
£ System >
3 Configuration »

& Change Password
= Logout

9. Mises a jour et maintenance

¢ Installe les derniéres firmwares FortiOS depuis le portail Fortinet.

¢ Metsajour les signatures AV/IPS/Web Filter réguliéerement.

e Planifie des audits réguliers de configuration.

i
o

Firmware Management

Current FortiGate version  v7.0.9 build0444 (Mature)

Select Firmware

Firmwareimagefile | @ Browse

Fi:ATINET

HA: Primary

b

@- o2~

‘ admin ~

€3 10. Sécuriser la synchronisation et I’heure

Pour éviter les erreurs de logs et de certificats :

config system ntp

set ntpsync enable

52T server

14



B3 1. Restreindre les comptes administrateurs
e Créeun compte admin personnel par utilisateur.

e Utilise des profils d’administrateurs restreints (pas tous “super_admin”).

config system admin

edit
accprofile

password <motdepasse>

12. Veérifier la configuration de sécurité

Tu peux exécuter :

get system status

show system interface

show system admin

15



Net

& [l Objectif du cablage
Le butestde:

P Fortinet

[por-[po:ﬂl

[por_[porﬂ;

P Fortinet

e Connecter les 2 FortiGate en HA (FortiGate A et B)

PO1 192.166.84.2
Switch Core (Stack)

e Connecter chaque FortiGate au réseau externe (WAN) et au réseau interne (LAN / Core switch)

e Assurer la synchronisation et le heartbeat entre les deux FortiGate

€3 B Détail des ports du schéma

Elément

Fonction

Détails

porti

WAN (vers Internet)

Connecté au réseau externe (Net)

port3 et port2 FortiGate (A et B)

HA (Heartbeat + Sync)

Lien direct entre les deux FortiGate

port4 et port5

LAN (vers le Switch Core)

Reliés en agrégation de liens (Port-Channel /
LACP)

Switch Core (192.168.84.2)

Switch central

Recoit les liens agrégés PO! et PO3 depuis
chaque FortiGate

¥, H Branchement physique étape par étape

I Entre les FortiGate (HA Link)

1. Connecte port3 et Port4 du FortiGate A

vers port3 et port4 du FortiCate B.

- Ce lien servira pour la synchronisation HA (heartbeat, configuration, sessions).

@ Il est recommandé d’utiliser 2 cébles (port3 + port4) pour redonder la communication HA (tu peux créer un HA

link group plus tard).

[} Vers le WAN (Internet)

1. Connecte portl du FortiGate A vers ton réseau Internet (Net).

2. Connecte portl du FortiGate B vers le méme réseau Internet (Net).

/A Les deux  doivent

pointer  vers le

En HA, seul le FortiGate actif (Primary) enverra le trafic.

) Vers le réseau interne (LAN / Core Switch)

< FortiGate A :

e Connecte port4 et port5 du FortiGate A

méme

réseau WAN (méme passerelle).

vers Gi0O/0O et GiO/1 du switch core.

—> Cela formera 'agrégation PO1 (Port-channel) sur le switch.

<€ FortiGate B :

16




e Connecte port4 et port5 du FortiGate B wvers Gil/O et Gil/t du switch core.
—> Cela formera 'agrégation PO3 sur le switch.

@ L’objectif est d’avoir deux liens logiques redondants :
e POI1: FortiGate A <> Switch Core

e PO3: FortiGate B < Switch Core

17



&2 4 - CONFIGURATION PHYSIQUE & LOGIQUE COMPLETE

PO1 192.168.84.2
Switch Core (Stack)

Cog==

P Fortinet

[poh port3)

Net

[po|r_| port3|

£
1 1 1
1 L

P Fortinet

@ Objectif global

Mettre en place une infrastructure redondante et segmentée :

e Deux FortiGate en HA (Active/Passive)

e Un Switch Core en agrégation (Port-Channel / LACP)

e Un Switch d’accés connecté au Core (trunk VLANS)

e Des VLANSs bien définis pour chaque segment réseau (Prod, Voix, Data, Mgmt)
€8 PARTIE 1 — CONFIGURATION DES FORTIGATE

Bl Configuration physique du FortiGate

Branchement des ports :

FortiGate Port Role Connecté a Description
A&B porti WAN Reéseau Internet ||Sortie vers Net
A&B port2 HA Sync FG-A — FG-B Synchronisation / heartbeat
A&B port3 HA Backup FG-A < FG-B Redondance HA
Switch Core
A port4+5 LAN (LACP) GiO/O-1 Port-channel POt
B port4+5  ||LAN (LACP) switch Core Port-channel PO3
Git/0-1
Q Astuce:

Utilise deux cables Ethernet identiques pour chaque lien agrégé (méme catégorie, méme longueur) afin de garantir
un équilibrage stable.

18



B Configuration de la Haute Disponibilité (HA)
Sur FortiGate A (Master) :

config system ha

mode a-p
group-name
group-id 18
hbdev 58
session-pickup e
override ena
priority 288

monitor

Sur FortiGate B (Backup) :

config system ha
mode a-p
group-name
group-id 18
hbdew 58
session-pickup en
priority 160

monitor

4 FortiGate-A01 = Q HA:Primary >~ @+ A2+ § admin~

@ Dashboard

& Network
B, Policy &Objects ”l
& SecurityProfiles
a ven

FortiGate-A01 (Primary)

- .
2 User & Authentication £ Refresh || & Edit

& system Status Priority Hostname Sertal No, Role System Uptime Sessions Throughput
Administrators © synchronized 200 FortiGate-AQ1 FGVMEVSNQMMZSF03 Primary 1m35s 54 203,00 kbps
LTS © Synchronized 100 FortiGate-B02 FGVMEVQFMKB2UCE3 Secondary 1m 55 21 35.00kbps

Firmware

FabricManagement

Setings

HA

SNMP

Replacement Messages

FortiGuard

£ Security Fabric

14 Log & Report

F::ATINET 709 Py

19



@ Explication :
e a-p = Active / Passive
e hbdev = ports dédiés au heartbeat
e session-pickup = conseruve les sessions lors du failover
e override = priorité fixe pour le maitre
e priority =200 (maitre) / 100 (esclave)
Vérification HA :

CLI Console (1) +

FortiGate-AB1 # get system ha status
HA Health Status: OK
Model: FortiGate-VM64-KVM
Mode: HA A-P
Group: 1
Debug: @
Cluster Uptime: @ days 86:3:2
Cluster state change time: 2825-18-11 16:58:19
Primary selected using:
<2025/18/11 16:50:19> FGVMEVSNQMMZ5FB3 is selected as the primary because its override priority is larger than peer member FGVMEVQFMKB2UCE3.
<2025/18/11 16:50:87> FGVMEVSNQMMZ5FB3 is selected as the primary because it’'s the only member in the cluster.
ses_pickup: enable, ses_pickup_delay=disable
override: enable
Configuration Status:
FGVMEVSNQMMZ5F@3 (updated 1 seconds ago): in-sync
FGVMEVQFMKB2UCE3 (updated 5 seconds ago): in-sync
System Usage stats:
FGVMEVSNQMMZ5FB3 (updated 1 seconds ago):
sessions=32, average-cpu-user/nice/system/idle=3%/8%/2%/91%, memory=78%
FGVMEVQFMKB2UCE3 (updated 5 seconds ago):
sessions=21, average-cpu-user/nice/system/idle=1%/8%/8%/97%, memory=77%
HBDEV stats:

FGVMEVSNQMMZ5FB3 (updated 1 seconds
port2: physical/1@ee8full, up,
port3: physical/10880full, up,

FGVMEVQFMKB2UCE3 (updated 5 seconds
port2: physical/18888full, up,
port3: physical/10880full, up,

ago) :

rx-bytes/packets/dropped/errors=433246/1480/8/8, tx=1348679/19087/
rx-bytes/packets/dropped/errors=327236/754/8/8, tx=396418/989/8/8
ago) :

rx-bytes/packets/dropped/errors=1321688/1839/8/8, tx=424584/1455/8/8
rx-bytes/packets/dropped/errors=378418/849/8/8, tx=319424/736/8/8

Primary : FortiGate-AB1 , FGVMEVSNQMMZ5FB3, HA cluster index = 8
Secondary : FortiGate-B82 , FGVMEVQFMKB2UCE3, HA cluster index = 1
number of vcluster: 1

vcluster 1: work 169.254.8.1

Primary: FGVMEVSNQMMZ5F83, HA operating index = @

Secondary: FGVMEVQFMKB2UCE3, HA operating index 1

B} Configuration des agrégations (LACP)

Sur chaque FortiGate :

config system interface
edit
aggregate
member
lacp-mode active

description

Q Astuce:

Toujours activer lacp-mode active coté FortiGate et channel-group mode active c6té Cisco.

= Q HA:Primary > @~ 02~ ' admin~
Dashboard Edit Interface
% Network
Name 3o Aggregate
(=S FortiGate-A01
Alias
DNS
Type 3o 802.3ad Aggregate
Packet Capture
VRFID © 0 Q Up

Interface members | [ port4X | M port5 X
Static Routes +

Policy Routes Role © N - 00:09:07:09:01:03

Address

Addressing mode DTN OHCP | Auto-managed by IPAM @ APIPreview
Routing Objects IP/Netmask 192.168.111.1/255.255.255.0 % References
Multicast Create address object matching subnet €@ >~ EditinCLI
& Policy & Objects Name 2 Aggregate address
& Security Profiles Destination 192.168.111.1/255.255.255.0

®©

c Online Help ('
P

g veN Secondary P address > @ Video Tutorials ('

& User &Authentication

Administrative Access

£ System
¥ Security Fabric 1Pv4 @ HTTPS @ PING 9 FMG-Access
@ ssH O sNmp OF™M
) e — Security Fabric
(O RADIUS Accounting O Gonnection © () Speed Test
Receive LLDP ©  [[IESYERIVERTENY Enable  Disable
Transmit LLDP @ Use VDOM Setting |[EIERIS] Disable
O DHCP Server
Network
Device detection @ ©
Security mode >

B Création des VLANS sur le FortiGate
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Toujours sur le FortiGate A (Master) — le B répliquera via HA :

FortiGate VM64-KVM 1 3 5
[ [ (]
1| BEE
2 46
[
# Edit @ Delete Integrate Interface Search Q ™ Group By Type ~
Name % Type Members = IP/Netmask Administrative Access + DHCP Clients % DHCP Ranges Ref. %
e 802.3ad Aggregate @ -
e 3 Aggregate e 802.3ad Aggregate # port4 192.168.111.1/255.255.255.0 PING 5
™ port5 HTTPS
SSH
—®  E VLAN-DATA 2 VLAN 192.168.74.1/255.255.255.0 PING Relay: 192.168.84.10 5
HTTPS
SSH
FMG-Access
~-® 38 VLAN-GES 2 VLAN 192.168.84.1/255.255.255.0 PING 8
HTTPS
55H
FMG-Access
=8 E VLAN-PRD o VLAN 192.168.52.1/255.255.255.0 PING Relay: 192.168.84.10 5
HTTPS
S5H
8 VLAN-VOIX B VLAN 192.168.66.1/255.255.255.0 PING Relay: 192.168.84.10 6
HTTPS
SSH
Be fortilink #e 802.3ad Aggregate Dedicated to FortiSwitch PING 10.255.1.2-10.255.1.254 2
Security Fabric Connection

Bl DHCP Relay & Routage Inter-VLAN
DHCP Relay

Edit Interface

Name UE VLAN-DATA FortiGate

. [& FortiGate-AO1
Alias
Type B VLAN

Status

VLAN protocol  802.1Q @ Up
Interface 3 Aggregate
VLANID 74 & Edit MAC address
VRFID @ 0 00:09:0f:09:01:03
Roie © LAN e Additional Information
Address @ API Preview
Addressing made IEETY oHCP | Auto-managed by IPAM % References
IP/Netmask 192.168.74.1/255.255.255.0 >~ EditinCLI

Create address object matching subnet €@
(® Documentation

Name = VLAN-DATA address
& OnlineHelp &'
inati 192.168.74.1/255.255.255.0

Destination / & Video Tutorials
Secondary IP address »
Administrative Access

Py HTTPS PING FMG-Access

SSH [ SNMP O FTM

o Security Fabric

[ RADIUS Accounting Connection &

() Speed Test

© DHCP Server

Mode Server
e e

DHCP ServerIP | 192.168.84.10

Cancel
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Routes statiques (si besoin WAN)

Edit Static Route

Automatic gateway retrieval @ @

Destination @ Internet Service
0.0.0.0/0.0.0.0

Interface [ port1 ®

+

Gateway Address € m Specify

Administrative Distance € 10

Comments Write a comment... £ 0/255

Status RSELIEAE @ Disabled

Advanced Options

5 — CONFIGURATION SWITCH CORE «> SWITCH D’ACCES

[l OBJECTIF TECHNIQUE
e Relier le Switch Core (Stack) au Switch d’Accés par un Port-Channel PO2 (LACP, trunk 802.1Q).
e Permettre la propagation des VLANs 520 (PROD), 660 (IOT), 745 (DATA), 845 (MGMT) sur ce lien.
o Affecter correctement les ports d’accés du Switch d’Accés selon le diagramme.

o Attribuer des adresses de gestion statiques aux deux switches :
o Core:192.168.84.2
o Accés:192.168.84.3
o Serveur AD:192.168.84.10

& [Fl CONFIGURATION DU SWITCH CORE (192.168.84.2)

Le Core agit comme coeur du réseau. Il centralise tous les VLANS, route vers le FortiGate, et connecte le
switch d’acces.

¥, Configuration du lien agrégé PO2 vers le Switch d’Accés

conf t

!

interface range Gi@/2 - 3
description

channel-group 2 mode active
!

interface Port-channel2
description

switchport trunk encapsulation dotilqg

switchport mode trunk
switchport trunk allowed vlan 528,668,745,845

spanning-tree portfast trunk
no shutdown
!

end
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@ Explication :
e channel-group 2 mode active — LACP dynamique.
e trunk allowed vlan — seuls les VLANs nécessaires passent sur le lien.
e portfast trunk — évite les délais STP au démarrage.

@ Interface de gestion VLAN 845

interface V1an845

description

no shutdown

@ L’interface VLAN845 te permet de gérer le switch Core depuis le réseau d’administration (VLAN 845).

VLANs a propager (déja créés, vérification)

vlan 528
name PROD

vlan 660
name IOT

vlan 745
name DATA

vlan 845

name MGMT
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& [l CONFIGURATION DU SWITCH CORE (192.168.84.2)

Le Core agit comme coeur du réseau. Il centralise tous les VLANS, route vers le FortiGate, et connecte le switch d’ac-
ces.

conf t

!

interface range Gig/@ - 1
channel-group 1 mode active
description

1

interface range Gil/@ - 1

channel-group 3 mode active

description

!

interface Port-channell

switchport trunk encapsulation dotlg
switchport mode trunk

switchport trunk allowed vlan all
spanning-tree portfast trunk

!

interface Port-channel3

switchport trunk encapsulation dotlg
switchport mode trunk

switchport trunk allowed vlan all

spanning-tree portfast trunk

@ Astuce:
Numeérote les port-channel selon le FortiGate connecté (PO1=FGT A, PO3 = FGT B).

{2 [ Création des VLANSs

vlan 528
name PROD

vlan 668
name IOT

vlan 745
name DATA

vlan 845

name MGMT
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€3 [l CONFIGURATION DU SWITCH D’ACCES (192.168.84.3)

Le Switch d’Acces distribue les VLANs aux hotes : PC, serveurs, loT.
Il recoit tous les VLANS via le trunk PO2 depuis le Core.

9, Configuration du lien agrégé PO2 vers le Core

conf t
!

interface range Gie/2 - 3

description
channel-group 2 mode active
!
interface Port-channel2
description
switchport trunk encapsulation dotiq
switchport mode trunk
switchport trunk allowed vlan 528,668,745,3845
spanning-tree portfast trunk

no shutdown

end

@ Les deux ports GiO/2 et Gi0/3 du Switch d’Accés sont agrégés en un lien logique PO2 qui transporte tous les
VLANS.

® Interface de gestion VLAN 845 (adresse .3)

interface V1an245

description

no shutdown

.10 reste le serveur AD/DHCP/DNS.

B Lien vers le Switch d’Accés

interface Gie/24

description

switchport trunk encapsulation dotiqg
switchport mode trunk

switchport trunk allowed vlan all

spanning-tree portfast trunk

Q CONFIGURATION DU SWITCH D’ACCES (192.168.84.3)
Le Switch d’Acces distribue les VLANs aux hotes : PC, serveurs, loT.

Il recoit tous les VLANS via le trunk PO2 depuis le Core.

@ Interface de gestion VLAN 845 (adresse .3)

interface V1an245

description

no shutdown
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Cela permet d’administrer le switch via le réseau de gestion (VLAN 845).

Création des VLANs (doivent correspondre au Core)

vlan 5286
name PROD
vlan 668
name TIOT

vlan 745
name DATA
vlan 845
name MGMT

@ Tous les VLANs doivent exister localement sur le switch d’accés, méme s'ils ne sont pas routés ici.

M Configuration des ports d’acceés (selon le schéma)

Poste / Serveur Port VLAN Description
PC Data Gio/0 74 VLAN DATA
PCloT Gio/1 66 VLAN VOIX
PC Prod Gil/0 52 VLAN PROD
Serveur .

AD/DNS/DHCP Gio/1 84 VLAN MGMT

interface Gia/@
description
switchport mode access
switchport access vlan
spanning-tree portfast
!
interface Gig/1
description
switchport mode access
switchport access vlan 66
spanning-tree portfast
!
interface Gil/e@
description
switchport mode access

switchport access vlan 5

spanning-tree portfast

]
interface Gil/1
description

switchport mode access
switchport access vlan

spanning-tree portfast

end
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& Tests a effectuer
1. TestLACP:

— Le PO2 doit apparaitre en mode “P” (active).

2. Test de connectivité gestion:

3. Vérification du trunk :
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@ 6 — CONFIGURATION DU SERVEUR AD / DNS / DHCP
(Windows Server 2019 - VLAN 845 Gestion)

@ objectif

Mettre en place un contréleur de domaine Active Directory sur le VLAN 845, incluant :

e Leservice DHCP qui distribue les IP pour tous les VLANs (520, 660, 745, 845)

e Leservice DNS, intégré a I’AD pour la résolution des noms internes
e Leservice AD DS (Active Directory Domain Services)
e Lasynchronisation avec le FortiGate via le DHCP Relay

®® [Ell Paramétres réseau du serveur

Interface : EthernetO

VLAN : 84 (MGMT)

Adresse IP :10.84.5.10 /24

Passerelle : 10.84.5.1 (FortiGate)

DNS local : 127.0.0.1 (auto apres configuration DNS)

& Hl Installation des réles AD DS, DNS et DHCP

R
Server Manager * Dashboard

ii8 Dashboard WELCOME TO SERVER MANAGER

Local Server Fa Add Roles and Features Wizard
All Servers
AD DS Select server roles
DHCP
DNS

Select one or more roles to install on the selected server.

o R -

File and Sto Roles

Server Roles

ight Dire:

s Management S

/| DNS Server (Installed)
[] Fax Server
I (W] File and Storage Services (2 of 12 installed)

| Host Guardian Service

Kk
[] Network Policy and A
[] Print and

< Previous ‘ ‘ Next >

Description

Active Directory Certificate Services

(AD CS) is u to create
certification authorities and related
role that allow you to issue

age cer

variety of applications

tificates used in a

Hide

Cancel

[ B Configuration du service DHCP

@ Etape 1 - Autoriser le serveur DHCP dans I’AD
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¥ DHCP
File Action View Help

e 1R XEcz HBE®

% DHCP
v i server.reseauenclair.com
v B
v [ Scopel192.163.5h PROD-52
[§} Address Pool
[ Address Leases
b Reservations
[, Scope Options
[ Policies
w ] Scope[192.168.66.0] Voix-66
:ﬁ Address Pool
@ Address Leases
> Reservations
[, Scope Options
) Policies
~ [] Scope[192.168.74.0] DATA-T4
[} Address Pool
@ Address Leases
5 5 Reservations
[, Scope Options
4 Policies
(3 Server Options
. Policies
» [# Filters
> b IPvE

Contents of Scope
[ £ Address Pool

[ ®Address Leases
Reservations
:1 Scope Options
141 policies

Actions

More Actions »

@ Etape 2 - Activer la mise 4 jour DNS dynamique

2 DNS Manager
File Action View Help

o« R XE 2 HE i &

£ DNs
> 3 SERVER

Name

3 Forward Lookup Zones
j Reverse Lookup Zones
jTrust Points
j Conditional Forwarders
lﬂ Root Hints
lﬂ Forwarders
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