B Programa Boletin de Amenazas
CiberAlerta Activa Semana del 20 de septiembre al 26 de septiembre 2025

Coprom

Desde Coprom, compartimos informacion relacionada de Cinco nuevas campanas
de fraude observadas en Chile recientemente y en estado activo. Revisalas aqui y
consejos que presentamos a continuacion.

BancoEstado Detalles de la alerta

Tipo de Alerta
pasar por Bfa.nco Es’Fado para robar datos de Campaﬁa Fraudulenta
usuarios, utilizando ilegalmente los logos e

imagen corporativa de la empresa. Entidad o aplicacidon afectada

Lo anterior constituye una falsificacion de BancoEstado
marca que podria afectar a usuarios, clientes Fecha de publicaci()n

y a la entidad aludida.
22 de septiembre de 2025 a las 09:21

Se trata de una pagina web falsa que se hace

ol Incio | BancoEstado Personas X + 0 Navega

a m 5 & N =2

¥) BancoEstado X
Ingresa a tu Banca en Linea
RUT
Ej: 12345678k
Clave
<]
iProblemas con tu Clave?
(Necesitas ayuda?

Para aclarar dudas revisa nucstro Centro de ayuda
https://informacion.buildconhouse.com/175 URL sitio falso
8538514/imagenes/_personas/home/default.a
spl/
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Copec

Se trata de una pagina web falsa que se hace
pasar por Copec para robar datos de usuarios,
utilizando ilegalmente los logos e imagen
corporativa de esta empresa.

Lo anterior constituye una falsificaciéon de
marca que podria afectar a usuarios, clientes y
a la entidad aludida.

Detalles de la alerta

Tipo de Alerta
Campana Fraudulenta
Entidad o aplicacién afectada
Copec
Fecha de publicacién
22 de septiembre de 2025 a las 09:21

Copec | Home x +

(@] O & fullepecicu

[ ]
[ ] Otros
|| F II Catalogo Promociones
U g Beneficios

COPIC

Alianzas

3 NMavegacion privada - O

s & & =

£ Como funciona? jRegistrate Iniciar
™ aqui! sesion

Bienvenido De Nuevo

Disfruta de las mejores alianzas, descuentos y otras promociones que tenemos para ti al inscribirte en cualquiera de
nuestros programas. jAprovecha estas increfbles oportunidades!
Te premiamos por usar servivio de puntos Ingresa tu RUN Consultas tus puntos

Compruebe sus puntos

RUN

https://fullepec.icu/cl/#/ URL sitio falso
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Coprom CiberAlerta Activa Semana del 20 de septiembre al 26 de septiembre 2025

Claro Detalles de la alerta

Se trata de una pagina web falsa que se hace Tipo de Alerta

pasar por Claro para robar datos de usuarios, Campaﬁa Fraudulenta

utilizando ilegalmente los logos e imagen . . L.

corporativa de Microsoft. Entidad o aplicacion afectada
lar

Lo anterior constituye una falsificacion de marca Claro . .

que podria afectar a usuarios, clientes y a la Fecha de publicacion

entidad aludida. 24 de septiembre de 2025 a las 12:30

Portal de pagos Claro = +

] E‘ hpago-claroapp-promo.replitapp

Claro=

Portal de PAGOS Y RECARGAS

Ingresa Escoge el Realiza e Recibe la
tu Dacuments medio de pago Pago en linea Confimacion
e I ¥ii Fast s s () " % H — 5 " ¥ f n ) i
Consulta tu factura Claro, Observa si aplicas al descuento y paga de manera facil y desde donde quieras
1gre T ML LMmEer

Numero de Documento "

selecciona el tipo de

o oo B ]
Pospago Hogar @ Equipo@ Internat Eg
Por favor Ingresa tu Mumero de Celular,

Numero de Celular

Continuar

Descarga ya la App Mi Claro

& App Store

Terminos y condiciones - Politicas de privacidad.

https://hpago-claroapp-promo.replit.app/ URL sitio falso
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coprom  CiDerAlerta Activa Semana del 20 de septiembre al 26 de septiembre 2025
Banco Falabella Detalles de la alerta
Tipo de Alerta

Se trata de una pagina web falsa que se ~
hace pasar por Banco Falabella para Campana Fraudulenta

robar datos de usuarios, utilizando| Entidad o aplicacion afectada
ilegalmente los logos e imagen Banco Falabella

corporativa de Microsoft. . .
Fecha de publicacién

Lo anterior constituye una falsificacion de 24 de septiembre de 2025 a las
marca que podria afectar a usuarios,

clientes y a la entidad aludida. 12:32

X +

J '9' bancofalabella-a9b00web.app

@ Banco uscar Q

Falabella

Simula tu avance

Hasta § 70,000,000 con el super avance hasia
72 cuotas y puedes empezar a pagar en 3
meses

Clave Imternet

https://bancofalabella-a9b00.web.app/ URL sitio falso
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Banco Falabella Detalles de la alerta

Tipo de Alerta
Se trata de una pagina web falsa que se ~
hace pasar por Banco Falabella para Campana Fraudulenta

robar datos de usuarios, utilizando| Entidad o aplicacion afectada
ilegalmente los logos e imagen Banco Falabella

corporativa de Microsoft. . .
Fecha de publicacién

Lo anterior constituye una falsificacion de 24 de septiembre de 2025 a las
marca que podria afectar a usuarios,

clientes y a la entidad aludida. 12:32

E Banco Falabella

webdndario.com

Banco
@ ralizbella

Necesitamos validar tu
identidad.

Ingresa tu celular registrado

Continuar

Recordarmi  Cambiar de usuario

usuario

https://fala-clien-es.webcindario.com URL sitio falso
/
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Coprom

Consejos

Semanal Permanente

Gestiona tus claves
Cada vez que tu computador o celular Presta atencion a las direcciones
te pida actualizarse, no lo postergues. Presta atencion a las redes wifi

Mas del 60% de los ciberataques Instala las actualizaciones de seguridad
exitosos ocurren porque el software de tu computador/teléfono

estaba desactualizado, jaunque ya Respalda tu informacion
existia un parche para la falla!

NS

4

e Actualiza siempre tu sistema
operativo, navegador y
aplicaciones.

e Configura las  actualizaciones
automaticas cuando sea posible.

e Recuerda: actualizar es cerrar la
puerta a los delincuentes digitales
antes de que entren.

Ultimos Boletines
Revisa aqui los ultimos 4 boletines emitidos:

e Boletin del 23 al 29 de agosto de 2025

e Boletin del 30 de agosto al 5 de septiembre de 2025

e Boletin del 6 al 12 de septiembre de 2025

e Boletin del 13 al 19 de septiembre de 2025
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https://d1yei2z3i6k35z.cloudfront.net/13590672/68b74a2fd9d57_202508-29-BoletinNuevasAmenazas-ProgramaCiberAlertaActiva.pdf
https://d1yei2z3i6k35z.cloudfront.net/13590672/68be0c2dc35f0_202509-05-BoletinNuevasAmenazas-ProgramaCiberAlertaActiva.pdf
https://d1yei2z3i6k35z.cloudfront.net/13590672/68c6fce9e12ee_202509-12-BoletinNuevasAmenazas-ProgramaCiberAlertaActiva.pdf
https://docs.google.com/document/d/1J9q1-EPThDy_UoKYDhwooUXUHj4zID2e9QA6i1-e1r8/edit?usp=sharing
http://www.coprom.cl

	BancoEstado  
	Detalles de la alerta 

	 
	Copec 
	 
	 
	ClaroSe trata de una página web falsa que se hace pasar por Claro para robar datos de usuarios, utilizando ilegalmente los logos e imagen corporativa de Microsoft. 
	 
	Banco Falabella 
	 
	Banco Falabella 
	 
	Consejos 
	Semanal 
	Permanente 

	Últimos Boletines 

