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Desde Coprom, compartimos información relacionada a una o más campañas 
de fraude observadas recientemente y en estado activo. Revísalas aquí y 
consejos que presentamos a continuación. 

 
 
 
 

 

 

 

Coprom 
atc@coprom.cl  
www.coprom.cl  

 

      
1 

 
 
 
 

Chilexpress - Campaña 
Fraudulenta

 
Se trata de una página web falsa que 
se hace pasar por Chilexpress para 
robar datos de usuarios, utilizando 
ilegalmente los logos e imagen 
corporativa de dicha empresa. 
Lo anterior constituye una falsificación 
de marca que podría afectar a 
usuarios, clientes y a la entidad 
aludida. 

Detalles de la alerta 
Tipo de Alerta 

Campaña Fraudulenta 
Entidad o aplicación afectada 

Chilexpress 
TLP 

TLP:CLEAR 
Fecha de publicación 

8 de septiembre de 2025 a las 14:58 

 

https://expresscen.online/expres/ URL sitio falso 

http://www.coprom.cl
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Copec - Campaña Fraudulenta 
 

Se trata de una página web falsa que 
se hace pasar por Copec para robar 
datos de usuarios, utilizando 
ilegalmente los logos e imagen 
corporativa de dicha empresa 

Lo anterior constituye una falsificación 
de marca que podría afectar a usuarios, 
clientes y a la entidad aludida. 

Detalles de la alerta 
Tipo de Alerta 

Campaña Fraudulenta 
Entidad o aplicación afectada 

Copec 
TLP 

TLP:CLEAR 
Fecha de publicación 

9 de septiembre de 2025 a las 09:51 
 

 

https://copeg.top/cl/#/ URL sitio falso 

http://www.coprom.cl
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Microsoft - Campaña Fraudulenta
 

Se trata de una página web falsa que se 
hace pasar por Microsoft para robar datos 
de usuarios, utilizando ilegalmente los 
logos e imagen corporativa de dicha 
empresa. 

Lo anterior constituye una falsificación de 
marca que podría afectar a usuarios, 
clientes y a la entidad aludida. 

Detalles de la alerta 
Tipo de Alerta 

Campaña Fraudulenta 
Entidad o aplicación afectada 

Microsoft 
TLP 

TLP:CLEAR 
Fecha de publicación 

9 de septiembre de 2025 a las 09:51 

 

http://online-microsof.webcindario.com/ URL sitio falso 

http://www.coprom.cl
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Microplay - Campaña 
Fraudulenta

 

Se trata de una página web falsa 
que se hace pasar por Microplay 
para robar datos de usuarios, 
utilizando ilegalmente los logos e 
imagen corporativa de dicha 
empresa. 

Lo anterior constituye una 
falsificación de marca que podría 
afectar a usuarios, clientes y a la 
entidad aludida. 

Detalles de la alerta 
Tipo de Alerta 

Campaña Fraudulenta 
Entidad o aplicación afectada 

Microplay 
TLP 

TLP:CLEAR 
Fecha de publicación 

9 de septiembre de 2025 a las 09:51 
 

 

https://www.microplay-envios.cl/ URL sitio falso 

http://www.coprom.cl
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Einhell- Campaña Fraudulenta
 

Se trata de una página web falsa que se 
hace pasar por Einhell para robar datos 
de usuarios, utilizando ilegalmente los 
logos e imagen corporativa de dicha 
empresa. 

Lo anterior constituye una falsificación de 
marca que podría afectar a usuarios, 
clientes y a la entidad aludida. 

Detalles de la alerta 
Tipo de Alerta 

Campaña Fraudulenta 
Entidad o aplicación afectada 

Einhell 
TLP 

TLP:CLEAR 
Fecha de publicación 

11 de septiembre de 2025 a las 10:47 

 

 

https://einhell-chile.com/ URL sitio falso 

http://www.coprom.cl
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Bebesit - Campaña Fraudulenta
 

Se trata de una página web falsa que se 
hace pasar por Bebesit para robar datos 
de usuarios, utilizando ilegalmente los 
logos e imagen corporativa de dicha 
empresa. 

Lo anterior constituye una falsificación de 
marca que podría afectar a usuarios, 
clientes y a la entidad aludida. 

Detalles de la alerta 
Tipo de Alerta 

Campaña Fraudulenta 
Entidad o aplicación afectada 

Bebesit 
TLP 

TLP:CLEAR 
Fecha de publicación 

11 de septiembre de 2025 a las 10:47 

 

 

https://bebesitchile.com/ URL sitio falso 

http://www.coprom.cl
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Kaltemp - Campaña Fraudulenta
 

Se trata de una página web falsa que se 
hace pasar por Kaltemp para robar datos 
de usuarios, utilizando ilegalmente los 
logos e imagen corporativa de dicha 
empresa. 

Lo anterior constituye una falsificación de 
marca que podría afectar a usuarios, 
clientes y a la entidad aludida. 

Detalles de la alerta 
Tipo de Alerta 

Campaña Fraudulenta 
Entidad o aplicación afectada 

Kaltemp 
TLP 

TLP:CLEAR 
Fecha de publicación 

11 de septiembre de 2025 a las 10:47 
 

 

​ https://kaltemp-chile.com/ URL sitio falso 

http://www.coprom.cl
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Consejos 

Semanal Permanente 

Sabías que si tienes cuenta gmail 
(google), tienes acceso a un muy 
buen gestor de contraseñas que te 
permite sincronizarlas entre 
dispositivos, lo cual te hace la vida 
bastante más fácil. 
Búscalo como : gestor de contraseñas 
de google y configuralo para que te 
administre tus contraseñas 
personales. 
 

1.​Gestiona tus claves  
2.​Presta atención a las direcciones  
3.​Presta atención a las redes wifi  
4.​Instala las actualizaciones de seguridad 

de tu computador/teléfono  
5.​Respalda tu información 
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