B ©O Programa Boletin de Amenazas
CiberAlerta Activa Semana del 06 de septiembre al 12 de septiembre 2025

Coprom

Desde Coprom, compartimos informacién relacionada a una o mas campanas
de fraude observadas recientemente y en estado activo. Revisalas aqui y
consejos que presentamos a continuacion.

Chilexpress - Campaiia Detalles de la alerta
Fraudulenta ]
Tipo de Alerta
Se trata de una pagina web falsa que Campaiia Fraudulenta
se hace pasar por Chilexpress para Entidad o aplicacién afectada
robar datos de usuarios, utilizando Chilexpress
ilegalmente los logos e imagen P
corporativa de dicha empresa. TLP
Lo anterior constituye una falsificacion TLP:CLEAR

de marca que podria afectar a Fecha de publicacic’m
usuarios, clientes y a la entidad

aludida. 8 de septiembre de 2025 a las 14:58

Rastrea tu paquete

Rastrea tu envio
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Copec - Campaia Fraudulenta Detalles de la alerta
Tipo de Alerta
Se trata de una pagina web falsa que Campaiia Fraudulenta

se hace pasar por Copec para robar . . . .
datos de usuarios, utiizando | ENtidad o aplicacion afectada

ilegalmente los logos e imagen Copec
corporativa de dicha empresa TLP

Lo anterior constituye una falsificacion TLP:CLEAR
de marca que podria afectar a usuarios, . . -
acep Fecha de publicacion

clientes y a la entidad aludida.
9 de septiembre de 2025 a las 09:51

Iniciar

sesion

Bienvenido De Nuevo

Disfruta de las mejores allanzas, descuentos y olras promociones que tenemos para i al inscribine en cualquiera de
nuestros programas. jAprovecha estas increibles oporunidades!
Te premiamos por usar servivio de puntos Ingresa tu RUN Consulias tus punios

Compruebe sus puntos

RUN
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Microsoft - Campaina Fraudulenta

Se trata de una pagina web falsa que se
hace pasar por Microsoft para robar datos
de usuarios, utilizando ilegalmente los
logos e imagen corporativa de dicha
empresa.

Lo anterior constituye una falsificacion de
marca que podria afectar a usuarios,
clientes y a la entidad aludida.

Detalles de la alerta

Tipo de Alerta
Campana Fraudulenta
Entidad o aplicacién afectada
Microsoft
TLP
TLP:CLEAR

Fecha de publicacién
9 de septiembre de 2025 a las 09:51

vidaste tu nombre de usuario

B Microsoft

Iniciar sesion

Usar su cuenta de Microsoft.

ZEs nuevo en Microsoft? Crear una cuenta

http://online-microsof.webcindario.com/
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Microplay - Campana Detalles de la alerta
Fraudulenta ]

Tipo de Alerta
o Campana Fraudulenta
Se trata de una pagina web falsa Enti li . . f
que se hace pasar por Microplay ntidad o aplicacion afectada
para robar datos de usuarios, Microplay
utilizando ilegalmente los logos e TLP
imagen corporativa de dicha
empresa. TLP:CLEAR
Lo anterior constituye una Fe(_:ha de publicacion
falsificacion de marca que podria 9 de septiembre de 2025 a las 09:51
afectar a usuarios, clientes y a la
entidad aludida.
B Catslogo
31'530 Inicio ; Contacto aQa o
Catéalogo
|
Filtrar Productos
1-8 de 8 productos
ORDENAR POR m
Consola PlayStation 5* Digital Consola PS5 HW DIGITAL SLIM PS5 HW 1TB Digital 30th
PRO 2TB SUPERBUNDLE Anniversary
$649.000 CLP $579.600-612 $390.000 CLP $500800-G1P $410.990 CLP $660080-GP
| _aox cer | T T
https://www.microplay-envios.cl/ URL sitio falso
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Einhell- Campafna Fraudulenta Detalles de la alerta
Tipo de Alerta
Se trata de una pagina web falsa que se Campaiia Fraudulenta
hace pasar por Einhell para robar datos . . .,
de usuarios, utilizando ilegalmente los | ENtidad o aplicacion afectada
logos e imagen corporativa de dicha Einhell
empresa. TLP
Lo anterior constituye una falsificacién de TLP:CLEAR
marca que podria afectar a usuarios, Fecha de publicacién
clientes y a la entidad aludida. 11 de septiembre de 2025 a las 10:47
EEil‘ll‘lE“ OBbtén un 20% de descuente con lu codigo «PRIMERA COMPRA~ J -P‘-":?“,.-’.‘“‘-‘q“..:.-..-..p-...
= 2 !
Categoria: Herramientas Inalambricas
[~ ]
«g ” = = e
_\{_ nucuu:? ) % U
| s ; \ 2
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Bebesit - Campaia Fraudulenta Detalles de la alerta
n Tipo de Alerta
Se trata de una pagina web falsa que se -
d hace pasar por Bebesit para robar datos Campaia Fraudulenta
- de usuarios, utilizando ilegalmente los [ Entidad o aplicacion afectada
logos e imagen corporativa de dicha Bebesit
empresa. ebesi
L falsif d TLP
o anterior constituye una falsificacion de .
marca que podria afectar a usuarios, TLP:CLEAR
clientes y a la entidad aludida. Fecha de publicacién
11 de septiembre de 2025 a las 10:47
@bebesit Inicio Categorias Contacto Q 2 6
Oferta Oferta
Asiento Demi Grow Sibling Asiento Demi Grow Asiento Hermano Asiento Moises Mixx Next
Seat Evergreen Nuna Sibling Seat Frost Nuna Mayor Demi GROW Carry Cot Granite Nuna
$178.990 $390.990 $179.990 $228.990
Oferta Oferta
Auto a Bateria Eléctrico Auto All Road Naranjo Auto All Road Verde Auto Electrico All Road Blanco
Coupe Rojo Bebesit $£259.990 $278.990 $£268.990
$79.990
https://bebesitchile.com/ URL sitio falso
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Kaltemp - Campaia Fraudulenta Detalles de la alerta
Tipo de Alerta
ﬁe trata de una }?alglna web falss ql(Jjetse Campaiia Fraudulenta
ace pasar por Kaltemp para robar datos ) . .,
de usuarios, utilizando ilegalmente los | ENtidad o aplicacion afectada
logos e imagen corporativa de dicha Kaltemp
empresa. TLP
Lo anterior constituye una falsificacion de TLP:CLEAR
marca que podria afectar a usuarios, Fecha de publicacién
clientes y a la entidad aludida. .
y 11 de septiembre de 2025 a las 10:47
kal‘femp Inicio Catalogo Contacto Q 2 B
Productos Destacados View all
Oferta
i
Pérgola Kaltemp Pérgola Kaltemp BioPro
Estacionamiento Bioclimatico BioPro (3x3) Manual Wifi (3x3) Automatica Estacionamiento Bioclimatico
Kaltemp (3x3) Manual $2189.990 $2.489.990 Kaltemp (4x3) Manual
$2.189.990 & $2.789.990
Oferta
| (i
Pérgola Kaltemp BioMax
Wifi ( 6x4) Automatica Cortina Kaltemp
Pérgola Kaltemp $0.390.090 Roller 3m (manual)
BioPro (4x3) Manual Pérgola Kaltemp BioPro $438.990
$2.680.990 Wifi (4=3) Automatica
$3.189.990
https://kaltemp-chile.com/ URL sitio falso
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Consejos
Semanal Permanente
Sabias que si tienes cuenta gmail [ 1. Gestiona tus claves
(google), tienes acceso a un muy | 2. Presta atencion a las direcciones
buen gestor de contrasefias que te | 3. Presta atencidn a las redes wifi
permite sincronizarlas entre | 4. Instala las actualizaciones de seguridad
dispositivos, lo cual te hace la vida de tu computador/teléfono
bastante mas facil. 5. Respalda tu informacién
Buscalo como : gestor de contrasefas
de google y configuralo para que te
administre tus contrasefnas
personales.
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