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Coprom

Revisa las nuevas amenazas y consejos que presentamos a continuacién.

I Nuevas Amenazas Detectadas

Infanti - Campana Fraudulenta

Detalles de la alerta

Se trata de una pagina web falsa que Cédigo

se hace pasar por Infanti para robar ACF25-00092

datos de usuarios, utilizando Tipo de Alerta

ilegalmente los logos e imagen Campafia Fraudulenta

corporativa de dicha empresa. Entidad o aplicacién afectada
Infanti

Lo anterior constituye una falsificacion TLP

de marca que podria afectar a TLP:CLEAR

usuarios, clientes y a la entidad Fecha de publicacién

aludida. 2 de septiembre de 2025 a las 09:21

Fecha de dltima actualizacién
2 de septiembre de 2025 a las 09:21

Despacho Gratis - Entrega en 48 hrs - Compra hasta en 6 cuotas sin Interés

Telefono 600 987 8887

Obtén un 20% de descuento en tu primera compra con el codigo .
Correo E‘EC“OI’HCD

«PRIMERA COMPRA»

ventas@infanti-chile.cl

= - = @3

Alimentacién

e
Categoria: Coches Inicio / Productos / Coches

Coches

Bormitorio Mostrando 1-16 de 80 resultados D Orden predeterminado v

Jugueteria >

Sillas de Auto m

Filter by price

*r— 8

Precio: $§49.990 — 5699.950
Top rated products | 1ofertat |

- Coche Trav_.
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ANALISIS FORENSE

Valor

Comentario

https://infanti-chile.cl/

URL sitio falso

BancoEstado - Campana
Fraudulenta

Se trata de una pagina web falsa que
se hace pasar por BancoEstado para
robar datos de usuarios, utilizando
ilegalmente los logos e imagen
corporativa de dicha empresa.

Lo anterior constituye una falsificacion
de marca que podria afectar a usuarios,

Detalles de la alerta

Cédigo
ACF25-00093

Tipo de Alerta
Campaiia Fraudulenta

Entidad o aplicacién afectada

BancoEstado
TLP
TLP:CLEAR

Fecha de publicacién
2 de septiembre de 2025 a las 11:14

Fecha de dltima actualizacién
2 de septiembre de 2025 a las 11:14

clientes y a la entidad aludida.
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BancoEstado - Necesita verificar su TARJETA DE COORDENADAS
° BancoEstado <noreply@publimailer.com> EDSupe | W S | e @
Para lun 01-09-2025 13:00
a
EI BancoEstado
Estimado Cliente(a): S
Asunto: Contrato n° NB06490825.
Junto con saludarlo queremos informarle que el 31/08/2025 vence el plazo para la actualizacion
de la Tarjeta de coordenadas del contrato epigrafe,
Sobre la base de la posicion de contrato en terminos meramente de orientacion, indicar a los
clientes de BancoEstado S.A que es obligatorio el proceso de activacion
En caso de que esta ultima dispocion no se cumpla procederemos hacerlo de forma sistematica
yse ;:r(?dur.lr:] los !'\[}.',l]l['.'r'l?('.'ﬁ Cargos asu cuenta
INTERES $120.590
COMISION DE GESTION $ 28.110
TOTAL $148.700
Este importe no sera cobrado si la activacion se realiza antes del 31/08/2025
Para Iniciar la activacion >>>>>>>, ACTIVACION DE TARJETA DE COORDENADAS
v
4 [
Valor Comentario
BancoEstado-NecesitaverificarsuTARJETADECOORDENADAS Asunto Correo
cautivas@apex.kilihost.com Correo de salida
https://benefecioseguro.com/activacion/cuenta-ejcg/ URL redireccion
https://ndvr.in/1756819275/imagenes/_personas/home/default.asp [URL sitio falso
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Compaiia General de Detalles de La alert
. ~ etalles de la alerta
Electricidad (CGE) - Campana
Fraudulenta Cédigo
ACF25-00094
Tipo de Alerta
Se trata de una pagina web falsa que se . ﬁdc:’“pa"i_':’a‘f:“le"ta ;
hace pasar por CGE para robar datos de IO R
. . . Compaiiia General de Electricidad (CGE)
usuarios, utilizando ilegalmente los logos -
e imagen corporativa de dicha empresa. I
L teri tit falsifi ion d Fecha de publicacién
O anterior cons |,uye una ralsi |caC|on. e 2 de septiembre de 2025 a las 11:14
marca que podria afectar a usuarios, Fecha de diltima actualizacién
clientes ya la entidad aludida. 2 de septiembre de 2025 a las 11:14
CGE - Compariia General de Hectnc X
|ﬂ boletosypagos.com
m ) Oficina Virtual Servicios en Linea
Servicios en Linea > Pago en linea
Nuestros servicios en linea también te permitirdn pagar tu cuenta desde el lugar en el que estés y de la manera mds sencilla. Para hacerlo,
solo escribe tu nimero de cliente en el espacio
— Para una rapida FC‘SP..ES'.B recomendamaos tener siempre a mano tu
- J numero de cliente, que enconiraras destacado en [a esquina
J a. Con este nimero puedes ingresar tu
\ requerimiento de forma rapida y directa. Para hacerlo solo ingresa tu
numero de cliente en la casilla de Pago en Linea
RUT.: 784113217
BOLETA ELECTRONICA
N° 320503580 Este es su
S — Numero (M%)
Seleccionar Método de Pago de Cliente
Namero de Cliente:
|I Inamesar Abrnn Cnminioe Pirmami o
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ANALISIS FORENSE

Valor Comentario

https://boletosypagos.com/ URL sitio falso

Universidad de
Concepcion - Campana
Fraudulenta

Detalles de la alerta

Cédigo
ACF25-00095

Se trata de una pagina web falsa
que se hace pasar por la
Universidad de Concepcién para
robar datos de  usuarios,
utilizando ilegalmente los logos e
imagen corporativa de dicha
institucion.

Lo anterior constituye una
falsificaciéon de marca que podria
afectar a usuarios, clientes y a la
entidad aludida.

Tipo de Alerta

Campaiia Fraudulenta

Entidad o aplicacién afectada

Universidad de Concepcién
TLP
TLP:CLEAR
Fecha de publicacién
4 de septiembre de 2025 a las 08:38

Fecha de dltima actualizacion
4 de septiembre de 2025 a las 08:38
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muits

'}, Universidad de Concepcion

Chile

udec.cl esta validando todas las cuentas de usuario para acceder a la actualizacion
reciente. Por favor, aseglrese de que su cuenta esté validada.

valida tu cuenta udec.cl :-

Correo electronico: @udec.cl :-
Ingresar contra,sefia :-

r:onrirmér Conlré.serm -

™
|:| I'm not a robot e
ANALISIS FORENSE
Valor Comentario
EHuttner@pucrs.br Correo de salida
https://urosarionc.multiscreensite.com/ URL sitio falso
Re:~jValidatucuentadeudec.cl! Asunto Email
Coprom e

atc@coprom.cl
www.coprom.cl
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Copec - Campaia Fraudulenta
Detalles de la alerta
Cédigo
Se trata de una pagina web falsa que se ACF25-00096
hace pasar por Copec para robar datos de T‘P‘jde Alerta
usuarios, utilizando ilegalmente los logos . ﬁ:;’“pa":_ﬁa‘f:”'e"ta ;
e imagen corporativa de dicha empresa. e °ach°:e'i' n afectada
, . ., TLP
Lo anterior constituye una falsificacion de TLPCLEAR
marca que podria afectar a usuarios, Fecha de publicacién
clientes y a la entidad aludida. 5 de septiembre de 2025 a las 10:43
Fecha de tltima actualizacién
5 de septiembre de 2025 a las 10:43
_ I:‘J copes.Ku
Bienvenido De Nuevo

Disfruta de las mejores alianzas. descuentos y otras promociones que tenemos para ti al inscribine en cualquiera de

nuestros programas. jAprovecha estas increibles oportunidades!

Te premiamos por usar servivio de puntos Ingresa tu RUN Consultas tus puntos

Compruebe sus puntos
RUN
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ANALISIS FORENSE

Valor Comentario
https://copes.icu/cl/#/ URL sitio falso
https://lihi.cc/n68P2 URL redireccion
¢ Consejos
Semanal Permanente
Como actualmente la mayoria de los
videojuegos tienen funciones para
jugar en linea, altamente valoradas 1. Gestiona tus claves
por los nifios, ninas y adolescentes, es 2: Presta atencion a las direcciones
|mp9rtante habllar. con ellos 'y 3. Presta atencion a las redes wifi
explicarles los prlnqlpales 16S90S QUE I 4 ' |nstala las actualizaciones de seguridad
se enfrentan al jugar de manera de tu computador/teléfono
conectada. e .. | 5. Respalda tu informacion
Deben usar nombres ficticios y ningun
dato real para identificarlos o
comunicarse (mail, teléfono, direccion)
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