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Contetudo do Diploma em Seguranga Fisica (DSF)

Capitulo 1: Conceitos em Gestao de Riscos de Segurancga
1.1 Adotando uma abordagem de Gestdo de Riscos de Seguranca Empresarial (ESRM)
(Enterprise Security Risk Management)

1.1.1 Beneficios de um programa ESRM

1.2 Adocdo da abordagem de Gest3o de Riscos de Seguranca Empresarial (ESRM)
1.2.1 Contexto do ESRM

1.2.2 Missdo e visao

1.2.3 Valores fundamentais

1.2.4 Ambiente operacional

1.2.5 Partes interessadas

1.3 O ciclo ESRM

1.3.1 Identificar e priorizar ativos

1.3.2 Identificar e priorizar riscos

1.3.3 Mitigar riscos priorizados

1.3.4 Melhoria continua

1.4 Fundamentos do ESRM

1.4.1 Gestao holistica de riscos

1.4.2 Parceria com partes interessadas

1.4.3 Transparéncia

1.4.4 Governanga

1.5 Referéncias

Capitulo 2: Fung¢6es da Seguranga Fisica

2.1 Definicdo de seguranca fisica e sistemas de protecdo fisica
2.1.1 Seguranca fisica

2.1.2 Sistemas de protecao fisica

2.1.3 Protecao em profundidade

2.1.4 Consequéncia minima de falha de componentes

2.1.5 Protecdo equilibrada

2.1.6 Fortalecimento do local (site hardening)

2.1.7 Convergéncia de seguranca

2.2 Funcoes da seguranca fisica

2.2.1 Medidas de seguranca fisica

2.2.1.1 Visdo geral

2.2.1.2 Elementos: medidas preventivas, corretivas e detectivas
2.2.2 Medidas de seguranca eletrdnica

2.2.3 Seguranca de pessoal e forcas de vigilancia

© Hernando D. Hernandez, CPP




R

2.3 Sistemas perimetrais e interfaces
2.4 Programa de protecao de ativos fisicos (PAP) (Physical Asset Protection)
2.4.1 Escopo, termos e definicdes
2.4.2 Principios gerais

2.4.3 Estabelecimento da estrutura
2.4.4 Lideranga e governanga

2.4.5 Planejamento

2.4.6 Implementacdo e operacao
2.4.7 Monitoramento e medicao
2.4.8 Revisdo da gestao

2.5 Referéncias

Capitulo 3: Planejamento e condug¢ao de avaliagoes de seguranca fisica
3.1 Modelos gerais de avaliagdo de risco

3.2 Métodos qualitativos e quantitativos

3.2.1 Ativos

3.2.2 Avaliagdao de ameagas

3.2.3 Vulnerabilidades

3.2.4 Andlise de risco

3.2.5 Mitigacdo de risco

3.2.6 Uso de especialistas externos

3.3 AvaliacOes de seguranca fisica

3.3.1 O que é uma auditoria de seguranca

3.3.2 Escolha da metodologia de avaliacao

3.4 Areas a serem avaliadas

3.4.1 ltens tipicos de avaliacado

3.4.2 Testes

3.5 Aplicagao dos resultados

3.6 Ferramentas automatizadas de avaliacao

3.7 Referéncias

Anexo A: Orientacdes sobre planejamento de implementacdo de sistemas de protecdo fisica
(PPS) (Physical Protection Systems)

Capitulo 4: Medicao de eficacia: métricas de seguranga fisica
4.1 Compreendendo métricas

4.1.1 Beneficios de um programa de métricas de seguranca

4.1.2 Projeto de um programa de métricas

4.2 Métricas de seguranca fisica

4.2.1 Métricas de sistemas de seguranca fisica

4.2.2 Métricas de pessoal de seguranca

4.2.3 Métricas de conformidade no setor publico
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4.2.4 Apresentacdo de indicadores agregados de seguranca fisica
4.3 Métricas adicionais recomendadas

4.4 Aplicagdo das métricas ao longo do conteudo

4.5 Referéncias

Capitulo 5: Conceitos basicos de projeto

5.1 Principios de design

5.1.1 Segurancga por ponto versus seguranga por area
5.1.2 Evitagdo de conflitos

5.1.3 Equilibrio

5.1.4 Elementos adicionais de design

5.2 Exemplos de boas e mds praticas

5.3 Referéncias

Capitulo 6: Fatores que influenciam o projeto de seguranga fisica
6.1 Caracteristicas dos ativos sob protecao

6.2 Caracteristicas do edificio ou instalacdo

6.3 Caracteristicas do entorno

6.4 Caracteristicas da localizacao

6.5 Outros fatores influenciadores

6.5.1 Sele¢ao de opgdes de mitigacao

6.6 Referéncias

Capitulo 7: Arquitetura e engenharia de seguranga
7.1 Visao geral do projeto

7.2 Cédigos e regulamentacdes

7.3 Requisitos do projeto

7.4 Tipo de construgao

7.5 Layout do local

7.6 Selecdo de materiais

7.7 Infraestrutura do local

7.8 Sistemas de seguranca da vida

Capitulo 8: Estratégias integradas de seguranc¢a

8.1 Sistemas eletronicos de seguranca integrados

8.2 Elementos fisicos integrados de seguranca

8.3 Programas integrados de seguranca

8.4 Integracdo entre gestao de riscos empresariais (ERM) e de riscos de seguranca
corporativa (ESRM)

8.5 Referéncias
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Capitulo 9: Medidas estruturais de seguranca
9.1 Barreiras

9.2 Cofres e cofres-fortes

9.3 Fechaduras e mecanismos de travamento

9.4 lluminacdo e aplicacdes de seguranca

9.5 Referéncias
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Capitulo 10: Prevengao do crime por meio do design ambiental (CPTED)

10.1 Principios do CPTED (crime Prevention Through Environmental Design)
10.2 Ferramentas do CPTED

10.3 Aplicagdes em diferentes ambientes

10.4 Integracdo com a seguranca tradicional

10.5 Referéncias

Capitulo 11: Sistemas eletrénicos de seguranga
11.1 Controle de acesso

11.2 Detecgao de contrabando

11.3 Sistemas de deteccdo de intrusao

11.4 Videovigilancia

11.5 Sistemas de comunicacdo e alarme

11.6 Tendéncias e integracao de sistemas eletronicos

Capitulo 12: Profissionais de seguranga e o elemento humano
12.1 Uso de vigilantes

12.2 Desafios contemporaneos

12.3 Determinacdo da necessidade de forca de seguranca

12.4 Modelos de forca de seguranca

12.5 Fungdes basicas do profissional de segurancga

12.6 Papéis do profissional de seguranca

12.7 Uniformes e equipamentos

12.8 Selecao de profissionais

12.9 Treinamento

Capitulo 13: Principios de Gerenciamento de Projetos

© Hernando D. Hernandez, CPP




Security

INTERNATIONAL INSTITUTE

Capitulo 14: Gerenciamento de Projetos: Projeto de Sistemas
Introducdo: Gerenciamento de Projetos para Sistemas de Protecao Fisica
14.1 Principios de Projeto de Sistemas
14.2 Fases Iniciais
14.3 Fases de Projeto
e 14.3.1 Desenvolvimento dos Critérios de Projeto
e 14.3.2 Base do Projeto (Basis of Design)
e 14.3.3 Projeto Conceitual
e 14.3.4 Projeto e Documentagao
e 14.3.5 EspecificagOes
e 14.3.6 Desenhos Técnicos
e 14.3.7 Cronogramas/Listas de Equipamentos (Hardware Schedules)
e 14.3.8 Coordenacgdo do Projeto
14.4 Contratagao
e 14.4.1 Orgamento Inicial
e 14.4.2 Considerag0es para Estimativas
e 14.4.3 Tipos de Estimativas de Custos
e 14.4.4 Custo do Ciclo de Vida
e 14.4.5 Exemplo de Estimativa
14.5 O Papel dos Consultores no Projeto de Sistemas
14.6 Sistemas de Video
e 14.6.1 A Primeira Evolucdo: Do Analdgico ao Digital
e 14.6.2 ASegunda Evolugao: Da Resolucao Padrdao aos Megapixels
e 14.6.3 Video Processado, Analise de Video e Video Inteligente
e 14.6.4 Integracdo de Sistemas de Video
14.7 Integracdo de Sistemas Legados
e 14.7.1 Sistemas de Controle de Acesso
e 14.7.2 Sistemas de Video Legados
o 14.7.3 Sistemas de Intercomunicac¢do Legados
e 14.7.4 Redes de Seguranca e Integracao de Sistemas Legados
14.8 AquisicOes (Procurement)
o 14.8.1 Modalidades de Aquisicdo
e 14.8.2 Processo de Aquisicao
Anexo A: “Projeto e Estimativas”
(Implementing Physical Protection System: A Practical Guide, 22 Edi¢do, David Patterson,
CPP, PSP — Capitulo 5)
Anexo B: “Aquisicoes”
(Implementing Physical Protection System: A Practical Guide, 22 Edicdo, David Patterson,
CPP, PSP — Capitulo 6)
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Capitulo 15: Implementagao de Sistemas
15.1 Preparagdo do Local
15.2 Coordenacdo de Contratados
15.3 Instalacdo
e 15.3.1 Instalacdo e Operacao
e 15.3.2 Instalagao de Componentes
e 15.3.3 Outros Recursos e Consideragdes
e 15.3.4 Ajuste do Sistema de Alarme
15.4 Testes e Questdes de Garantia
e 15.4.1 Teste de Aceitacdo Pré-Entrega ou em Fabrica
e 15.4.2 Teste de Aceitacdo no Local
e 15.4.3 Teste de Confiabilidade ou Disponibilidade
e 15.4.4 Testes Pos-Implementacdo
e 15.4.5 Questdes Relacionadas a Garantia
15.5 Treinamento
e 15.5.1 Requisitos Gerais de Treinamento
e 15.5.2 Topicos de Treinamento
15.6 Referéncias
Anexo A: Instalacdao, Operacgao e Treinamento
(Implementing Physical Protection System: A Practical Guide, 22 Edigao, David Patterson,
CPP, PSP — Capitulo 7)
Anexo B: “Comissionamento e Garantias”
(Implementing Physical Protection System: A Practical Guide, 22 Edi¢do, David Patterson,
CPP, PSP — Capitulo 8)

Capitulo 16: Atividades de Acompanhamento e Suporte
16.1 Manutencgao
e 16.1.1 Manutencao Corretiva
e 16.1.2 Manutencao Preventiva
16.2 Avaliacao
16.3 Substituicao
Anexo: Manutencdo, Avaliacdo e Substituicao
(Implementing Physical Protection System: A Practical Guide, 22 Edicdo, David Patterson,
CPP, PSP — Capitulo 9)

Capitulo 17: Gestao da Continuidade de Negocios

17.1 Escopo

17.2 Referéncias Normativas

17.3 Termos e Defini¢cbes

17.4 Generalidades

17.5 Estabelecimento do Programa de Continuidade de Negdcios
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e 17.5.1 Escopo do Programa de Gestdo da Continuidade de Negdcios (BCM)
e 17.5.2 Requisitos Legais e Outros Requisitos
17.6 Comprometimento da Administragao
e 17.6.1 Politica de Continuidade de Negdcios
17.7 Planejamento
e 17.7.1 Generalidades
e 17.7.2 Avaliagao de Riscos
e 17.7.3 Analise de Impacto nos Negdcios (BIA — Business Impact Analysis)
e 17.7.4 Objetivos e Metas de Continuidade de Negdcios
e 17.7.5 Estratégias de Continuidade de Negdcios
17.8 Implementag¢do e Operagao
e 17.8.1 Recursos
e 17.8.2 Papéis, Responsabilidades e Autoridades
e 17.8.3 Equipes de Resposta e Recuperacao
e 17.8.4 Competéncia, Treinamento e Conscientizagao
e 17.8.5 Desenvolvimento e Implementac¢do de Planos e Procedimentos de
Continuidade de Negdcios
e 17.8.6 Documentacao
e 17.8.7 Comunicacdo e Consulta
17.9 Monitoramento e Medicdo
e 17.9.1 Agao Corretiva
e 17.9.2 Agao Preventiva
e 17.9.3 Exercicios e Testes
17.10 Andlise Critica pela Administracdo
e 17.10.1 Entradas da Analise Critica
e 17.10.2 Saidas da Analise Critica
e 17.10.3 Melhoria Continua
Apéndice A: Principais Termos e Defini¢Oes
Apéndice B: Consideracdes sobre Seguranca Fisica e Protecdo a Vida em Edificios de Grande
Altura
Apéndice C: Normas Aplicdveis a Seguranca
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