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CONTENIDOS del "Diploma en Seguridad Fisica"

Capitulo 1: Conceptos de gestion de riesgos de seguridad
1.1 Adopcién de un enfoque de gestion de riesgos de seguridad empresarial
1.1.1 Los beneficios de un programa ESRP
1.2 Adopcién de un enfoque de gestidn de riesgos ambientales
1.2.1 El contexto de la gestion de riesgos ambientales
1.2.2 Misién y Visidn
1.2.3 Valores fundamentales
1.2.4 Entorno operativo
1.2.5 Partes interesadas
1.3 El ciclo de ESRM
1.3.1 Identificar y priorizar los activos
1.3.2 Identificar y priorizar los riesgos
1.3.3 Mitigar los riesgos priorizados
1.3.4 Mejora continua
1.4 La fundacién de ESRM
1.4.1 Gestién holistica de riesgos
1.4.2 Asociarse con las partes interesadas
1.4.3 Transparencia
1.4.4 Gobernanza
1.5 Referencias

Capitulo 2: Funciones de la seguridad fisica

2.1 DEFINICION DE SEGURIDAD FiSICA y SISTEMAS DE PROTECCION FiSICA
2.1.1. Seguridad fisica
2.1.2. Sistemas de proteccion fisica
2.1.3. Proteccién en profundidad
2.1.4. Una consecuencia minima del fallo de los componentes
2.1.5. Proteccién equilibrada
2.1.5. Endurecimiento del sitio
2.1.6. Convergencia de la seguridad

2.2 FUNCIONES DE LA SEGURIDAD FISICA
2.2.1 MEDIDAS DE SEGURIDAD FiSICA
2.2.1.1 Descripcion general
2.2.1.2 Elementos: Medidas preventivas, correctivas y de deteccion
2.2.2 MEDIDAS DE SEGURIDAD ELECTRONICA
2.2.3 SEGURIDAD DEL PERSONAL Y DE LA FUERZA DE GUARDIA

2.3 SISTEMAS PERIFERICOS E INTERFACES

2.4 Programa de Proteccidn de Activos Fisicos ("PAP")
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2.4.1. Alcance, términos y definiciones

2.4.2 Principios generales
2.4.3. Establecimiento del marco
2.4.4 LIDERAZGO Y GOBERNANZA
2.4.5 PLANIFICACION
2.4.6. IMPLEMENTACION Y FUNCIONAMIENTO
2.4.7. SEGUIMIENTO Y MEDICION
2.4.8. REVISION POR LA DIRECCION
2.5. REFERENCIAS

Capitulo 3: Planificacion y realizacion de evaluaciones de seguridad fisica
3.1 Modelos y consideraciones generales de evaluacién de riesgos
3.2 Métodos cualitativos y cuantitativos
3.2.1 Activos
3.2.2 Evaluacion de amenazas
3.2.3 Vulnerabilidades
3.2.4 Andlisis de riesgos
3.2.5 Mitigacién de riesgos
3.2.6 Aprovechamiento de la experiencia externa
3.3 Evaluaciones de seguridad fisica
3.3.1 ¢Qué es una encuesta de seguridad?
3.3.2 Eleccién de una metodologia de evaluacién de la seguridad fisica
3.4 Directrices generales — Areas a evaluar
3.4.1 Areas tipicas y elementos a evaluar
3.4.2 Pruebas
3.5 Aplicacién de los resultados de la evaluacién
3.6 Herramientas de evaluacién automatizada
3.7 Referencias
Anexo A: Orientacidn sobre cuestiones de planificacion relacionadas con Ia
implementacion de PPS. (Patterson, D. 2013. Implementacién de sistemas de
proteccion fisica: una guia practica. 22 ed. Alexandria, VA: ASIS International, Capitulo
4)

Capitulo 4: Medicion de la eficacia: conceptos de métricas de seguridad fisica
4.1 Comprensién de las métricas
4.1.1 Beneficios de un valor
4.1.2 Disefio de un programa de métricas
4.2 Métricas de seguridad fisica
4.2.1 Métricas de los sistemas de seguridad fisica
4.2.2 Métricas del personal de seguridad fisica
4.2.3 Métricas de cumplimiento de la seguridad fisica en el sector publico
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4.2.4 Presentacion del estado agregado de las métricas de seguridad fisica

4.3 Métricas adicionales recomendadas
4.4 Aplicacion de métricas a lo largo de este libro
4.5 Referencias

Capitulo 5: Conceptos basicos de diseiio
5.1 Principios de disefo
5.1.1 Seguridad de punto frente a drea
5.1.2 Prevencion de conflictos
5.1.3 Equilibrio
5.1.4 Elementos de disefio adicionales
5.2 Ejemplos de practicas de diseiio: buenas y no tan buenas
5.3 Referencias

Capitulo 6: Factores que influyen en el diseio de la seguridad fisica
6.1 Caracteristicas de los bienes protegidos
6.2 Caracteristicas del edificio o instalacion
6.2.1 Propiedad y ocupacion
6.2.2 Finalidad de la Instalacion
6.2.3 Acceso
6.3 Caracteristicas del entorno
6.4 Caracteristicas de la ubicacidn
6.5 Factores de influencia adicionales
6.5.1 Seleccidn de opciones de mitigacidn en funcidn de los factores que influyen
6.6 Referencias

Capitulo 7: Arquitectura e ingenieria de seguridad
7.1 Descripcion general del disefio
7.2 Codigos y reglamentos
7.3 Requisitos del proyecto
7.4 Tipo de construccién
7.5 Diseiio del sitio
7.5.1 Perimetro
7.5.2 lluminacién
7.5.3 Diseiio de edificios contra voladuras
7.5.4 Acceso al edificio
7.6 Seleccidon de materiales
7.6.1 Estructura del edificio
7.6.2 Fachadas
7.6.3 Distribucidn interior
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7.6.4 Acristalamiento
7.7 Utilidades del sitio
7.7.1 Climatizacion

7.7.2 Energia de emergencia

7.7.3 Otras utilidades
7.8 Sistemas de seguridad humana

7.8.1 Evacuacién

7.8.2 Refugio en el lugar
7.9 Publicaciones relevantes para la arquitectura e ingenieria de seguridad
7.10 Referencias

Capitulo 8: Estrategias integradas de seguridad y proteccion
8.1 Sistemas Integrados de Seguridad Electrdénica
8.2 Elementos de seguridad fisica integrados
8.3 Programas de seguridad integrados
8.4 Integracién de la gestion de riesgos empresariales y la gestién de riesgos de
seguridad empresarial
8.5 Referencias

Capitulo 9: Medidas estructurales de seguridad
9.1 Barreras
9.1.1 Barreras
9.1.2 Puertas
9.1.3 Ventanas y otras aberturas
9.1.4 Techos y pisos
9.1.5 Cercas y muros perimetrales
9.1.6 Barreras de bloqueo
9.1.7 Barreras simbdlicas y naturales
9.2 Contenedores y bovedas
9.2.1 Cajas fuertes
9.2.2 Bdvedas
9.3 Cerraduras y mecanismos de bloqueo
9.3.1 Cerraduras mecanicas
9.3.2 Mecanismos de bloqueo electrificados
9.3.3 Diseiio de sistemas de cierre de seguridad
9.4 Aplicaciones de iluminacién y seguridad
9.4.1 Tipos de equipos de iluminacion y ldmparas
9.4.2 Desafios de iluminacion
9.4.3 Caracteristicas de la luz y la iluminacion
9.4.4 Descripcidn general de los sistemas de iluminacién
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9.4.6 Inicio y reataque

9.4.7 lluminacién de seguridad para aplicaciones seleccionadas
9.4.8 Consideraciones de iluminacidn para los sistemas de vigilancia electrdénica
9.4.9 Estandares para los niveles de iluminacidn de seguridad

9.5 Referencias

Capitulo 10: Prevencidn del delito a través del diseiio ambiental
10.1 Principios de CPTED
10.1.1 Comportamientos y patrones delictivos
10.1.2 Evolucidn posterior de CPTED
10.2 Herramientas de CPTED
10.2.1 Herramientas que abordan los tres elementos de CPTED
10.2.2 Reduccidn de la delincuencia a través del disefio arquitecténico
10.2.3 Control de accesos, vigilancia y refuerzo territorial
10.3 Aplicaciones CPTED en varios entornos
10.3.1 Edificios de oficinas comerciales
10.3.2 Edificios e instalaciones industriales
10.3.3 Instalaciones de estacionamiento
10.3.4 Escuelas
10.3.5 Cajeros automaticos (ATMS)
10.3.6 Edificios federales de EE. UU.
10.4 Integracion de CPTED y Seguridad Tradicional
10.5 Referencias

Capitulo 11: Sistemas de seguridad electronica

11.1 Sistemas de control de acceso

11.1.1 Control de acceso del personal

11.1.2 Cerraduras
11.2 Deteccidn de contrabando

11.2.1 Detectores de metales

11.2.2 Busqueda de paquetes

11.2.3 Deteccion de explosivos

11.2.4 Deteccidn de agentes quimicos y bioldgicos
11.3 Sistemas de deteccidn de intrusos fisicos

11.3.1 Caracteristicas de funcionamiento

11.3.2 Normas

11.3.3 Sensores exteriores

11.3.4 Sensores interiores

11.3.5 Sistemas de deteccidn de intrusos
11.4 Videovigilancia
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11.4.1 Requisitos funcionales

11.4.2 Usos de los subsistemas de video en seguridad
11.4.3 Componentes del sistema analdgico
11.4.4 Componentes del sistema de video en red
11.4.5 Disefio del sistema
11.4.6 Seleccién de equipos
11.4.7 Consideraciones de disefio adicionales para la evaluacién de video
11.4.8 Evaluacion de los sistemas de videoevaluacion
11.4.9 Mantenimiento
11.4.10 Futuro de los sistemas de videovigilancia
11.4.11 Sistemas de video: videovigilancia y alarmas,
Comunicaciones y visualizacion
11.5 Sistemas de comunicaciones y anunciacién
11.5.1 Atributos de AC&D
11.5.2 Subsistema de comunicacion de alarmas
11.5.3 Comunicaciones de seguridad
11.5.4 Control y visualizacién de alarmas
11.6 Tendencias y problemas en la integracién de sistemas electrénicos
11.7 Referencias

Capitulo 12: Los oficiales de seguridad y el elemento humano
12.1 Aumento de la utilizacidn de los oficiales de seguridad
12.2 Desafios contemporaneos
12.3 Determinacion de la necesidad de una fuerza de seguridad
12.4 Modelos de Fuerzas de Seguridad
12.5 Funciones basicas del oficial de seguridad

12.5.1 Control de acceso
12.5.2 Patrulla
12.5.3 Inspeccién
12.5.4 Monitoreo
12.5.5 Respuesta de emergencia
12.5.6 Control de trafico
12.5.7 Trato con personas con estado mental alterado
12.5.8 Escolta
12.5.9 Asignaciones especiales
12.5.10 Mantenimiento de registros
12.6 Funciones del responsable de seguridad
12.6.1 Representante de Relaciones Publicas/Gestion
12.6.2 Recopilacién de informacién
12.6.3 Agente de Cumplimiento/Cumplimiento
12.6.4 Consultor Juridico
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12.6.5 Especialista en Seguridad Fisica

12.7 Uniformes y equipo
12.7.1 Armas
12.8 Seleccién del Oficial de Seguridad
12.8.1 Directriz ASIS PSO-2019
12.8.2 Atributos personales
12.9 Formacién de oficiales de seguridad
12.9.1 Beneficios de la formacidn
12.9.2 Identificacion de los requisitos de formacién

Capitulo 13: Principios de la gestion de proyectos

Capitulo 14: Gestion de Proyectos: Diseio de Sistemas
Introduccidn: Gestion de Proyectos de Sistemas de Proteccion Fisica
14.1 Principios de disefio del sistema
14.2 Fases iniciales
14.3 Fases de disefo

14.3.1 Desarrollo de criterios de disefio
14.3.2 Bases de disefio
14.3.3 Disefio conceptual
14.3.4 Disefio y documentacion
14.3.5 Especificacion
14.3.6 Dibujos
14.3.7 Programas de hardware
14.3.8 Coordinacion del disefio
14.4 Contratacioén
14.4.1 Presupuesto inicial
14.4.2 Consideraciones de estimacion
14.4.3 Tipos de estimaciones de costes
14.4.4 Coste del ciclo de vida
14.4.5 Estimacidn de la muestra
14.5 El papel de los consultores en el disefio de sistemas
14.6 Sistemas de video
14.6.1 La primera evolucion: de analdgico a digital
14.6.2 La Segunda Evolucion: Resoluciéon Estandar a Megapixeles
14.6.3 Video procesado, andlisis de video y video inteligente
14.6.4 Integracion de sistemas de video
14.7 Fusidn de sistemas heredados
14.7.1 Sistemas de control de acceso

© Hernando D. Hernandez, CPP




ﬁ Security

14.7.2 Sistemas de video heredados

14.7.3 Sistemas de interfonia heredados

14.7.4 Redes de seguridad e integracién heredada
14.8 Adquisiciones

14.8.1 Formularios de contratacion

14.8.2 Proceso de adquisicion
Anexo A: "Disefio y estimacion" (Implementacién del sistema de proteccidn fisica: una
guia practica, 22 ed. David Patterson, CPP, PSP, "Capitulo 5")
Anexo B: "Adquisiciones" (Implementacion del Sistema de Proteccion Fisica: Guia
Practica, 22 Ed. David Patterson, CPP, PSP" Capitulo 6)

Capitulo 15: Implementacidn del sistema
15.1 Preparacion del sitio
15.2 Coordinacion de contratistas
15.3 Instalacién
15.3.1 Instalacién y funcionamiento
15.3.2 Instalacién de componentes
15.3.3 Otras caracteristicas y consideraciones
15.3.4 Sintonizacién del sistema de alarma
15.4 Cuestiones relativas a las pruebas y a la garantia
15.4.1 Pruebas previas a la entrega o de aceptacion en fabrica
15.4.2 Pruebas de aceptacion en el sitio
15.4.3 Pruebas de fiabilidad o disponibilidad
15.4.4 Pruebas posteriores a la implementacién
15.4.5 Problemas de garantia
15.5 Formacién
15.5.1 Requisitos generales de formacién
15.5.2 Temas de formacién
15.6 Referencias
Anexo A: Instalacién, Operacién y Capacitaciéon (Implementacién del Sistema de
Protecciodn Fisica: Una Guia Practica, 22 Ed. David Patterson, CPP, PSP" Capitulo 7)
Anexo B: "Puesta en marcha y garantias" (Implementacidn del sistema de proteccién
fisica: una guia practica, 22 ed. David Patterson, CPP, PSP, "Capitulo 8")

Capitulo 16: Actividades de seguimiento y apoyo
16.1 Mantenimiento
16.1.1 Mantenimiento correctivo
16.1.2 Mantenimiento preventivo
16.2 Evaluacion
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16.3 Sustitucién
Anexo: Mantenimiento, Evaluaciéon y Reemplazo (Implementacion del Sistema de
Proteccioén Fisica: Una Guia Practica, 22 Ed.David Patterson, CPP, PSP, Capitulo 9)

Capitulo 17: Gestion de la continuidad del negocio
17.1 Ambito de aplicacién
17.2 Referencias normativas
17.3 Términos y definiciones
17.4 Generalidades
17.5 Establecimiento
17. 5.1 Alcance del Programa BCM
17. 5.2. Requisitos legales y de otro tipo
17. 6. Compromiso de la direccion
17.6.1 Politica de Continuidad del Negocio
17.7. Planificacién
17.7.1 Generalidades
17.7.2. Evaluacion de riesgos
17.7.3 Andlisis de Impacto en el Negocio (BIA)
17.7.4 Objetivos y metas de continuidad del negocio
17.7.5Estrategias de continuidad del negocio
17.8. Implementacion y operacion
17.8.1. Recursos
17.8.2 Funciones, responsabilidades y autoridades
17.8.3 Equipos de respuesta y recuperaciéon
17.8.4 Competencia, formacién y concienciacion
17.8.5 Desarrollo e implementacién de planes y procedimientos de continuidad del
negocio
17.8.6 Documentacién
17.8.7 Comunicacién y consulta
17.9. Seguimiento y medicién
17.9.1. Accidn correctiva
17.9.2 Accién preventiva
17.9.3 Ejercicios y pruebas
17.10. Revision por la direccién
17.10.1. Entrada de revisién
17.10.2 Salida de la revisidn
17.10.3 Mejora continua
Apéndice A: Términos y definiciones clave
Apéndice B: Consideraciones de seguridad fisica y seguridad humana en edificios de
gran altura
Apéndice C: Normas de seguridad
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