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HANDOUT - MODUL 5: Sicherheit & Schutz von
Kl-Systemen vor Cyberangriffen

Dieses Handout beleuchtet die wachsende Bedeutung von Kl-Sicherheit im Angesicht von Cyberbedrohungen. Es
analysiert typische Risiken und Angriffsmethoden sowie effektive SchutzmaBnahmen flr Unternehmen, die Kl-

Technologien implementieren.

@ Achim Barth



Warum ist KI-Sicherheit so wichtig?

Kl-Systeme sind zunehmend ein Ziel fur Hacker und Cyberkriminelle. Die Nutzung von Kl in kritischen Bereichen wie
Gesundheitswesen, Finanzen und Sicherheit macht diese Systeme besonders anfallig fur Angriffe.

o Datenvergiftung (Data Poisoning) — Angreifer manipulieren Trainingsdaten, um die Kl zu tauschen und
Fehlentscheidungen zu erzwingen.

e Adversarial Attacks — Hacker nutzen Schwachstellen, um Kl-Modelle zu Uberlisten und sie zu falschen Ergebnissen
Zu verleiten.

« Fehlende Transparenz & Sicherheitsliicken - KI-Systeme ohne Uberwachung kénnen unkontrolliert
Fehlentscheidungen treffen, was zu schwerwiegenden Folgen flhren kann.

e Modelle konnen gestohlen oder missbraucht werden — Ohne Schutz kénnen Kl-Algorithmen von Wettbewerbern
kopiert oder manipuliert werden, was zu Wettbewerbsnachteilen und Intellectual Property-Verlust fuhrt.

Unternehmen missen daher ihre KI-Systeme nicht nur auf Funktionalitat, sondern auch auf Sicherheit hin Uberprifen
und schutzen. Nur so konnen sie die Vorteile der KI-Technologie voll ausschopfen, ohne ihren Betrieb und ihre Daten zu
gefahrden.



Typische Cyberangriffe auf KI-Systeme

Hacker wenden eine Vielzahl von Strategien an, um KI-Systeme anzugreifen und zu manipulieren. Die haufigsten
Angriffsmethoden sind:

o Datenvergiftung: Falsche oder manipulierte Daten werden in das Kl-Training eingeschleust, um das System zu
beeinflussen und es zu Fehlentscheidungen zu verleiten.

o Adversarial Attacks: Speziell praparierte Eingaben verwirren die Kl und flhren zu falschen Entscheidungen. Diese
Eingaben konnen so gestaltet sein, dass sie flr den Menschen unsichtbar sind, fur die Kl aber dennoch
schwerwiegende Folgen haben.

o Model-Stealing & KI-Spionage: Hacker stehlen oder kopieren trainierte KI-Modelle, um sie fir eigene Zwecke zu
nutzen. Dies kann zu Wettbewerbsnachteilen fihren, wenn die KI-Technologie von Konkurrenten oder anderen
boswilligen Akteuren eingesetzt wird.

o Deepfake-Manipulation: Kl-generierte Inhalte werden genutzt, um Identitaten zu falschen oder Fehlinformationen zu
verbreiten.

Unternehmen missen diese Angriffsmethoden verstehen und geeignete SchutzmaBnahmen implementieren, um ihre
Kl-Systeme zu schutzen.



Praxisbeispiel: Cyberangriff
auf eine
Gesichtserkennungs-KaI

Ein Unternehmen setzt eine Kl-gestutzte Gesichtserkennung flr den Zutritt
zu Gebauden ein. Das System soll unbefugten Personen den Zugang zu
sensiblen Bereichen verwehren.

Doch Hacker entdecken eine Schwachstelle: Sie kdnnen speziell praparierte
Bilder oder Videos verwenden, um die Kl zu tauschen. Diese Bilder
enthalten leicht veranderte Muster, die fiir das menschliche Auge unsichtbar
sind, aber die KI-Gesichtserkennung verwirren.

Die Folge: Unbefugte Personen erhalten Zutritt zu sensiblen Bereichen.
Dieses Beispiel zeigt deutlich, dass Kl-Sicherheitssysteme nicht automatisch
sicher sind. Unternehmen mussen entsprechende SchutzmaBnahmen
implementieren, um ihre KI-Systeme vor solchen Angriffen zu schitzen.




Wie schutzen Unternehmen ihre KI-Systeme?

Unternehmen missen verschiedene MaBnahmen ergreifen, um ihre KI-Systeme vor Cyberangriffen zu schitzen.
Wichtige SchutzmaBnahmen sind:

o RegelmaBige Sicherheitsiiberpriifungen & Tests — KI-Systeme mussen kontinuierlich auf Schwachstellen gepruft
werden, um potenzielle Angriffsvektoren frihzeitig zu identifizieren und zu beheben.

o Datenvalidierung & Manipulationserkennung — Unternehmen missen sicherstellen, dass ihre Trainingsdaten nicht
verandert wurden und frei von Manipulationen sind. Dazu konnen Methoden wie Data Integrity Checks und Data
Provenance Tracking eingesetzt werden.

o Zugriffs- und Verschllisselungsschutz — KI-Modelle und -Daten missen vor unbefugtem Zugriff gesichert sein.
Dazu gehoren sichere Zugangskontrollen, Verschlisselung von Daten und Modellen sowie der Einsatz von Multi-
Faktor-Authentifizierung.

e Schulung der Mitarbeitenden - IT-Sicherheit beginnt mit den Menschen, die KI-Systeme nutzen und verwalten.
Mitarbeitende sollten Uber Sicherheitsrisiken aufgeklart und zu verantwortungsvollem Umgang mit KI-Systemen
geschult werden.

Sicherheit ist keine einmalige MaBnahme — KI-Systeme mussen standig weiterentwickelt und geschutzt werden, um den
neuesten Bedrohungen und Angriffsmethoden zu begegnen.



Fazit

Kl-Systeme sind nicht nur leistungsstarke Werkzeuge, sondern auch potenzielle Angriffsziele. Unternehmen missen die
Sicherheitsrisiken von Kl ernst nehmen und geeignete SchutzmaBnahmen implementieren.

Cyberangriffe auf Kl sind real und kdnnen massive Schaden verursachen, darunter Datenverlust, finanzielle Verluste,
Reputationsschaden und sogar physische Schaden.

SchutzmaBnahmen wie Datenvalidierung, Verschlisselung, regelmaBige Audits und Schulung der Mitarbeitenden sind
essenziell, um die Sicherheit von KlI-Systemen zu gewahrleisten. Unternehmen, die KI-Technologien implementieren,
sollten sich mit den neuesten Sicherheitsbedrohungen und SchutzmaBnahmen vertraut machen.



